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Identitaten im

Internet Uberprufen

»Wie schmeichelhaft,
der findet mich hiibsch!“

eim ,,Cyber-Grooming®“ machen sich Erwachsene on-

line an Kinder und Jugendliche heran. Die ,Groomer*

verfolgen das Ziel, ihre Opfer sexuell zu missbrau-
chen. Die Tater versuchen, sich bei den Opfern das Vertrau-
en zu erschleichen und nehmen sich viel Zeit dafiir.

Sie verwickeln die Jugendlichen in Gesprache und fordern
spater Fotos von ihnen. Anfangs sind dies noch ganz harm-
lose Bilder (,Du bist ja so hiibsch, hast du noch weitere
Bilder?“), spater werden Oben-ohne-Aufnahmen verlangt,

Besprechen Sie mit Ihren Schiiler/innen, wie einfach
es ist, Profile und Bilder im Internet zu falschen. Ge-
ben Sie ihnen verbales Training gegen Cyber-Groo-
mer:
,Lass mich in Ruhe!“
,Ich will das nicht!“
,Was du da machst, ist verboten. Ich melde das
der Polizei! Ich zeige dich an!*
»lch erzahle weiter, was du da machst, damit du
nicht auch noch andere Kinder belastigen kannst.*
»lch habe alles, was du gemacht hast, gespeichert.
Ich habe Beweise!*
»Du bist schuld! Das, was du mit mir gemacht
hast, ist nicht in Ordnung.“

dann Nacktfotos und dann Bilder beim Sex, oft auch mit
der Webcam aufgenommen.

Kinder erleben es anfangs als bestarkend, wenn Unbekann-
te sie hiibsch, toll und attraktiv finden. Das schmeichelt ih-
nen und daher bleiben sie oft auch bei der Sache. Dies ist
vor allem der Fall, wenn die Betroffenen in ihrem direkten
Umfeld kaum positive Erfahrungen machen: Schwierig-
keiten in der Schule, keine engen Freund/innen, dicke Luft
oder wenig Zuneigung im Elternhaus.

www.rataufdraht.at/themenubersicht/handy-internet/
cyber-grooming — Grooming erkennen: ausfiihrliche Tipps
& Tricks, um ,falsche Identitaten“ moglichst schnell zu
entlarven
www.saferinternet.at/sexualitaet-internet/materialien —
Unterrichtsmaterial und Broschiiren zu Sexualitat und
Internet

www.sextalks.at — Sexualitat & digitale Medien
www.selbstlaut.org — Gegen sexuelle Gewalt an Kindern
und Jugendlichen

at.sheeplive.eu/fairytales/der-verheimlichte-freund — Zeichentrickfilm fiir 5- bis 12-Jahrige
http://youtu.be/GuzRuoP3xnk — Reflect and Act ,Und mit wem chattest du?“
http://youtu.be/HQo3AjxcMIc — Teachtoday ,,Gefahren beim Chatten?“



UBUNG

Der falsche 16
YouTube-Star

Alter: ab der 6. Schulstufe

Unterrichtsfacher: Bildnerische Erziehung, Kokoko, Soziales Lernen

Digitale Kompetenzen digikomp8: 1.1 Bedeutung von IT in der Gesellschaft

Dauer: je nach gewahltem Aufwand, ab zwei Unterrichtseinheiten moglich

Cyber-Grooming erkennen und verhindern
YouTube-Videos analysieren und reflektieren

Mit Hilfe der angegebenen Links und Videos erarbeiten Achtung! Es darf nur Musik verwendet wer-
die Schiler/innen, wie Cyber-Grooming funktioniert den, die aus Urheberrechtsgriinden fiir sol-
und vermieden werden kann. Zu diesem Thema erstel- che Zwecke genutzt werden darf, damit die
len sie dann in Gruppen Videos! Schiiler/innen ihre Videos spater tatsachlich

auf YouTube hochladen kénnen. Unentgelt-
lich nutzbare Musik gibt es unter
Ausgehend von ihren eigenen YouTube-Stars (www. www.freemusicarchive.org oder
haz.de/Nachrichten/Medien/Bildergalerien/Die-zehn- www.jamendo.com.
wichtigsten-Youtube-Stars-in-Deutschland) beschafti-
gen sich die Schuler/innen mit dem Format der Filme
von YouTube-Stars. Warum sind diese so interessant?
Was macht die Filme so besonders (Themen, Humor,
Umsetzung)? Welche Videos erreichen ein besonders Die Schiiler/innen machen das Quiz ,Kennst du Groo-
groBes Publikum? ming-Tricks?“ von 147 Rat auf Draht unter
www.rataufdraht.at/themenubersicht/tests-quiz/
kennst-du-grooming-tricks.
Die Klasse teilt sich in Gruppen, sodass in jeder Gruppe
,Filmemacher/innen“ und ,Stars“ vorhanden sind. Ge-
meinsam wird ein Drehbuch erstellt, der Film gedreht
und geschnitten und dann der Klasse vorgestellt (z. B.
mit der Open Source Videoschnitt-Software Avidemux
oder Lightworks bzw. direkt mit dem Video-Editor von
YouTube). Thema des Videos: ,Gefahrliche Bekannt-
schaften im Internet vermeiden®.





