
Alles Facebook



	Gib nicht zu viel von dir preis: Behalte private 
Informationen wie deine Wohnadresse, 
Telefonnummer oder E-Mail-Adresse für dich 
und mache deine Profilinfos nur für deine 
Freund:innen sichtbar. 

	Überlege vor der Veröffentlichung, wer deine 
Beiträge oder Storys sehen darf!

	Bedenke, dass Inhalte, die einmal online sind, 
nur schwer wieder entfernt werden können: 
Peinliche Partyfotos können dir z. B. bei der 
Ausbildungs- oder Jobsuche schaden. 

	Prüfe neue Freundschaftsanfragen, bevor du 
sie annimmst, und füge nur Personen hinzu, 
die du auch im wirklichen Leben kennst. 

	Stelle ein, dass dein Profil nicht über 
Suchmaschinen gefunden werden kann.

Schütze deine
Privatsphäre! 

Tipp
Optimiere deine Facebook-

Einstellungen mithilfe unserer 

Schritt-für-Schritt-Anleitungen:   

www.saferinternet.at/leitfaden

http://www.saferinternet.at/leitfaden


Tipps 

	Wenn du glaubst, dass dein Konto gehackt wurde, melde dies umgehend unter www.facebook.com/hacked und informiere deine Freund:innen darüber.
	Melde Fake-Profile und informiere die Person, in deren Namen Nachrichten verschickt oder Inhalte gepostet werden.

	Verwende ein sicheres Passwort (mindestens 12 
Zeichen) und teile es mit niemandem, auch nicht mit 
deinen Freund:innen!

	Aktiviere die zweistufige Authentifizierung, um dein 
Konto zusätzlich zu schützen.

	Vergiss nicht, dich von fremden Geräten wieder 
abzumelden. 

	Überprüfe regelmäßig dein Aktivitätenprotokoll und 
welche Apps mit deinem Facebook-Konto verknüpft 
sind. Entferne Apps und Geräte, die du nicht mehr 
verwendest. 

	Sei skeptisch bei Freundschaftseinladungen von 
Freund:innen, denen du bereits folgst. Leider gibt es 
viele Fake-Profile, die bestehende Profile kopieren. 

Vorsicht, Hacker
& Fake-ProFILE!

http://www.facebook.com/hacked
http://www.facebook.com/hacked


Fotos & Videos
auf Facebook?!

	Veröffentliche keine Fotos oder Videos, 
die dir oder anderen später peinlich sein 
könnten (z. B. Kinderfotos).

	Fotos und Videos zu veröffentlichen, die 
andere Personen nachteilig darstellen, ist 
sogar verboten („Recht am eigenen Bild“). 

	Wenn du fremde Inhalte veröffentlichen 
willst, brauchst du die Zustimmung der 
Urheber:innen. Ansonsten kann es zu teuren 
Abmahnungen kommen. Das Teilen von 
Inhalten auf Facebook ist aber erlaubt. 

	Stelle ein, dass du Markierungen auf Fotos 
zuerst freigeben musst, bevor sie in deinem 
Profil erscheinen. Und frag nach, bevor du 
jemanden markierst. 

	Verbreite keine Nacktfotos, weder von dir 
noch von anderen. Das kann strafbar sein 
und verstößt gegen die Regeln von Facebook.

Tipps

	Jemand hat ein peinliches Foto 
von dir ins Netz gestellt? Bitte die 
verantwortliche Person, das Foto zu 
entfernen.Hilfe bekommst du bei der 
Internet Ombudsstelle:  
www.ombudsstelle.at 

	Nutze die Meldefunktion von Facebook, 
um problematische Inhalte zu melden!

Tipps



Wehr dich gegen 
Belästigungen!

	Sei selbstbewusst! Glaube an dich und lass dich nicht 
von anderen verunsichern!

	Reagiere nicht auf Nachrichten und Kommentare, die 
dich ärgern. Das heizt Konflikte oft nur unnötig an. 

	Blockiere Nutzer:innen, die dich belästigen und melde 
sie. Keine Sorge: Die Person sieht nicht, dass du sie 
gemeldet hast.

	Lass dich nicht fertigmachen und mach auch niemand 
anderen fertig.

	Hol dir Hilfe: Sprich mit einer Vertrauensperson oder 
wende dich an eine Beratungsstelle wie z. B. Rat auf 
Draht: www.rataufdraht.at

	Sichere Beweise, indem du Screenshots machst.

	Cyber-Mobbing ist in Österreich 

strafbar (§107c StGB). Erstatte 

wenn nötig Anzeige bei der Polizei. 

	Melde Hasskommentare als 

rechtswidrige Beiträge nach dem 

Kommunikationsplattformengesetz 

(KoPl-G). Facebook muss diese 

Meldungen prüfen und die Beiträge 

gegebenenfalls löschen.

TIPPs

http://www.rataufdraht.at


Weitere Tipps & Hilfe! 
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confici.at) – Nicht kommerziell

Die alleinige Verantwortung für diese Veröffentlichung liegt beim Autor. Die Europäische Union haftet 
nicht für die Verwendung der darin enthaltenen Informationen.

Saferinternet.at: Tipps und Infos zur sicheren 
Internet- und Handynutzung:

Rat auf Draht: Notruf für Kinder und Jugendliche – 
rund um die Uhr, anonym und kostenlos. Per Telefon 
(einfach 147 wählen), Onlineberatung oder Chat: 
www.rataufdraht.at

Watchlist Internet: aktuelle Meldungen zu 
Internetbetrug und Onlinefallen:  
www.watchlist-internet.at

Internet Ombudsstelle: hilft dir kostenlos bei der  
Entfernung von unerwünschten Fotos und  
Fake-Accounts: www.ombudsstelle.at

/saferinternetat

/saferinternet.at

wwww.saferinternet.at
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