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Zusammenfassung

Die Digitalisierung ist im Kinderzimmer angelangt: Spielzeuge sind mit
Mikrophonen ausgestattet und mit Apps verbunden, sie antworten auf
Fragen oder konnen programmiert werden. Obwohl die Entwicklung von
vernetzten und smarten Spielzeugen (,Internet of Toys®) erst am Anfang steht,
muss sie schon jetzt ernst genommen und genau beobachtet werden: Ist die
Privatsphare von Kindern in Gefahr? Stellen vernetzte Spielzeug ein Einfallstor
fir kommerzielle Datensammler dar, dass diese schlieBlich Datenprofile von der
Wiege bis zur Bahre erstellen konnen? Leisten vernetzte Spielzeuge einer
Robotisierung des kindlichen Alltags Vorschub, indem Bezugspersonen
durch Gerate ersetzt werden? Oder, konnen Kinder von smarten Spielzeugen

profitieren, weil diese SpalB machen und den Wissenserwerb fordern?

Die von der netidee geforderte OIAT-Studie ,,Internet of Toys — Grundlagen-
studie und Praxiswissen* hat sich umfassend mit dem Phanomen ,,vernetztes und
smartes Spielzeug® auseinandergesetzt. Von Dezember 2016 bis Dezember 2017
wurden die rechtlichen Rahmenbedingungen sowie die padagogischen
und entwicklungspsychologischen Implikationen dieser Entwicklung
untersucht. Ziel war es aus einer Analyse des Phanomens, Handlungsemp-

fehlungen fiir Eltern, den Spielwarenhandel sowie Entwickler/innen auszuarbeiten.

Ausgehend von einer Bestandsaufnahme des osterreichischen Spielzeugmarkts
wurde eine Typologie von Spielzeugen im ,,Internet of Toys* erstellt. Darauf auf-
bauend wurden funf Spielzeuge fiir Fallstudien und als Grundlage der rechtlichen
Analyse ausgewahlt. Mittels einer Sekundaranalyse von Literatur sowie neun
Expert/innen-Interviews wurden die moglichen Auswirkungen vernetzter Spiel-

zeuge auf die Entwicklung des Kindes sowie das Spielen generell beleuchtet.

Zu den finf Fallstudien zahlen () eine per Online-Plattform personalisierbare
Puppe (Lotta mit Arzteset, VTech), (2) ein per App personalisierbarer Teddybar
(Freddy, Vivid), (3) ein Dinosaurier mit Spracherkennung (CogniToys), (4) ein per
Smartphone zu steuerndes Auto mit Filmkamera (SpyVi, Jamara) sowie (5) ein

Roboter mit Spracherkennung und App (i-Que, Vivid).

Die Analyse von exemplarisch ausgewahlten Spielzeugen zeigt, dass der Schutz der

Daten und der Privatsphare von Kindern bei den Herstellern bislang zu wenig
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Beachtung findet. Unter den Fallstudien sind Spielzeuge, die Mangel bei
Datensicherheit und Datenschutz aufweisen, fir andere werden umfassende
Datenprofile von Kindern in Apps angelegt. Nur ein Spielzeug mit Spracher-
kennung erfiillt die Mindestanforderungen aus Datenschutzsicht und liefert
nutzer/innenfreundliche Informationen uber den Umgang mit Daten und den
vermittelten Inhalten mit. Am sichersten bleibt jedenfalls das Spielzeug, welches

auf personenbezogene Daten vollig verzichtet.

Es gibt viele weitere Beispiele fiir smarte und vernetzte Spielzeuge und nicht alle
bergen Risiken fiir die Privatsphare von Kindern: Weltkugeln, die Informationen
in Echtzeit aus dem Internet abrufen oder kleine Figuren, die aus der Ferne von
Verwandten mit Geschichten bespielt werden konnen, sind einige Beispiele dafiir.
Auch wenn der ,,Nutzen* der Vernetzung von Spielzeugen bei den untersuchten
Fallstudien noch nicht vollends uberzeugt, lasst sich erahnen, dass das ,,Internet of

Toys* in Zukunft auch Mehrwert bieten konnte.
Rechtliche Aspekte von ,,Internet of Toys* in Osterreich?

Es ist davon auszugehen, dass osterreichisches Datenschutzrecht anzuwenden ist,
wenn ein Kind in Osterreich mit einem solchen Spielzeug spielt, unabhingig davon,
wo die aufgezeichneten Daten verarbeitet werden. Bei Reisen mit vernetztem

Spielzeug konnte deshalb je nach Land anderes Recht anzuwenden sein.

Geschtzt sind so genannte personenbezogene Daten — also Daten, die es
ermoglichen ein Kind eindeutig zu identifizieren. Dabei gelten als solche nicht nur
der Name eines Kindes oder seine Adresse, sondern unter Umstanden auch
Informationen zu Lebensgewohnheiten, Fotos, Videos oder Tonaufnahmen.
Verantwortlich dafiir, dass der Datenschutz gewahrleistet ist, ist der Auftraggeber
der Datenverarbeitung. Bei Spielzeugen im ,,Internet of Toys* konnen das die

Hersteller (oder z.B. App-Betreiber), aber auch die Eltern selbst sein.

Damit personenbezogene Daten zulassigerweise verarbeitet werden, muss dies
fur die Kernfunktion des Spielzeugs notwendig sein. Ein Beispiel: Ein Dinosaurier,
der Wissensfragen des Kinds beantworten soll, braucht die entsprechende

Spracherkennungstechnologie und darf mit diesen Daten auch arbeiten.

Jegliche Veroffentlichung, nicht notwendige Aufzeichnung oder weitere
Verarbeitung der beim Spielen anfallenden Daten des Kindes (z.B. zu

Werbezwecken) ist in Osterreich in der Regel verboten.
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Pidagogische Uberlegungen

Unter Expert/innen weitgehend unumstritten ist, dass die Entwicklung der Sprache
und der Dialogfahigkeit menschliche Bezugspersonen braucht. Unter bestimmten
Voraussetzungen kann mit Hilfe von interaktiven Spielzeugen der Wortschatz
bzw. Faktenwissen erweitert werden, jedoch ist die emotionale Nahe zu einem
anderen Menschen eine entscheidende Voraussetzung fiir die Sprachentwicklung.
Zudem lasst das Sprachniveau von vernetzten Spielzeugen derzeit noch viel zu

wiinschen ubrig.

Wenn diese Spielzeuge technologisch ausgereifter werden, ist anzunehmen, dass
zu einer Verlockung werden konnten, als ,,digitale Babysitter” zu dienen. Doch
eine sprechende Puppe und ein antwortender Dinosaurier konnen nicht fiir sich
alleinstehen. Viele Antworten der Spielzeuge ziehen weitere Fragen der Kinder

nach sich und sie zu bedienen ist oft nicht einfach.

Es bleibt, dass im Umgang mit vernetztem und smarten Spielzeug unbedingt
erwachsene Begleitpersonen zur Seite stehen sollten. Es geht darum auf die
vermittelten Inhalte zu achten, zu beobachten, wie ein Kind auf ein Spiel reagiert

und entsprechend zu reagieren.
Empfehlungen und Materialien

Fur Eltern ist es in der Praxis schwierig zu erkennen, ob ein Spielzeug vernetzt ist,
ob Datenverarbeitungen stattfinden und ob technische Sicherheitsstandards
ausreichend umgesetzt sind. Hersteller sind deshalb gefordert die notigen
Informationen bereit zu stellen, um Eltern bei einer sicheren und verantwortungs-
vollen Nutzung von vernetzten Spielzeugen unterstitzen. Zum Beispiel lber
Schritt-flir-Schritt-Anleitungen zu den richtigen Sicherheitseinstellungen und

entsprechend intensiver Kundenbetreuung online.

Auch der Handel ist gefordert durch kompetente Verkaufer/innen sicherzustellen,
dass Produkte mit Sicherheitsmangel nicht verkauft werden sowie vernetzte
Spielzeuge klar erkennbar mit entsprechenden Begleitinformationen im Handel zu

finden sind.
Um das zu unterstiitzen wurden im Projekt folgende Infoangebote erstellt:

I. Ein Elternfolder mit den zentralen Tipps

2. Ein Fact-Sheet fir den Handel
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3. Ein Fact-Sheet fiir Entwickler/innen
4. Ein Foliensatz zu ,,Internet of Toys*
5. Online-Information in Form von FAQ und News-Artikeln auf

Saferinternet.at und www.internetoftoys.at

Ausblick auf das ,,Internet of Toys*

Die Entwicklung von ,,Internet of Toys* steht erst am Anfang. Es lasst sich deshalb
nicht mit Gewissheit sagen, welche Veranderungen auf die kindliche Entwicklung

und insbesondere auf das Spielen langfristig zu erwarten sind.

Langfristig geht es namlich darum, den richtigen Umgang mit diesen Spielzeugen
zu finden, wie sie auch bei digitalen Medien und Computerspielen notwendig sind.
Vielleicht muss zum Beispiel dartiber nachgedacht werden wo in der Wohnung,
zu welcher Uhrzeit und in welchem zeitlichen Umfang ein Spielzeug genutzt

werden kann.
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Executive Summary

The pervasiveness of digitalisation has reached children’s bedrooms: more and
more, toys are equipped with microphones and connected to apps. They answer
to questions and may be programmed by children. Although the development of
smart and connected toys is at its beginnings only, it needs to be taken very
seriously in consideration of the possible implications it may have on privacy, the
commercialisation of childhood, and the profiling of children. Also, the question

of the opportunities of these new forms of play needs to be addressed.

This research project has inquired into the phenomenon of internet of toys in
Austria (December 2017 — January 2018) — it was funded by the netidee. The focus
was to inquire the legal framework in place as well as to explore the pedagogical

and psychological dimensions of this change of play patterns.

The objective was to develop, based on a thorough analysis of the phenomenon,
advice material for parents, developers and vendors. This study is exploratory in
nature — based on a typology of smart and connected toys, five case studies were

more thoroughly analysed:

(1) A doll, which may be personalised online (Lotta, VTech): Parents make
indications of i.e. the daily routines of their child. The doll uses the information
of the online profile which is not stored. No further data is recorded, the name

of the child is only to be recorded on the doll itself.

(2) A teddy bear, which may be personalised in an app (Freddy, Vivid): The app
allows to set up a data profile of the child with free-text information such as
name, birthday, name of friends and family, hobbies, routines, etc. The teddy
bear is connected via Bluetooth (without password) with the app and uses the

information in a one-directional way (no speech recognition).

(3) A dinosaur with speech recognition and artificial intelligence (Cognitoys):
The dinosaur is based on the artificial intelligence of IBM Watson and equipped
with speech recognition. There is an app as well as a parent dashboard online as

control panel for the adults. The toy cannot be purchased in Austria.

(4) A car with an app to record videos and pictures (SpyVi, Jamara): The car is
connected to an app which builds up a network on its own. The network is

password-protected, but the password is the same for all devices sold and may
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not be changed. The toy records videos and pictures; the device is the remote

control.

(5) A robot with speech recognition and an app (i-Que, Vivid): The robot has been
numerously criticized by consumer agencies for its lack of data security. The toy

is connected via Bluetooth with the app, there is no password.

The analysis of the case studies shows that the protection of the data and the
privacy of children is not yet sufficiently met by developers. Currently,
toys are being sold, which do not conform to data protection law and basic data

security principles.
Results

If a child plays with a toy which processes data, Austrian data protection law will
apply. This also implies that during holidays in non-EU countries other laws may
apply. Data protection concerns personal data, which allow to identify a child. In
the context of the internet of toys, this does not merely include the name of child
or its address but may be also information on daily routines, pictures, videos or

audio recordings.

The processing of personal data in the internet of toys is legal only if it
is necessary to the core function of toy. It is unclear whether parents may
legally give their accordance to further processing of data. Thus, it may be said:
Any publication, further recording and processing of play data is

presumably forbidden under Austrian law.

The study shows that the development of smart and connected toys is at its
beginnings — though, it needs to be taken seriously as previous data leaks and
currently sold products prove. To explore the implications nine expert interviews
and literature was analysed. The results shed light on the concerns of
psychologists and pedagogics with respect to a robotization of childhood, but also

on the criteria of toys which make sense for children.
Ultimately, the following seems essential:
e There is the need to raise awareness of parents for the issue

It is very difficult to assess whether a toy sold is secure — parents need support
to be equipped with the knowledge to recognize smart and connected toys

which will not harm their child. Therefore, the study has developed a folder
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as well as an online panoply of advice. Also, this relates to retailers which may

support parents in an informed choice with a fact-sheet.

In the long term it will be essential to develop parenting strategies on how to
deal with these toys as new digital media. Questions should be for instance
where and when a toy with speech recognition is used. Also, it is necessary
to accompany children when they play with devices answering to their
questions — as speech assistants these toys do not function without raising

questions.
e There is the need for developers to ensure secure toys

Despite the media coverage criticizing the lack of data security in the “internet of
toys”, the study shows how toys fail basic security standards with respect to data
processing. Children should not be used to test speech recognition and
networked objects, there is the need to further strengthen the importance to pay

special attention to protecting children and their play.
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|. Einleitung

,»Vernetztes Spielzeug erscheint uns sinnvoll, weil es in unsere digitale

Lebenswelt passt. Das klingt nach Mehrwert.“ (IP3)!

International werden in den vergangenen Jahren immer weniger traditionelle
Spielzeuge, aber immer mehr digitale Spiele verkauft. In diese Entwicklung klinken
sich Spielzeughersteller mit smarten und vernetzten Spielzeugen ein. Im ,,Internet
of Toys* geht es darum Spielzeuge wie z.B. Puppen oder Plischtiere mit einer App
und mit Computerspielen zu verbinden, oder uber Spracherkennung zu

lexikarischen Assistenten werden zu lassen.

Die offentliche Stimmungslage gegenuber dieser Entwicklung pendelt zwischen
den Extremen: Auf der einen Seite sind jene, die vernetzte Spielzeuge am Markt
fiur ihre fehlende Datensicherheit und ihren laschen Umgang mit Datenschutz
kritisieren. Auf der anderen Seite stehen jene, die bei smarten und vernetzten
Spielzeugen die Chance wittern, dass kinftig Kinder gezielter z.B. in ihrer

Sprachentwicklung gefordert werden konnten.

Diese Studie hat sich umfassend mit dem Phanomen um vernetztes und smartes
Spielzeug auseinandergesetzt. Von Dezember 2016 bis Dezember 2017 wurden
im OIAT-Projekt ,Internet of Toys — Grundlagenstudie und Praxiswissen die
rechtlichen Rahmenbedingungen sowie auch die padagogischen und

entwicklungspsychologischen Implikationen dieser Entwicklung untersucht.

Es wurde dafiir explorativ erhoben, welche Spielzeuge im 6sterreichischen Handel
als vernetzt und/oder smart gelten konnen. Ausgehend davon wurden fiinf
typische Fallstudien flir einen Praxistest sowie eine rechtliche Analyse ausgewahlt.
Mittels einer Sekundaranalyse von Literatur sowie neun Expert/innen-Interviews
wurden die moglichen Auswirkungen derartiger Spielzeuge auf die Entwicklung

des Kindes sowie das Spielen generell beleuchtet.

Zu den funf Fallstudien zihlen (I) eine per Online-Plattform personalisierbare
Puppe, (2) ein per App personalisierbarer Teddybar, (3) ein auf der Kiinstlichen

Intelligenz IBM Watson basierter Dinosaurier mit Spracherkennung, (4) ein per

I Auszug aus einem Expert/innen-Interview des Projekts. Im Folgenden werden direkte sowie
indirekte Verweise auf die Gesprache mit dem Kiirzel IP und einer Nummer versehen.
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Smartphone zu steuerndes Auto mit Kamera und (5) ein Roboter mit

Spracherkennung und App.

Vernetzte und smarte Spielzeuge konnen der Entwicklung des Internet der Dinge
zugeordnet werden, anlehnend daran deshalb der Begriff des ,,Internet of Toys*.
Objekte im Internet der Dinge sollen eher auf eine bestimmte Funktion hin
getrimmt werden und in ihrer Vernetzung mittels der Analyse aufgezeichneter
Daten moglichst autonom bzw. fiir den Menschen unauffallig handeln. Diese
Prinzipien lassen gerade Spielzeug als etwas erscheinen, das von diesem Phanomen
erfasst werden konnte. Spielzeuge wie ein Pluschtier, eine Puppe, eine Spielfigur
bergen keine Komplexitat, und verlangen keinen Bildschirm. Sie anhand von
Sensoren und Spracherkennung aufzuwerten, lasst offen, dass Kinder mit digitalen
Lebenswelten aufwachsen. Allerdings birgt diese Entwicklung entsprechende

Herausforderungen fiir den Schutz der Privatsphare von Kindern.

Die Entwicklung von smarten und vernetzten Spielzeugen steht noch am Anfang.
Die bisher verkauften Produkte deuten allerdings darauf hin, dass es schon in
diesem friihen Stadium essenziell ist, sich zu fragen, welche Implikationen dieser

Wandel im Angebot an Spielzeugen auf das Spielen und auf Kindheit haben konnte.

Seite 14 | 143



Studie | Internet of Toys — Grundlagenstudie und Praxiswissen

oiat

I.1. Ziele

Diese Studie hat das Phanomen des ,,Internet of Toys* explorativ untersucht. Das
Ziel war sowohl die moglichen Auswirkungen vernetzter Spielzeuge auf das Kind
in padagogischer und psychologischer Hinsicht zu beleuchten, als auch eine,
an Fallstudien orientierte Analyse der rechtlichen Rahmenbedingungen
und Herausforderungen, mit Fokus auf Osterreich, zu erstellen. Das Projekt gibt

auch einen Ausblick auf kiinftige Entwicklungspfade zur Einordnung der Risiken.

Das Ziel der Ergebnisaufbereitung ist den kompetenten und sicheren Umgang mit
vernetzten Spielzeugen zu starken, sowie die Entwicklung sicherer und sinnvoller

Spielzeuge zu fordern. Dafiir wurden folgende Materialien ausgearbeitet:

e Ein Folder fur Eltern
e Ein Fact-Sheet fiir Verkaufer/innen

e Ein Fact-Sheet fiir Entwickler/innen

Alle Ergebnisse sind auf www.internetoftoys.at verfiigbar.

1.2. Methodik

Das ,,Internet of Toys* ist kein praziser Begriff, sondern hat sich im Verweis an
das ,Internet der Dinge* entwickelt. Im Forschungskontext wird deshalb gelaufig
stattdessen von smarten und vernetzten Spielzeugen gesprochen (siehe Alonso et

al. 2016 und Mascheroni 2017).

Im Gegensatz zu Untersuchungen mit einem Fokus auf einzelne Spielzeuge (siehe
Forbruker Radet 2016), ist dies eine Grundlagenstudie. Um einen ersten Uberblick
uber Produkte des ,Internet of Toys“ im osterreichischen Handel zu gewinnen,
wurden eine explorative Erhebung von vernetzten und smarten Spielzeugen im
Raum Wiens gemacht (siehe Kapitel 1.2.1). Ausgehend davon wurden Fallstudien
ausgewertet, Sekundarliteratur recherchiert, sowie Expert/innen-Interviews

(siehe Kapitel 1.2.2) und eine Rechtsanalyse durchgefuhrt (siehe Kapitel 1.2.3).

Diese Studie ist
explorativer Natur.
Es wurden
Fallstudien zu
smarten und
vernetzten
Spielzeugen
ausgewabhlt. Die
Analyse beruht
zudem auf einer
Literaturrecherche,
Expert/innen-
Interviews und
juristischen
Dokumenten.
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[.2.1. Explorative Erhebung im Handel

An drei Stichtagen im Dezember 2016 wurde in ausgewahlten Geschaften des
Spielwaren- und Elektrohandels in Wien erhoben, welche Produkte im Handel2

als Teil des ,,Internet of Toys* begriffen werden konnen. 3

Die Erhebung war von folgenden Fragen angeleitet: Welche Spielzeuge sind smart
und/oder vernetzt? Inwiefern sind diese gekennzeichnet? Welche Informationen
sind auf der Verpackung zu sehen oder dem Spielzeug beigelegt? Es ist somit ein
Untersuchungsdesign gegeben, das sich in die Perspektive von Eltern begibt,

die sich mit wenig Vorwissen auf die Suche nach Spielzeug machen.

Die Suche nach vernetztem Spielzeug gestaltete sich schwierig, da die meisten Die explorative

Produkte nicht deutlich gekennzeichnet als eigene Kategorie von Spielzeug Erhebung im Handel
zeigte, wie schwierig
gefiihrt werden, sondern sich in handelsubliche Kategorien von Spielzeug die Ausgangslage fiir

Eltern ist. Smarte und

einreihen. So war z.B. der mittels App zu personalisierende Teddybar (siehe Fall- .
vernetzte Spielzeuge

studie in Kapitel 4.2) zwischen traditionellen, nicht zu verandernden Plischtieren reihen sich zwischen
traditionellen
zu finden. Auch die Puppe Lotta war neben reinen Plastikpuppen eingereiht, Spielzeugen ein. Auf

ersten Blick sind sie
schwer davon

in Kapitel 4.1). Anders verhalt es sich lediglich bei Produkten, die unter dem Label auseinander zu
halten.

obwohl sie elektronische Komponenten enthalt und vernetzt ist (siehe Fallstudie

,,Roboter* geflihrt werden — diese sind in einem eigenen Bereich angesiedelt.

Insgesamt wurden im Zuge dieser Erhebung (siehe Kapitel |1 ,,Anhang fiir Bei-
spiele) etliche smarte und vernetzte Spielzeuge gefunden. Beachtlich dabei ist, dass
die meisten von ihnen kein datenaufzeichnendes Spielzeug sind. Das betrifft vor
allem Produkte des ,,Toys to Internet*: Dabei handelt es sich um Spielfiguren, die

z.B. mittels RFID#-Tags erkannt werden und in digitale Spiele eingebaut werden.

2 Es wurde in den Geschaften Toys’r’us, Miiller, Saturn, Mediamarkt, Conrad und Libro nach
Spielzeugen gesucht.

3 Es musst bedacht werden, dass der Markt an Spielzeugen komplex ist. Spielzeuge werden in
vielen kleinen Geschaften, auf Flohmarkten sowie online verkauft.

4 Englische Abkiirzung fiir “Radio Frequency Identification”.
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[.2.2. Explorative Expert/innen-Interviews

Expert/innen sind gerade angesichts des explorativen Charakters dieser Studie
zentral. Die Herausforderungen durch Spielzeuge, die vernetzt bzw. smart sind,
betreffen vor allem mogliche langfristige Implikationen einer solchen Entwicklung.
Expert/innen zeichnen sich gerade in wenig erforschten Feldern oftmals durch
einen privilegierten Zugang zu Informationen aus. ,Subjektiv heit nicht
automatisch individuell* (vgl. Bogner et al. 2014, S. 19). Es kann sich auch um, von
Berufsgruppen und Organisationen geteilte kollektive Deutungen des Phanomens

handeln, tatsachlich waren die Expert/innen oftmals liberschneidend.

Es wurden neun explorative Interviews mit Expert/innen durchgefiihrt.
Diese zeichnen sich im Unterschied zum problemzentrierten, episodischen oder
narrativen Interview, nicht lber eine bestimmte methodische Vorgehensweise
aus, sondern lber ihre Funktion fir das Forschungsinteresse und tiber die Auswahl

der Gesprachspartner/innen (vgl. Bogner et al. 2014, S. 9).

Nur im Falle eines Mangels an seriosen Quellen zu Daten und Fakten, konnen
Expert/innen Interviews zur Generierung von technischem Wissen notwendig
sein. Im vorliegenden Fall ging es um das Prozesswissen der Expert/innen, ihr
Wissen liber Handlungsabldufe in der Regulierung und Kontrolle des
Spielwarenhandels, ihr Wissen zu organisationalen Konstellationen in diesem
Feld, sowie vergangenen Ereignissen der Aushandlung von rechtlichen Rahmen-
bedingungen, in die sie teils involviert waren, wie die Debatten rund um die

Regulierung des Spielwarenmarkts in der Europaischen Union.

Gerade fur die entwicklungspsychologische Perspektive auf das Phanomen ging es
bei den Interviews um Deutungswissen, also subjektive Relevanzen, Sicht-
weisen, Interpretationen, Deutungen, Sinnentwiirfe und Erklarungsmuster (vgl.
Bogner et al. 2014, S. 18). Fragen nach den moglichen Auswirkungen auf das

kindliche Spiel standen dabei im Mittelpunkt.

Interviewt wurden neun Personen, von denen 8 Frauen und ein Mann waren. Der
Begriff des/der Expert/in ist klarerweise zum einen Folge einer individuellen
Zuschreibung des Forschungsteams, zum anderen lassen sich gerade bei einem
neuartigen Phanomen wie dem ,,Internet of Toys* die betroffenen Fachkreise in

Osterreich bzw. Europa mittels Wissensquellen identifizieren.
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Themenfelder der interviewten Expert/Innen

Interviewperson| (IPI) Rechtswissenschaften, Konsumentenschutz
Interviewperson 2 (IP2) Europaischer Datenschutz, Internet of Toys, Ethik
Interviewperson 3 (IP3) Entwicklungspsychologie, digitales Spielen
Interviewperson 4 (IP4) Padagogik, digitales Spielen

Interviewperson 5 (IP5) Sozialrobotik, Ethik

Interviewperson 6 (IP6) Entwicklung von Internet of Toys, Ethik
Interviewperson 7 (IP7) Entwicklungspsychologie, Kinder

Interviewperson 8 (IP8) Padagogik, Internet of Toys

Interviewperson 9 (IP9) Datenschutz, Datensicherheit, digitales Spielen

Die Analyse der Interviews erfolgte auf Basis der qualitativen Inhaltsanalyse
(vgl. Mayring 2010). Diese sieht vor, dass Kategorien aus dem Material gebildet
werden, um das manifeste Wissen aufzubereiten. Technisch durchgefiihrt wurde
die Kategorienbildung anhand des Programms MAXQDA. Die Ergebnisse flieBen,
sofern notwendig, mit entsprechenden Verweisen auf die Interviewpersonen ein,

zudem wird in der Studie vereinzelt auf direkte Zitate Bezug genommen.

[.2.3. Die rechtliche Analyse

Die rechtliche Analyse behandelt zum einen die Fallstudien, zum anderen die
allgemeinen, relevanten rechtlichen Rahmenbedingungen der Entwicklung.
Angesichts der anstehenden Reformen aufgrund der neuen Datenschutzveror-
dnung ab Mai 2018 werden auch die moglichen Veranderungen der Rechtslage

diesbezlglich thematisiert.

Methodologisch wurden bisherige Urteile und juristische Einschatzungen zum
Problemfeld sowie entsprechende Gesetzesquellen herangezogen (Stand: August
2017). Danach getroffene Urteile u.a. haben darin keinen Einfluss gefunden (siehe

Kapitel 5).
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2. ,,Internet of Toys* in Osterreich

Die Entwicklung und der Verkauf von vernetzten und smarten Spielzeugen steht
in Osterreich, sofern aus der explorativen Erhebung dieser Studie ersichtlich,
noch am Beginn. Genaue Zahlen zum derzeitigen Absatz von solchem Spielzeug in

Osterreich und der Europiischen Union gibt es allerdings nicht.

Wenn das ,,Internet of Toys* als zukunftstrachtiges Phanomen bezeichnet wird,
fuBt das teilweise auf einzelnen Studien, die ein Wachstum in diesem
Bereich prognostizieren. In den USA wird in diesem Zusammenhang z. B. das
Marktforschungsinstitut ,,Juniper Research® zitiert. Dieses prognostiziert einen
weltweiten Umsatzzuwachs von 2,8 Billion US-Dollar (2015) auf 11,3 Billionen im
Jahr 2020 bei vernetztem Spielzeug (vgl. Corbyn 2016)5. Ahnliche Schitzungen
sind fiir die Europiische Union bzw. Osterreich nicht vorhanden. In der
umfassenden Studie von ECSIP zum Spielwarenhandel (2013) wurden digitale

Spiele z.B. nicht miteinbezogen.

Seit den 1990er Jahren wird in Europa allerdings ein Wandel am Spielwarenmarkt
beobachtet, der eine Entwicklung von Mischformen von traditionellen und
digitalen Spielen als interessant erscheinen lasst. Wdhrend der Verkauf von
traditionellem Spielzeug zuriickgeht, wachst der Absatz von digitalen
Spielen. Im Jahr 1998 beruhte der Umsatz mit Spielzeugen zu 70 Prozent auf
traditionellem Spielzeug, im Jahr 2008 waren es nur noch 47 Prozent (vgl. ECSIP
2013, S. 31)t. Der Umsatz mit traditionellen Spielen und Spielzeugen lag 201 | in

der Europaischen Union bei 58 Billionen Euro.”

Gerade bei alteren Kindern stellen digitale Spiele und Konsolen einen Ersatz fur
traditionelles Spielzeug dar. Spiele, die eine Briicke zwischen digitalem und
traditionell analogem Spielzeug bilden, werden deshalb als Chance fiir

den Spielzeugmarkt begriffen (vgl. ECSIP 2013, S. 31).

5 In einer Studie aus 2016 geben 65% der befragten Eltern an, sie waren bereit mehr Geld fiir
vernetztes Spielzeug zu zahlen (vgl. BSM Media 2016).

62011 fielen 28% des weltweiten Verkaufs von Spielsachen der EU zu (vgl. ECSIP 2013, S. 28-29).
Was verkauft wird, variiert je nach EU-Land (vgl. ebd., S. 30).

7 In den 2000er Jahren gab es einen weltweiten Einbruch der Verkaufszahlen bei traditionellen
Spielsachen, der mit Ausnahme der USA wieder aufgeholt wurde.

Vereinzelte
Schatzungen, aber
vor allem der relative
Riickgang an Verkauf
von traditionellem
Spielzeug zu digitalen
Spielen, lasst das
»Internet of Toys* als
hoffnungsvolle
Entwicklung fir den
Spielwarenmarkt
erscheinen.
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Abbildung I: Seit Jahren nimmt der Verkauf von Videospielen zu. Quelle: ECSIP 2013

Die explorative Erhebung im Handel deutet an, dass die Entwicklung vom
»Internet of Toys" noch am Anfang steht. Dabei ist es hilfreich zwischen ,,smart
toys* und ,,connected toys zu unterscheiden — im Folgenden als smart und
vernetzt bezeichnet. Beide Kategorien hangen mit aktuellen, technologischen
Entwicklungen zusammen, sie bergen aber andere rechtliche Fragestellungen
sowie andere mogliche, ethische und padagogische Implikationen. Smarte und
vernetzte Spielzeuge sind nicht als voneinander klar abgetrennte Begriffe zu
betrachten, aber eine solche Unterscheidung erlaubt es Spielzeug hinsichtlich
seiner Funktionen und daran gebundene Risiken und Chancen zu analysieren. Die
Unterscheidung ist angelehnt an andere Studien zum Thema wie Alonso et al.

(2016) und Mascheroni (2017).

Smarte Spielzeuge enthalten elektronische Funktionen und Software, sind aber
nicht internetfahig. Es kann sich z.B. um mit Sensoren ausgestattete Spielzeuge
handeln. Sie konnen enthalten: Spracherkennung, Kameras zur Musterkennung,
Beschleunigungsmesser, Nahe-Sensor, Gyroskop, Kompass oder Bluetooth um

zwischen Spielzeugen zu kommunizieren (vgl. Mascheroni 2017, S. 5).

Vernetzte Spielzeuge hingegen konnen mit dem Internet verbunden werden —
sie nutzen, speichern und verteilen Daten. Auch in diesem Fall gibt es wichtige
Unterscheidungen zu treffen zwischen datenaufzeichnenden Spielzeugen und dem

anderen Spektrum an Ausformungen von vernetztem Spielzeug. Der durch die

Im internationalen
Vergleich fallt auf,
dass seit einigen
Jahren traditionelle
Spielzeuge gegeniiber
Videospielen an
Marktdominanz
verlieren.

Smarte Spielzeuge
sind nicht
unbedingt
internetfahig. Sie
unterscheiden sich
von traditionellem
Spielzeug tiber ihre
Ausstattung mit
Sensoren oder
Spracherkennung.

Vernetzte
Spielzeuge konnen
mit dem Internet
verbunden werden
oder sind
untereinander
vernetzt.
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Anbindung ans Internet erstrebte Zweck ist im Extremfall, das Schaffen
interaktiven Spielzeugs das in Echtzeit Informationen sammeln und verarbeiten
(vgl. Alonso et al. 2016, S.2-3), in anderen Fallen geht es allein um das
Transportieren von physisch-materiellem Spielzeug in die digitale Welt des Spiels,

auch bezeichnet als ,, Toys to Internet® (vgl. Mascheroni 2017, S. 5).

D —
PUPPEN
sesprechenmeden IINTERNET OF TOYS
Kind - durch Spracher-
ke ind Dial
mnl}l;]cr;'lg E;Erch BStg:n-
profile iiber ein Kind, vernetzt

wirken sie allwissend,

PLUSCHT'ERE Sie erfassen, verar-
Sie mit mit einer App beiten und {ibermit-
verbunden oder teln Daten wie

kénnen uber das

Online-Plattformen Worte, Bilder oder

personalisiert Videos. Sie sind
werden, Es werden p
Dialoge mit dem mittels Bluetooth,

Kind moglich. Wlan oder anders
verneczt.

smart

Sie enthalten elek-
tronische Bestandteile,
z.B. Sensoren, Kamera,
Bluetooth, die sie von

ROBOTER

Yom klassischen

Roboter hin zum
Tierrobater. Teils
miissen sie selbst

E'éfgf’i%i’r’fnzﬁ'fﬂh traditionellen Spielzeu-
Codé:n verindert DROHNEN gen unterscheiden.
werden,

TOYSTO INTERNET

Spieffiguren, die mit einer
App am Smartphone
oder einem Computer-
spiel verbunden sind. Die
physische Spielfigur
schaltet z.B. einen Avatar
im digitalen Spiel frei.

ng
h Smartphones)
let werden,

Abbildung 2: Eigene Darstellung, CCO (Freepik).

Auch die explorative Erhebung zeigt, dass die Herausforderung fiir Kaufer/innen
schon beim Erkennen von Spielzeugen beginnt, die ob ihrer Vernetzung, ein Risiko
fur die Privatsphare ihres Kindes darstellen konnten. Denn Spielzeuge sind im
Spielwarenhandel nicht in smart oder vernetzt geordnet, sondern in Hinblick auf
handelsiibliche Kategorien. In diesen, also zwischen Puppen, Pliischtieren oder
Roboter sind sowohl Spielzeuge, die internetverbunden sind als auch welche, die
nur aufgrund ihrer inneren Komponenten als ,,smart*“ bezeichnet werden konnen.
Im Folgenden eine an diesen Kategorien orientierte Analyse der im Zuge der

Erhebung vorgefundenen Produkte.
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2.1. Puppen und Pliischtiere

Gerade smarte und vernetzte Puppen haben in den vergangenen Jahren mediale
Aufmerksamkeit auf sich gezogen. Die Puppe Cayla warb zum Beispiel damit,
Gesprache mit Kindern fiihren zu konnen. Mit Spracherkennungstechnologie

analysiert sie, was ein Kind spricht, um Fragen entsprechend zu beantworten.8

In Deutschland wurde diese Puppe im Februar 2017 von der deutschen Bundes-
netzagentur als verbotenes Spionagegerat nach § 90 dTKG eingestuft.? Eltern
wurden dazu aufgefordert, sofern sie eine solche Puppe besitzen, diese zu
zerstoren. Dieser Vorfall machte weltweit Schlagzeilen. Eine vergleichbare
Bestimmung ist dem osterreichischen TKG nicht zu entnehmen. Das heimliche
Abhoren von Gesprachen durch in vernetzten Spielzeugen installierte Mikrofone

konnte jedoch strafrechtliche Implikationen haben (siehe Kapitel 5.6).1°

Die im Zuge dieses Projekts durchgefiihrte explorative Erhebung ergibt allerdings,
dass nur wenige Produkte in dieser Kategorie gefunden werden konnten. Keines
davon war mit Spracherkennungstechnologie ausgestattet, sondern viel
eher ging es um erweiterte Formen der Personalisierung des Wortschatzes der

jeweiligen Spielzeuge bzw. Vernetzung der Spielzeuge untereinander.

Ein Beispiel sind die ,,Furreal Friends®. Dazu zahlen Plischtiere, die aufeinander
reagieren (mit z.B. Bellen) bzw. teilweise mit Apps verbunden werden konnen.
Der Hund ,,GoGo* (Hasbro) ist z.B. mit einer kostenlosen App verbunden. Die
Spiele innerhalb der App sind teilweise mit dem Hund verbunden. So kann zum
Beispiel das Futter fir den Hund bereitgestellt werden, und das physische

Plischtier deutet mit Mundbewegungen an, dass es isst und hat danach Schluckauf.

Ein anderes Beispiel ist das Einhorn ,StarLily”, das auf Beriihrungen wie das
Streicheln der Wange mit Gerauschen und Kopfbewegungen reagiert (sieche
Kapitel |1 , Anhang). Es wurden zwei Produkte gesondert als Fallstudien
behandelt (sieche Kapitel 4.1. und Kapitel 4.2.).

8 Als die erste mit Computer verbundene, sprechende Puppe gilt eine Barbie von Mattel aus dem
Jahre 1997. Sie wurde um 90 US-Dollar verkauft. Die Barbie musste mit einem Computer
verbunden werden und das Kind konnte von einer CD-ROM einen Namen sowie eine Reihe an
Themen auswahlen, zu denen es mit der Puppe reden konnte. Die Puppe hatte einen Infrarot-
Empfanger auf einer Halskette, um die Informationen zu speichern. (vgl. Plowman 2004, S. 208).
9 Redaktion beck-aktuell, becklink 2005823 (28.07.2017).

10 Die Puppe Cayla war zum Erhebungszeitpunkt in Osterreich nicht im Handel zu finden.

Interaktive Puppen
und Pliischtiere des
Internet of Toys haben
mit dem Fall ,,Cayla“
viel mediale
Aufmerksamkeit auf
sich gezogen. Die
Puppe war zum
Zeitpunkt der
Erhebung nicht im
Handel zu beziehen.

Es gibt Puppen, die
mittels App und
Online-Accounts
personalisiert werden
konnen. Zudem gibt
es viele Pliischtiere,
die mit Apps und
Spielen darauf
verbunden sind.
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2.2, Roboter

Was einen Roboter von einer smarten und vernetzten Puppe unterscheidet,

konnte zwar aus einer technischen Perspektive bloB3 das auBere Erscheinungsbild

sein, aber in der Praxis zeichnet sich in den meisten Fallen ein anderes Bild ab.

Die Erhebung im
Handel zeigt, dass
viele Roboter
verkauft werden, die
einen hohen
Anspruch an die
Kreativitat des
Kindes stellen. Viele
konnen selbst gebaut
und verandert
werden.

Eine Ausnahme ist
der Roboter i-QUE,
der bereits von
Konsumentenschutz-
organisationen als
sehr bedenklich
eingestuft wurde. Er
wird in dieser Studie
als Fallstudie
analysiert.

Abbildung 3: Roboter als Spielgefahrten von Kindern. Bild: CCO (Unsplash/Daniel Cheung).

Die explorative Erhebung zeigt, dass in Spielwarengeschiften viele Roboter zum
eigenstandigen Zusammenbauen, verkauft werden. Anhand von diesen konnen
erste Programmierkenntnisse erworben werden. Dazu kommt eine Reihe an Tier-
Robotern, die ebenfalls modifiziert werden konnen, bzw. durch Funktionen wie
Gestensteuerung, als moglichst intuitiv steuerbare Elemente Einzug ins Kinder-

zimmer finden sollen.

Damit unterscheiden sich Roboter nicht nur in ihrem auBeren Erscheinungsbild
von Puppen und Pluschtieren, an ihnen ist das Potenzial von technologischen

Spielzeugen zur Vermittlung von digitalen Kompetenzen zu erkennen.

Ein Beispiel dafuir ist der Roboter ,,Mindstorms*. Er zahlt zu den bislang am besten
verkauften Robotik-Elementen des Spielzeug-Herstellers LEGO und ist seit dem

Jahr 1998 am Markt. | | Aus dem Bau-Set konnen unterschiedliche Roboter erstellt

I Siehe fiir mehr Informationen: https://www.lego.com/de-de/mindstorms/history
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werden, enthalten sind Sensoren und eine Infrarotsteuerung.'2 Ein weiteres,
vergleichbares Set von Lego ist ,,Boost*, aus dem drei unterschiedliche Roboter
mittels App programmiert werden konnen — es richtet sich an jungere Kinder im
Alter von 6 bis 10 Jahren. Mogliche Zusammenstellungen sind eine Katze, eine

Gitarre bzw. ein klassischer Roboter.

Es scheint als ob bei vielen Robotern der Aspekt der Kreativitat, Gestaltung, bzw.
insofern auch der Vermittlung von Programmierkenntnissen im Vordergrund
steht. Es werden z.B. fiir jlingere Kinder Roboter wie der ,,Coji-Roboter*
verkauft, der dezidiert damit wirbt Kindern die Grundlagen des Programmierens

beizubringen. Fur diesen Roboter ist auch eine App verfiigbar.

Im Handel wurden zahlreiche Roboter-Tiere gefunden, wie zum Beispiel der
»Zoomer Dog 2.0% das mit Sensoren ausgestattet ist und auf das Kind reagiert,
ahnlich dem gestengesteuerten Dinosaurier von Zoomer. Ein anderes Beispiel
dafiir sind die Teksta-Roboter, die mit Gesten gesteuert werden konnen, aber

zusatzlich auch online programmiert werden konnen (siehe Kapitel || ,,Anhang").

12 Seit den 1980er Jahren hat LEGO sein Angebot von den klassischen Bausteinen weg hin zu
Robotik erweitert.
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2.3. Toys to Internet

Unter die Definition von ,, Toys to Internet* fallen Spielzeuge, die auf unterschied-
liche Art und Weise digitalisiert werden. Digitalisiert werden sie insofern, als sie
bildlich erfasst werden und grafisch in digitale Spiele eingebaut werden konnen;
teilweise lauft die Erkennung auch uber RFID-Tags, die in das Spielzeug eingebaut

sind und etwas im digitalen Spiel freischalten.

Neben kreativen Zugangen bei denen zum Beispiel mit Plastilin geformte Figuren
in ein Spiel am Tablet eingebaut werden, sind einige gro3e Hersteller am Markt.
Dazu zahlt z.B. ,,Skylanders Imaginators*: Es werden Figuren mit unterschiedlichen
Fahigkeiten und Starken gekauft, die iber ein sogenanntes Portal ins Spiel
transportiert werden konnen. Gekauft werden zum einen Spielfiguren, zum
anderen auch Kristalle, Uber die Figuren im Spiel erschaffen werden konnen.

,»Okylanders® ist ein lokales Multiplayer Spiel, es findet also kein Austausch mit

Personen abseits des realen Spielorts statt (siehe Kapitel || ,,Anhang").

Als ,, Toys to
Internet* gelten
materielle
Spielfiguren, die von
Endgeraten erkannt
werden und so in ein
digitales Spiel
eingebaut werden
konnen. Das betrifft
sowohl freie Formen
der Erkennung von
Kinderzeichnungen
und gebastelten
Figuren, als auch
kommerzielle
Fortfiihrungen von
Sammelfiguren. Es
sind viele solche
Spielzeuge im Handel
derzeit vorzufinden.

Abbildung 4: Kinder zeichnen digitale Avatare einfach selbst. Bild: CCO (Pixabay).

Bei diesen Spielzeugen geht es um den Reiz materielle Artefakte quasi zum Leben
zu erwecken und um den Reiz des Sammelns von Figuren. Die explorative Erhebung

lasst erahnen, was international beobachtet wird: Sammelfiguren sind derzeit sehr
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beliebt. Die Spielwarenindustrie in den USA ist das Wachstum im Umsatz mit

Spielzeugen vor allem diesem Phanomen zuzuschreiben (vgl. NPD 2017).

Beispiele fiir solche Spielzeuge sind ,,Little Pony“-Figuren, die mittels Smartphone
gescannt werden konnen und damit im Spiel freigeschaltet werden (siehe Kapitel
I'l ,,Anhang“). Diese Spielzeuge werfen insofern andere Fragestellungen auf, als
Puppen, die Daten aufzeichnen. Im Bereich der so genannten ,,Collectibles*

richten sich Bedenken auf die moglichen Folgekosten des Sammelns. '3

Die Chancen von ,,Toys to Internet“ werden in moglicherweise neuen Formen
der Verschrankung von analogem und digitalem Spiel gesehen (siehe dazu die

padagogischen Uberlegungen zu verschrinkten Spielformen in Kapitel 7.4).

13 ,,Ist Sammeln eigentlich Spielen?* wird als Frage von einigen Interviewten aufgeworfen. Mit
anderen gesammelte Figuren tauschen, sei zwar spannend. ,,Sammeln kann zeit- und kostenintensiv
sein. Aber es ist keine spielerische Herausforderung, auer ist mit etwas anderem verkniipft.“ (IP3)

Seite 26 | 143



Studie | Internet of Toys — Grundlagenstudie und Praxiswissen

oiat

2.4. Drohnen und Fahrzeuge

Es werden viele Drohnen, aber auch andere Fahrzeuge verkauft, die mit mobilen

Endgeraten gesteuert werden. Drohnen sind nicht mit in die Studie aufgenommen

worden, da sie ein eigens zu untersuchendes Feld darstellen mit einer Reihe

anderer rechtlicher Fragestellungen.

Es wurde allerdings ein Fahrzeug als Fallstudie inkludiert, das mit einer Kamera

ausgestattet und mit einer Smartphone-App gesteuert wird (sieche Kapitel 4.4.).

2.5. Sonstige

Im ,,Internet of Toys* gibt es eine Reihe an nicht in diese Kategorien passenden

Spielzeugen. Dazu gehort z.B. eine Weltkugel, die uber eine Internetverbindung

Informationen zum Weltgeschehen auffrischt, mit Spielen
ausgestattet werden kann und quasi als Lernlexikon ohne

Bildschirm fungiert.

Auch vorgefunden wurde z.B. ,Tonie*, ein Horspiel-
Ausgabegerat, ohne Bildschirm bzw. Tasten. Statt einer CD,
wird eine Spielfigur genutzt, welche die entsprechende
Geschichte ausgibt. Zum Beispiel wiirde Bibi Blocksberg die

kleine Hexe ihre Geschichte erzahlen.

Fir die Inbetriebnahme braucht es Wlan und einen PC bzw. ein
Smartphone. Durch Klopfen gegen die Box, kann vorwarts und
rickwarts gespult werden. Die Box hort auf zu spielen, wenn

die Figur von der Box genommen werden.

Die Eltern verwalten die Inhalte fiir die Kinder. Es konnen
Figuren auch mit eigenen Geschichten gefiillt werden, wie zum
Beispiel von GroBeltern, die an einem anderen Ort etwas
aufnehmen, das von den Eltern auf die entsprechende ,, Tonie*-

Figur Ubertragen wird.

l;

Abbildung 5: Tonies und die Toniebox,
Bild: CC-BY (Tonies)
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3. Die Bedeutung des Spiels fiir Kinder

,»Spiel in all seiner Vielfalt ist eine der hochsten Errungenschaften der
menschlichen Spezies, neben Sprache, Kultur und Technologie.*!4

(Whitebread 2012, S. 2)

Das Phanomen um vernetztes und smartes Spielzeug wirft alte Fragen wieder auf:
Was soll Spielzeug alles konnen? Braucht es eine sprechende Puppe oder geniigen
der kindlichen Fantasie letztlich nicht auch einfache Holzbausteine? Welches

Spielzeug brauchen Kinder fiir ihre kognitive und emotionale Entwicklung?

Die Anspriche an Spielzeug sind von unterschiedlichen Werten gepragt. Sowohl Sl ke et

die Vorstellung von Kindheit, als auch jene von Spielzeug haben sich zudem jeher zu Kindheit — in
jeder Gesellschaft.
historisch gewandelt. Die Gestaltung von Spielzeug hiangt auch immer mit Wie Spielzeuge

gestaltet werden,
hangt auch immer mit
technologischen
Entwicklungen

den technologischen Entwicklungen der Zeit zusammen.

Allerdings gibt es durchaus auch bestandige Elemente des Spielens und der gesell-
schaftlichen Bedeutung, der Spielen bei Kindern zugemessen wird. Schon in der zusammen.
Antike wurde das Spiel von Kindern als wertvoll empfunden.'s Platon und
Aristoteles betonten wie wichtig z.B. das Freispiel, Gymnastik und Musik waren,
um sich geistig sowie korperlich zu einem Erwachsenen zu entwickeln. Romische
Denker wie Quintilian empfahlen Spiel als Art des Lernens. Es wird berichtet, dass
Kindern in der Antike eine groBBe Autonomie in der Sphare des Spiels gelassen
wurde (vgl. Whitebread 2012, S. 7). In Europa blieb das Spiel in der Kindheit tiber
das Mittelalter, die Reformation und die Renaissance hinweg eine zentrale

gesellschaftliche Praxis und sie ist es bis heute.

Es lassen sich kultur- und gesellschaftsiibergreifende Formen des
Spielens ausmachen. Im zwanzigsten Jahrhundert erarbeiteten die Folkloristen
lona und Peter Opie enzyklopadische Studien zu Spiel und zeigten, dass beim
Singen, Spielen und der Gesprachskultur von Kindern in der englischsprachigen

Welt iiber ein Jahrhundert hindurch ahnliche Muster festzustellen waren. ¢

14 Eigene Ubersetzung aus dem Englischen.

I5 Kinder spielen seit es Menschen gibt. Schon fiir die Steinzeit gibt es Hinweise auf Wiirfel,
Brettspiele und Bille aus Stein, Holz und Knochen.

16 Auch die interkulturellen Studien, die sich Spiel bei den Mayas in Mexiko, in Malaysia, in Japan
oder bei Subgruppen von Einwanderern in den USA ansehen, stellen ahnliche Muster fest.
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Die Bedeutung, die kindlichem Spiel beigemessen wird, unterscheidet
sich bis heute zwischen europdischen Landern. Dies hiangt unter anderem
mit den Erwartungen an Kindheit, Einstellungen zu Geschlechtsidentitaten, 6kono-
mischen Strukturen, religiosen Einstellungen und sozialen Strukturen zusammen.
Diese Faktoren beeinflussen auch wie lange Kinder spielen, also auch inwiefern
und wieviel Erwachsene spielen (vgl. Whitebread 2012, S. 7-8). Als ein Beispiel fur
gesellschaftlich, unterschiedliche Einstellungen zu Spiel gilt, wie Eltern zu Risiko im
Spiel stehen. Zum Beispiel wurde beobachtet, dass Eltern im stadtischen Raum
von England ihre Kinder eher zu Hause oder am Spielplatz unter Aufsicht spielen
lassen. Hingegen werden in skandinavischen Landern Kinder werden mehr darin

unterstiitzt, auBerhalb des Hauses zu spielen (vgl. ebd. 2012, S. 9).

Etwas, das Gber Lander hinweg in Studien mit Eltern aufkommt, ist ihr Gefiihl sie
hatten nicht genug Zeit um mit ihren Kindern zu spielen. Das moderne
Leben von Kindern hat sich diesem Narrativ nach gewandelt, ihre Freizeit
unterliegt mehr als bislang einem Stundenplan, teils wird das als Teil der Urbani-
sierung gesehen (vgl. Whitebread 2012, S. 9) bzw. kann dies auch dem ckonomi-

schen Druck zugeschrieben werden, welchem Familien unterliegen.

Ob nun im Familienkontext oder erweiterten Betreuungskontext von Kindern,
Spielen ist fur die Entwicklung von Kindern essenziell (sieche Kapitel 3.1). Spielzeug
erflllt viele Funktionen, auch wenn es keine Notwendigkeit fur Spiel ist. Eltern
geht es oft um das Vermitteln von Wissen oder auch das Beschaftigen von Kindern
(siehe Kapitel 3.2). Auf Basis der Literaturrecherche und der Analyse der Expert/-
innen-Interviews, wurde ein Schema zur Bewertung von sinnvollem Spielzeug aus

padagogischer Perspektive entwickelt (siehe Kapitel 3.3).

Die Bedeutung, die
dem Spiel von
Kindern beigemessen
wird, hangt mit den
gesellschaftlichen
Einstellungen
zusammen. Dazu zahlt
zum Beispiel wie die
Risiken von Spielen
von Eltern bewertet
werden.

Spielzeug soll
unterschiedlichen
Anspriichen von
Eltern gentigen.
Manchen geht es um
das Vermitteln von
Wissen, anderen um
das Beschaftigen von
Kindern.
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3.1. Psychologische Uberlegungen

,,Oft muss man eine Puppe ausschimpfen, das muss inszeniert werden konnen,

das ist oft notwendig um das Gleichgewicht zum Erlebten herzustellen.” (IP4)

Was ist kindliches Spiel?!? Warum ist die Frage nach den Implikationen von

vernetztem Spielzeug nicht nur in Bezug auf den Datenschutz zu formulieren? Was

lernen Kinder durch Spielen? Wie spielen Kinder je nach Alter?

Abbildung 6: Nicht jedes Spiel braucht ein Spielzeug. Bild: CCO (Pixabay).

Spielzeug ist keine Notwendigkeit fiir Spielen und es gibt unterschiedliche
Ansatze, inwiefern und welches Spielzeug sinnvoll und notwendig fiir die Entwick-

lung des Kindes ist.

Insofern kann zunachst zwischen Arten des Spiels unterschieden werden, von
denen nicht alle an ein Spielzeug gebunden sind: Das Fangspiel mit anderen am
Spielplatz, das Klettern auf einen Baum oder das Radfahren, als Formen des
physischen Spielens. Es gibt das Spielen mit Objekten, unter das sowohl das
Hantieren mit Bausteinen, einer sprechenden Puppe, als auch das Klopfen auf

einen Kochtopf fallt. Wichtig fiir die Entwicklung von einem Kind sind auch die

I7 Es gibt auch die wissenschaftliche Position, dass Spiel nicht als solches klar definiert werden
konne (siehe z.B. McInnes, Howard, Miles, Crowley 2009) und Aktivitiaten eher nach ihrem
Spielgehalt unterschieden werden sollten (vgl. Hauser 2013, S. 16).
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Formen des symbolischen Spiels, des soziodramatischen Spielens und das

Regelspiel (vgl. Whitebread 2012, S. 12).

Mit der intuitiven Spieldefinition lasst sich ein Zugang zur Bewertung von Spielzeug
finden.'8 Sie besagt, dass der Spielende selbst Spiel definiert — ahnlich wie bei einer
Strafe: Etwas, das vom zu Bestrafenden nicht als Strafe empfunden werde, sei keine
Strafe (vgl. Hauser 2013, S. I5). Ein Spiel, das von einem spielenden Kind nicht als
Spiel wahrgenommen wird, zum Beispiel, weil es dabei fiirchtet von einem anderen
drangsaliert zu werden oder aber, weil es in einem Regelspiel nicht verlieren kann,
ist demnach kein Spiel, sondern Ernst. Ob ein Kind spielt, ,,entscheidet* das

Kind (vgl. ebd. 2013, S. 15-16)'°.

Spielen kann auch als Gegenteil zu Arbeit begriffen werden. Statt an einem Zweck

orientiert zu sein, treten die Mittel in den Fokus der Handlungen des Menschen.

Spielenden geht es um den Weg und nicht das Ziel.

Abbildung 7: Schon Babys entdecken die Welt spielerisch. Bild: CCO (Pixabay).

Spielen ist das Erkunden der Welt. Schon bei einem Baby ist zu beobachten,
wie es zu Objekten in Relation tritt. Es filhrt Gegenstande zum Mund und ertastet

sie. Der oralen Erkundung folgt zwischen sechs und fiinfzehn Monaten die

18 Untersuchungen zeigen empirisch, dass es auch bei intuitiven definitorischen Ansatzen zu Spiel
durch Kinder und Erwachsene durchaus groBe Ubereinstimmungen gibt (vgl. Hauser 2013, S. 16).
19 Spielforschung findet laut Hauser (2013) erst dezidiert spater ihren Anfang. Er bezieht sich auf
Rubin et al. 1983, die Spiel mit fiinf Merkmalen beschreiben: Flexibilitat, Positiver Affekt,
Intrinsische Motivation, So-tun-als-ob: Nicht-Ernstfall, Mittel-Zweck-Unterscheidung. Diese gehen
von einer Skala zwischen Spiel und nicht Spiel aus (vgl. Hauser 2013, S. 19).

Die intuitive
Spieldefinition besagt:
Jedes spielende Kind
definiert selbst das
Spiel. Ein Spiel, das
nicht als solches
wahrgenommen
wird, ist keines.

Mit der Entwicklung
des Kindes verandert
sich auch wie es
spielt. Spiel ist ein
Weg die Welt zu
erkunden. Schon im
zweiten Lebensjahr
beginnet das
Nachahmen und das
Symbolspiel, es folgt
das Fantasiespiel und
letztlich auch das
Regelspiel.
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manuelle, Dinge werden beriihrt und geworfen. Ab rund dem achten Lebens-
monat begreift das Kind ursachliche Beziehungen zu Dingen, es stellt sich die
Objektpermanenz ein (vgl. Largo 2004, S. 45). Letztlich wird die Welt auch visuell
erkundet, oft begleitet mit den Deutungen des Fingers. Das Visuelle bleibt eine

dominante Form der Welterkundung (vgl. ebd., S. 46—47).

Im zweiten Lebensjahr entwickelt sich bei Kleinkindern das Verstandnis fiir
raumliche Beziehungen von Gegenstianden. Ein Kleinkind nimmt Bausteine und
stapelt sie z.B. zu einem Turm. In diesem Alter beginnt auch das spielerische
Nachahmen und es folgen daraus die Spielformen mit Symbolcharakter und das
Rollenspiel (vgl. Largo 2004, S. 45). Beim Symbolspiel erkennt das Kind, dass ein
Objekt auch fiir etwas anderes stehen kann, wie z.B. ein Bauklotz fiir ein Auto.
Das Symbolspiel ist fiir die Sprachentwicklung wichtig. Wie und womit ein Kind
spielt, erlaubt es mitunter auch Aussagen dariiber zu treffen, wo es in seiner
Entwicklung steht. Zum Beispiel in Bezug auf raumliches Verstandnis oder Rela-

tionsideen von Objekten und Funktionen (vgl. ebd,, S. 45).

Spielen ist fur das Kind auch die Moglichkeit sich auszuprobieren, indem es
sein Verhalten iiberzeichnet, verandert und erprobt. Das Kind erlebt und
kreiert den spielerischen Wirklichkeitsbezug aktiv und selbst her. Spielmomente
helfen Kindern auch ihren Alltag zu verarbeiten. Im Regelspiel lernt ein Kind z.B.,
teils in Begleitung von Erwachsenen, den Umgang mit dem Frust des Verlierens

und die Kooperation mit anderen Kindern.

Abbildung 8: Im Regelspiel lernen Kinder auch mit dem Frust des Verlierens
umzugehen. Bild: CCO (Pixabay).
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Bis Kinder sechs Jahre alt sind, lassen sich unterschiedliche soziale Spielformen
ausmachen. Von den Expert/innen im Zusammenhang mit vernetztem Spielzeug
als bedeutsam hervorgehoben, wird vor allem das Fantasiespiel, das verflochten
ist in die Welt des Kindes. Objekte als belebt wahrzunehmen, fallt Kindern lange
leicht — sie differenzieren mit vier oder fiinf Jahren noch nicht das Spielmittel und
die Abstraktion. Dies wird auch als die magisch-animistische Phase bezeichnet, in
der ein Kind alles fiir belebt halten kann — andauern kann dies bis in das sechste

Lebensjahr, je nach Kind unterscheidet sich dies.

Fur ein Kind wird durch Spielen mit Objekten die Welt entdeckt, insofern
auch die Lebenswelt von Erwachsenen erforscht. Was bei Erwachsenen
beobachtet und selbst erlebt wird, hat insofern Einfluss auf Spielsituationen. Wenig
uberraschend ist deshalb, dass Kinder sich auch fiir die Alltagsgegenstande ihrer
Eltern interessieren, vom Kochloffel und Backen angefangen, hin zum Smartphone

und Autofahren.

Letztlich flieBen viele von den im Spiel gesammelten Erfahrungen in die Problem-
Iosungskompetenzen von Menschen ein. Auch durch das zweckfreie Spielen
des Kindes entwickeln sich soziale und emotionale Kompetenzen (vgl.
Whitebread 2012, S. 10).20 Und: Spielformen andern sich deshalb im Laufe der
Zeit, entsprechend auch die Funktionen von ein und demselben Spielzeug. Anders
gesagt: Wenn Spielsachen wie Puppen lange genutzt werden, verandern sie ihre
Rolle entsprechend. Wahrend die Puppe an einem Tag fiir das Elternteil steht, das
einen zuvor zum Zihneputzen ermahnt hat, ist es ein Jahr spater stellvertretend

fur die beste Freundin.

20 Diese Interpretation der Funktion von Spiel beim Menschen geht auf Pellegrini (2009) zuriick.
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3.2. Die Funktionen von Spielzeug

,»opielen ist ein Kennenlernen der Wirklichkeit, eine Interaktion mit Dingen, mit

Menschen. Dafiir kann jedes Objekt dienen, es muss kein Spielzeug sein.” (IP3)

Neben den Formen von Spiel, wie beispielsweise dem Fangenspielen, die liber die
Zeit hinweg relativ unverandert geblieben sind, gibt es technisiertes Spiel in Form
von Praktiken und Objekten. Im Laufe der Industrialisierung wurde Spiel
zunehmend mit Technik verbunden. Historisch betrachtet ist technisiertes
Spiel immer auch eine Spiegelung von gesellschaftlichem Wandel und
Modernisierungsprozessen (vgl. Poser 2017, S. |1). Smarte und vernetzte
Spielzeuge spiegeln, selbst wenn sie noch am Anfang ihrer Entwicklung stehen,
einen umfassenderen gesellschaftlichen Wandel: Die Vernetzung von Alltags-

objekten, die teils mit Kunstlicher Intelligenz ausgestattet werden.

Technik inkorporiert in ein Spiel bzw. Spielzeug, erfullt nicht dieselben Funktionen
wie in einem Alltagsgegenstand. Technik muss sowohl im Alltag als auch im Spiel
funktionieren, aber auf einer anderen Ebene muss man differenzieren. Beim Spiel
wird Funktion dariiber hinaus definiert, dass ,,in unterschiedlicher Weise und
Intensitiat [...] mittels Technik Emotionen geweckt werden” sollen
(Poser 2017, S. 12). Dabei ist eine Delegation von ,originar menschlichen
Handelns* an die Technik zu beobachten. Insofern ist ein hoherer Technisierungs-
grad im Leben der Spielenden zu beobachten und letztlich eine andere ,,personen-

bezogene Wirkmachtigkeit* gegeben (Poser 2017, S. 12).

Daraus wird erkenntlich, welche zusitzliche gesellschaftliche Bedeutungsebene die
Entwicklung von smartem und vernetzten Spielzeug hat. Gerade weil Kinder
gesellschaftlich (und entsprechend auch rechtlich) als besonders schiitzenswert
gelten und weil die Anforderungen an Spielzeug fur Kinder vielen, unterschied-

lichen Anspriichen des sozialen Umfelds genligen mussen.

Technik im Spiel
funktioniert, wenn
sie Emotionen beim
Spielenden weckt.
Das unterscheidet
sie von Technik im
Arbeitskontext —
sie dringt tber
diese Wirkungen
weiter in das Leben
der Spielenden ein.
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Geht es um die Funktionen, die Spielzeug erfiillen soll, kommen von verschiedenen
erwachsenen Bezugspersonen wie Eltern, Betreuer/innen, usw., unterschiedliche
Anforderungen zu tragen, die nicht unbedingt mit den Bediirfnissen von Kindern
Ubereinstimmen mussen: Was soll Spielzeug eigentlich konnen? Was zeichnet
sinnvolles Spielzeug aus? Einer der Schwerpunkte in den Interviews mit
Expert/innen waren die Funktionen, die Spielzeug erfillen kann und soll. Die
Analyse zeigt, dass Uberlappend ahnliche Kriterien und Einschatzungen dazu

vorhanden sind, wie folglich dargestellt.

Die Frage nach sinnvollem Spielzeug ist vor allem aus der Elternperspektive
gedacht — immer wieder berichten Expert/innen in den Gesprachen, dass sich
Eltern mit diesen Fragen an sie wenden. Als entsprechend wenig tberraschend
stellt sich heraus, dass bei smartem und vernetztem Spielzeug Bezeichnungen wie

I“

,,padagogisch sinnvoll* auf Verpackungen zu finden sind und damit geworben wird,
dass ein Spielzeug verschiedenste Kompetenzen bei einem Kind besonders
fordern wiurde. Solche Angaben der Hersteller geben ein Versprechen, sind

aber keine Garantie.

Die Suche nach einem Spielzeug sollte nicht primdr von der Absicht
gezielt zu fordern geleitet werden. Manche Eltern wiirden sich zu viele
Gedanken darum machen, wie sie ihr Kind gezielt fordern konnten. Aussagen in
den Interviews wie ,Kreativitait entsteht auch aus Langeweile heraus® (IP7),
deuten immer wieder an, dass nicht Spielzeug per se etwas fordern wiirde. Im
Spiel wiirden, vor allem durch Bezugspersonen oder durch die Nachahmung von

Beobachtetem, AnstoB3e gegeben sich weiterzuentwickeln.

,»,Die elterliche Vision ist: ich kaufe ein Spielzeug, eine Maschine und hinten raus
kommt das geforderte Kind, das Hauptsache besser abschneiden soll als der
Durchschnitt. Fiirs Kind ist das Wesentliche am Spiel die Zweckfreiheit.

Mit dem Emblem Lernspiel fiihre ich eine Mittel-Zweck-Relation ein.” (IP4)

SpaB miisse die wichtigste Funktion von Spielzeug sein. In diesem Zusammenhang
miisse ,,dass ein Kind ein Spielzeug verwendet, wie es mochte (IP7) als wichtiger
als die funktionstreue Verwendung angesehen werden. Immer wieder fillt in
diesem Zusammenhang die Bedeutung von der Freiheit im Umgang mit
Spielzeug. Spielzeug miisse von seinen Funktionen unabhangig von den Kindern

auch genutzt und verandert werden diirfen. ,,Kindern muss die Moglichkeit bei

Die Anforderungen
von Eltern, anderen
erwachsenen Bezugs-
personen sowie
Kindern an Spielzeug,
unterscheiden sich
oft grundlegend.

In den Interviews mit
den Expert/innen
zeigen sich aber
geteilte Kriterien.

Kreativitat entsteht
oft durch Langeweile.
Kinder mussen nicht
durch spezielles
Spielzeug in ihrer
Entwicklung
gefordert werden.
Lerneffekte von
Spielzeug sind in
erster Linie ein
Kaufargument, das
Eltern erreichen soll.
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vernetztem Spielzeug geboten werden diese Objekte auch zu sezieren und

auseinander zu nehmen, anders zu nutzen.” (IP4).

Abbildung 9: Kinder sollten Spielzeug frei nutzen konnen. Bild: CCO (Pixabay)

Was ist ein Spielzeug, das Freiheit zuldsst? Das bezieht sich einerseits auf
die Anspriiche der Eltern an das Kind und dessen Umgang mit Spielzeug im

Allgemeinen, andererseits an das Objekt in seinen Eigenschaften selbst.

Ein auf ein Aktionssystem zugeschnittenes Spielzeug, limitiert notwendi-
gerweise das Kind in seiner Freiheit des Spielens. ,Es sollte vielfiltige
Anwendungen und Interpretationen zulassen, um die kreative Entfaltung des
Kindes zuzulassen.” (IP3). Spielzeug, das zum Beispiel im Sinne eines Automaten
nur Wiederholungen desselben vom Kind fordert, kann es als tendenziell
einseitig benutzbar definiert werden. Gleichzeitig kann das Fordern von
Wiederholungen Kindern auch eine gewisse Sicherheit und Struktur geben, die
entspannend wirkt. Abgeschatzt werden misse dies deshalb von den Eltern (IP7).
Und letztlich: Auch das monofunktionalste Spielzeug kann von einem Kind zu
etwas genliitzt werden, fiir das es nicht gedacht ist — um eine widersinnige Funktion

zu finden, braucht es allerdings einen verstarkten Aufwand.

Freiheit im Umgang
mit Spielzeug, dass
Kinder Spielzeug
unabhangig von ihrer
urspriinglichen
Funktion nutzen
diirfen und konnen
wird von den
Expert/innen als
wichtig erachtet Es
soll vielfaltige
Interpretationen
zugelassen werden.
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Abbildung 10: Die Haltung der Eltern ist beim Spielen wichtig. Bild: CCO (Pixabay)

Spielzeug, das Freiheit zuldsst, bezieht sich auch auf die Haltung der
Eltern. Gerade durch das Auseinander- und Zusammenbauen von Spielzeug kann
fur ein Kind ein spannender Moment entstehen, jedoch zum Beispiel aufgrund des
monetaren Werts des Spielzeugs, der ihm nur in seiner intakten Form

zugeschrieben wird, von Eltern oftmals nicht geschatzt werden.

Als ein Beispiel fiir abweichende Nutzung von Spielzeug kann der Umgang mit
LEGO gelten. Als Kinderspielzeug verkauft, werden damit auch ,,Erwachsenen-
objekte* gebaut oder es kann auch ein Buchregal damit gestiitzt werden (vgl.
Lauwaert 2009, S. 14). In ihrer Studie zu digitalem Spiel pladiert Lauwaert dafiir
die Nutzer/innen von Spielzeug nicht als passive Konsument/innen zu verstehen,
sondern mehr als Bricoleurs?!, Co-Designer/innen und Ko-
Produzentinnen, die durch ihren Umgang mit Spielzeug dieses verandern

konnen — es sich aneignen (vgl. ebd., S. 18).

Wird Kindern die Wahl zwischen einem ausdifferenzierten und einem
undefinierten Spielzeug gelassen, entscheiden sie sich eher fiir die erste Option.
Mehrere Interviewte stimmen darin uberein, dass Eltern ihrem Kind helfen sollten

auch lange Spielfrequenzen mit undefinierten Spielmitteln wie zum Beispiel

21 Franzosisch fur Bastler.
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Kastanien oder Bausteinen zustande zu bringen, um damit die Spielfahigkeit des

Kindes zu stirken.

,,Die Spielfahigkeit ist ein im jungen Kindesalter zu priorisierendes Erziehungsziel.

Bis hin zu Empfehlungen, dass ein neutraler Gesichtsausdruck bei Puppen

geeigneter ist, damit die Zuschreibungen des Kindes einen Raum finden.” (1P4)

Abbildung | I: Jedes Kind ist anders und braucht Begleitung: Bild: CCO (Pixabay)

Trotz einiger solcher Kriterien anhand derer Spielzeug beurteilt werden kann
sowie Altersangaben durch Hersteller auf der Verpackung, liegt letztlich die
Verantwortung bei den Eltern und ihrer Beobachtung des eigenen Kindes.
Wesentlich flir die Beobachtung der Eltern sind Fragen bezliiglich des Loslosens
vom Spiel. Wie ist das Kind danach? Wie geht das Kind aus dem Spiel heraus?
Schafft es sich von selbst von Spielen zu entfernen? Inwiefern vermischt sich das

Spiel mit der Realitat?

Was macht das Spielzeug mit dem Kind? Was macht das Kind mit dem Spielzeug?
,,Eltern mussen sich anschauen, ob ein Kind mit dem Spiel unter- oder tberfordert
ist und sich fiir das Spiel interessieren, das sie kaufen. Eltern sollten ihr Gespir
nicht vernachlassigen. Jedes Kind ist anders, keine Angabe kann das Wissen von

Nahestehenden darum ersetzen.” (IP7).

Die Auswahl an Spielsachen durch die Eltern hat einen Einfluss auf das
kindliche Spiel. Sie konnen insofern bedingt, aber doch lenken, was die Lebenswelt

ihres Kindes pragt. Insofern auch, tragen sie eine Verantwortung. Eine Expertin

Undifferenziertes
Spielzeug, wie
Bausteine oder
Kastanien, braucht
manchmal mehr
Anregung von
Erwachsenen, damit
Kinder damit lange
spielen. Aber: Kinder
sollten in ihrer
Spielfahigkeit gestarkt
werden.
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spricht diesbeziiglich davon, dass Eltern liber Spielzeug, das sie ihrem Kind kaufen,

den Moglichkeitsraum, in dem sich ein Kind im Spiel bewegt, definieren. (vgl. IP3).

Die Orientierung an den Bediirfnissen des Kindes ist eines, damit geht einher, dass
es bei Spielen/Spielzeugen wichtig ist auf die Inhalte zu achten. Es geht dabei
beispielsweise nicht darum Sorgen zu nahren, wie, dass Gewalt in einem Com-
puterspiel ein Kind gewalttatig mache. Es geht darum zu beobachten, wie ein
Kind mit den iibermittelten Inhalten umgeht. Gerade die magisch-
animistische Phase von Kindern (siehe Kapitel 3.1) wird in diesem Zusammenhang
als bedeutsam hervorgehoben. Denn wenn Spielzeuge bzw. Spiele etwas
vermitteln, das unangebracht ist, kann dies eventuell auch unangebrachte
Nachahmungen mit sich bringen. Als Beispiele dafiir werden in den Interviews
Computerspiele erwahnt, in denen mit Tassen jongliert wird, in denen eine Figur

Bienen mit der Hand zerdruckt, oder in denen der Finger zum Kochloffel wird.

Zwischen Spielzeug und Kind gibt es keine reine Nutzrelation, sondern in
manchen Fallen auch eine Beziehungsebene, auf die geachtet werden sollte. Bei
einem Kind wird ein Teddybar manchmal zu einer primaren Bezugsperson, bei
einem anderen ist es eine kleine Spielfigur oder ein Buch. Diese Beziehungsebenen
werden auch zu digitalen Figuren aufgebaut, denn auch in Computerspielen ist
festzustellen, dass Kinder, wie auch in ihrer physischen Umgebung, von sich aus

bestimmte Figuren mehr ins Herz schlieBen als andere.

Dazu kommt, dass die Dimension von Technik im Spiel, auf das Poser (2017) Bezug
nimmt, das Erwirken von Emotionen beim Kind, wenn es um Spielobjekte wie
Pluschtiere und Puppen geht einen Wandel in einem Bereich von Spielobjekten
betrifft, der beziiglich der Rolle die diesen Objekten seit Jahrzehnten von Psycho-
analyst/innen und Padagog/innen gegeben wird (,,Transitionale Objekte”) als eine
bedeutende, teils auch riskante wirkt. Dies bezieht sich zum Beispiel auf die bei
Kleinkindern zu beobachtende Vermischung von als echt und imaginar

bezeichneten Relationen zu Objekten.22

22 Aus manchen philosophischen Perspektiven, wie jener der Phanomenologie, erscheint die
Unterscheidung von echter und echter Relation sehr problematisch. Insofern Wahrnehmung als
Erfahrung betrachtet wird, ist auch die Relation, in die z.B. ein Erwachsener mit seinem Computer
tritt nicht als unecht/echt anzusehen. Der Unterschied liegt in der Fahigkeit, danach, den
Unterschied zwischen einer Puppe und einem lebendigen Gegeniiber zu machen. In diesem
Bereich haben Psycholog/innen die Sorge, dass die imaginadre Phase es fiir Kinder schwierig macht,
diesbeziiglich Distanz aufzubauen.

Eltern sollten sich bei
der Auswahl von
Spielzeug an den
Bediirfnissen des
Kindes orientieren.
Dabei ist es wichtig
auch auf die Inhalte
zu achten — jedes
Kind ist anders!

Dass ein Teddybar
oder eine Puppe
einem Kind sehr
wichtig wird, ist oft
der Fall. Diese
Beziehungsebenen
werden auch zu
digitalen Figuren in
Computerspielen
aufgebaut.
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3.3. Skala fiir die Bewertung von Spielzeug

,»Wenn Kinder angespannt heimkommen und noch nicht mit Hausaufgaben
beginnen konnen, hilft es, wenn Eltern das Spiel entdecken, das Kinder beruhigt.

Das erkennen sie an der Korperhaltung, an der Mimik.“ (IP7).

Ausgehend von der Analyse der Interviews mit Expert/innen und den darin
getroffenen Uberlegungen zu sinnvollem Spielzeug, wurde eine Skala fiir die
Bewertung von Spielzeug formuliert. Diese ist als eine Orientierungshilfe fur Eltern
zu verstehen, wenn sie bewerten wollen, ob ein Spielzeug fiir ihr Kind geeignet
ist. Die Gegensatzpaare sind nicht als eine positive versus negative Seite zu

interpretieren, sondern als ein Spektrum mit anleitenden Fragen.

Skala fiir die Bewertung von Spielzeug
Anleitende Fragen fur Eitern und Tipps zur Bewertung,

anstrengend SF n entspannend

aktiv
Spelen ist flir ein Kind die Chance sich in unterschiedlichen Roflen
auszuprobieren und seine Umwelt zu verandern. Das Kind ist im
offan Spiel im Idealfall auch Regisseur/in. Achten Sie darauf wie offen

Spielzeug entworfen wurde. Maonofunktionelle Spielzeuge brauchen
mehr Aufwand, um zweckentfremdes zu werden. Spiele, die nach
(Menn-Dann” Regeln aufgebaut sind, verlieran schrell an Reiz.

Spielzeug sollve bestenfulls ein Kind niche unterfordern (uhd micht
iiberfordern). Als unterfordernd gelten Spielzeuge, die von einem:

abwechslungsreich Kind wiederholt dieselben einfachen Schritte abverlangen. Das kann
entspannen, langweilt aber auch schnell. Abwachslungsreiches
Spielzeug lisst mehr Optionen offen, um ein Kind auch in unter-
schiedlichen Phasen zu begleiten.

Hinter der Entscheldung, weldhes Spielzeug gekault wird, steben Werturteile
Allerdings kissen sich anhand dieser Skala Spielevge bawerten,
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Spielzeuge konnen anstrengend bis entspannend auf ein Kind wirken. Eltern
sollten ihr Kind beim Spielen beobachten. Im Speziellen ist auf die Korperhaltung
eines Kindes zu achten, auf seine Loslosung von einem Spiel und wie es sich danach
verhalt. Ist ein Kind nach dem Spielen erschopft, ist daraus nicht zu folgern, dass
ein Spielzeug nicht angebracht ist, aber eventuell der Zeitpunkt, die Dauer oder

die Intensitat des Spielens neu durchdacht werden konnte.

Spielzeuge bringen Kinder in aktive aber auch passive Rollen. Wihrend ein
Fernseher klassisch das Kind als Konsumenten des Inhalts in einer passiven Rolle
verweilen lassen wiirde, riicken Brettspiele ein Kind in eine aktivere Rolle. Bei
vernetztem Spielzeug haben manche Gerate eine einseitig ausgerichtete
Gesprachsfunktion. Sie stellen Fragen an das Kind, reagieren jedoch nicht auf die
Antworten des Kindes. Dieses Spielzeug wurde von den interviewten Expert/-

innen mit dem Medium des Fernsehers verglichen.

Spielzeug kann offen bis hin zu beschridnkt in seiner Funktion und Form sein.
Die Moglichkeitsraume, die Kindern durch Spielzeug eroffnet werden, variieren
stark. Manche Spielzeuge lassen eine groBe Gestaltungsfreiheit im Spiel mit sich
zu, andere sind stark in ihrer Nutzung eingeschrankt und fixiert. Zwischen einem
Roboter, der aufgebaut und programmiert wird, und einem Roboter, an dem nur

die Lautstarke reguliert werden kann, liegt ein bedeutender Unterschied.

Ein Spielzeug kann abwechslungsreich bis repetitiv sein. Im Idealfall sollte ein
Kind nicht unter- oder iberfordert werden. Wenn Spielzeuge immer wieder
dieselben Handbewegungen abverlangen, ist von einer Unterforderung
auszugehen und ein Kind konnte sich langweilen. Wenn ein Kind allerdings mit
einem Spielzeug zu tun hat, das nicht seinem Alter und seinen Fahigkeiten

entspricht, konnte es iiberfordert und frustriert sein.
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4. Die Fallstudien

Anhand der Fallstudien wurden smarte und vernetzte Spielzeuge exemplarisch
untersucht, auch die Analyse der rechtlichen Rahmenbedingungen in Osterreich
nimmt auf diese Beispiele Bezug (siehe Kapitel 5). Die Puppe, der Teddybar, der
Roboter und das Auto sind im stationiren Handel in Osterreich erhiltlich. Der
Dinosaurier wurde, aufgrund seiner Relevanz fiir die Studie, in den USA gekauft.

Er ist in Osterreich auch per Online-Versand nicht erhiltlich.

Die funf Fallstudien sind folgendermaBen aufgebaut: zunachst wird das jeweilige
Spielzeug allgemein in seinen Funktionen beschrieben, es folgt ein Uberblick zu
den Verpackungsinformationen. Danach geht es um die Inbetriebnahme, die
Nutzung und eine schlussfolgernde Analyse, welche auch Bezug auf bisherige

Produkttests und Studien nimmt.

Abbildung 12: Die fiinf Fallstudien der Studie. Bild: CCO0 (OIAT)

Name der Fallstudie Hersteller Preis

Lotta mit Arzteset VTech ~39,90 Euro

My Friend Freddy Vivid ~29,90 Euro
Dinosaurier Cognitoys ~99,90 US-Dollar
SpyVi Jamara ~99,90 Euro
i-Que Vivid ~99,90 Euro
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4.1. Lotta mit Arzteset (VTech)

»Lotta mit Arzteset” ist eine Puppe, die online personalisiert werden kann. Sie
spricht, zeichnet aber nicht auf was ihr Gegeniiber sagt. Die Personalisierung lauft

uber ein Online-Formular.

Anhand von Sensoren an Ohren, Mund, Bauch, rechtem Arm, linkem Bein, Stirn
und Herz, erkennt ,,Lotta“ die Beriihrungen des Kindes. So leuchtet zum Beispiel
bei Fieber ihre Stirn und Lotta fordert das Thermometer ein. Sie erkennt, wenn
dieses am Ohr angewendet wird. Ahnlich das Prinzip bei Hunger und dem Fiittern
mit Loffel. Wenn das Kind die richtigen Gesten ausfiihrt, antwortet die Puppe
darauf entsprechend. Diese Funktionen sind auch ohne eine Online-Personali-

sierung moglich. Die Puppe soll das Kind dazu anleiten Arzt bzw. Arztin zu spielen.

Die Puppe ,,Lotta* ist nicht nur fiir diesen Zweck konzipiert, sondern sie soll auch
einem gewissen erzieherischen Anspruch der Eltern genligen. Dafiir erteilt Lotta
Tipps, wie beispielsweise zu gesundem Essen. Anhand der Eingaben der Eltern gibt
die Puppe auch Aufforderungen zur Gestaltung des Tages weiter. Online kann
eingegeben werden, in welchem Zeitraum ein Kind seinen Mittagsschlaf halten
sollte. Zu dieser Zeit signalisiert die Puppe ,,Lotta” dann ihre Mudigkeit, um das

Kind anzuregen sich an diese Tagesstruktur zu halten.

4.1.1. Die Verpackung

Empfohlen wird die Puppe fir drei bis sechsjahrige Kinder. Die Verpackung ist in
Rosa gehalten. Auf den vier Fotos mit je einem Kind, welches die Puppe nutzt,

sind ausschlieBlich Madchen.

Als Alleinstellungsmerkmal der Puppe wird die Personalisierbarkeit mit Namen
und Geburtstag genannt. Ein Bild illustriert das mit einem Kind, welches die Puppe
tragt, die sagt: ,,Anna, du bist vier Jahre alt. Alles Gute zum Geburtstag.”
Geworben wird mit der Vielzahl der Satze, die die Puppe spricht. ,,Uber 100

Satze zu Gesundheit und Pflege.

Auf der Verpackung wird mit forderlichen Funktionen der Puppe geworben. Unter
der Angabe ,Lernen” finden sich z.B. Symbole zu ,,Rollenspiel®, , Tagesablauf*,
,Korperteile®, ,,Gesunde Ernahrung, ,Jahreszeiten“ und ,Wissenschaftliche

Kenntnisse“. Ebenfalls angemerkt werden positive Aspekte der Puppe ,fiir die

Die Puppe ,Lotta‘
zeichnet keine Daten
auf, aber sie kann
online personalisiert
werden. Das ist ein
erster Schritt hin zu
der Interaktivitat, die
sich Hersteller wie
Mattel von der
»Smart Barbie*
versprechen.

Preis: ~ 39,90 Euro

Seite 43 | 143



I1Htooo0o0l
Studie | Internet of Toys — Grundlagenstudie und Praxiswissen 0’at

Entwicklung lhres Kindes®. Das Zubehor (Thermometer, Loffel, Spritze, Pflaster,
Stethoskop) wiirde zu Rollenspiel anregen, die vielen Satze und Fragen das Kind

zu fantasievollem Spiel anleiten. Das Diagnostizieren von Krankheiten an Lotta soll

zur Problemlosungskompetenz des Kindes beitragen.

Abbildung 13: Die Riickseite der Verpackung von "Lotta". Bild: CC-BY (OIAT)

Es wird erklart, wie die Personalisierung verlauft: ,,Besuchen Sie unsere Website*,
,»Speichern Sie den Geburtstag Ihres Kindes, Tagesablaufe und weitere Daten ein®,
und ,,Dricken Sie die Sync-Taste auf der Riickseite der Puppe®. Auf der
Verpackung selbst sind nicht mehr Informationen zur Datenerfassung fiir das Spiel
vermerkt. Es ist somit nicht vollends klar, in welchem AusmaB die Puppe ,Lotta‘

online mit Daten uber ein Kind personalisiert werden kann.
4.1.2. Die Inbetriebnahme und Nutzung

. Schritt

Es braucht fur den Betrieb der Puppe keine App und sie kann mit reduzierten
Funktionen auch vollig offline genutzt werden. Eine Personalisierung wird lber ein
Formular auf der Website von VTech ermoglicht.23 Sie startet mit der Eingabe der

Sprache sowie der Bestatigung des Datums und der Uhrzeit.

2. Schritt
Der/die Nutzer/in wird darlber informiert, dass tiber die Personalisierung weitere

Satze und Antworten freigeschaltet werden konnen. Es wird darauf hingewiesen,

23 https://shop.vtech.de/little-love/ll-lotta-mit-aerzteset.html
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dass keine Daten gespeichert werden. ,,Die Puppe wird sich diese Informationen

merken und lhrem Kind ein individuelles Spielerlebnis bereiten.*

3. Schritt

Wahlen Sie aus der folgenden Liste verschiedene Aktivitaten aus und geben
Sie die Tage ein, an denen diese stattfinden. Lotta wird an den jeweiligen
Tagen passende Satze sagen.

Wochentliche Aktivitat 1
Mit der Familie treffen > jeden |Montag ]

Mit der Familie treffen
Spazieren gehen
Spielen im Park
Besonderer Tag

Mit Freunden zum Spielen treffen
In die Bibliothek gehen

Der Babysitter kommt

Keine Angabe

jeden | Montag v]

Weiter

Abbildung 14: Wochentliche Aktivitatsbeschreibung im Online-Formular.
Screenshot: www.vtechdolls.com

Die Personalisierung der Puppe lauft iiber die Eingabe des Geburtsdatums des
Kindes, sowie lUber Angaben zum Tagesablauf und wochentlichen Aktivitaten. Es
ist im gesamten Prozess nicht moéglich Informationen auBBerhalb von

standardisierten Antworten bereitzustellen.

Den Geburtstag lhres Kindes eingeben Die Angaben zum TagesabIan

[— fihren bei der Puppe dazu, dass

eingeben . . . .
sie zu bestimmten Zeiten wie

Il

Tagesablauf z.B. nach dem Mittagessen

Geben Sie fur die nachfolgenden Aktivitaten die passenden Uhrzeiten ein und Vorgibt miide zu sein. Ahnlich
Ihre Lotta mit Arzteset wird, passend zum Tagesablauf |hres Kindes, lustige

Satze sagen werden die  wochentlichen

Friihstiick o
corem Aktivitaten in die Sprachausgabe

I

Mittagessen eingebaut.

11:00-12:00

I

Nickerchen

12:00

>
=3
@
=
[=3
@
73
3
@
S
< <

16:00-17:00

Schlafenszeit

I

19:00

Abbildung |5: Tagesablauf-Angaben im Online-Formular. Screenshot: www.vtechdolls.com
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4. Schritt
Die Verbindung zur Puppe wird mit Hilfe eines Lieds gestartet. Am Computer

wird die Melodie abgespielt, die Puppe erkennt diese und die Konfigurierung wird
mit einer Synchronisierung fortgesetzt.

Driicken Sie einmal kurz die SYNC-Taste, die
sich am Batteriefach der Puppe befindet. Klicken
Sie auf "Weiter”, wenn Sie die Puppe "Ich bin

")) Sinillon Sie als bretes sicher, dass i bereit fiir meine Untersuchung!™ sagen hdren.

Als nachstes werden die eingegebenen
Informationen an die Puppe iibertragen.

Lautsprecher Ihres Computers oder
Smartphones eingeschaltet und die
Lautstdrke nicht zu laut eingestelit ist.

Khcken Sie hier, um en korzes Lied z2u héren

Abbildung 18: Ubertragung der
Information im Online-Formular.
Screenshot: www.vtechdolls.com

19: Synchronisierung im Online-Formular.
Screenshot: www.vtechdolls.com

Informationen Ubsrtragen War die Ubertragung erfolgreich?

Ich habe ein
schones Lied
gehdrt...

Lotta ist 'ne siike Puppe

siiBe Puppe, sliie Puppe

Lotta ist 'ne siife Puppe
und sie hat dich lieb!

Ieh kann das
Lied nicht
richtig héren...

Sollte die Ubertragung fehigeschiagen sein, lOhren Sie dsese bitte mit einem
Smartphone durch. Manche Computer die ’

an die Puppe, Besuchen Sie viechdolls,com mi dem Browser Ihres
Smartphanes und stanen Sie die Uberragung.

Abbildung 16 und Abbildung 17: Ubertragung der Informationen im Online-Formular.
Screenshot: www.vtechdolls.com

Im Test braucht es etliche Anlaufe, bis das Herz der Puppe Lotta blinkt und die
Ubertragung sowie Konfigurierung des Spielzeugs erfolgreich beendet werden

kann. Es ist bis zum Abschluss nicht notwendig ein Konto fiir dieses Datenprofil
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anzulegen — werden die Batterien der Puppe entnommen, muss die Online-
Personalisierung nochmals durchgefiihrt werden. Es kann aber auch jede/r

Nutzer/in, der die Puppe erhalt die Konfigurierung neu einstellen.
4.1.3. Analyse

Die Inbetriebnahme braucht aufgrund der Schwierigkeiten bei der Synchronisation
etliche Anlaufe.2* Allerdings ist eine Online-Personalisierung nicht notwendig, um

mit der Puppe spielen zu konnen.

Durch die vorgefertigten Antwortkategorien, erhilt die Puppe nur sehr
eingeschriankte Informationen zum Kind. Der Name kann vom Kind
selbst auf der Puppe aufgezeichnet werden und wird nicht online

eingegeben.

Zum Test wurde die Puppe einem funfjahrigen Kind zum freien Spiel gegeben. Es
reagiert mit groBem Interesse, als die Puppe einen Bezug zur Tageszeit in ihren
Satz einbaut, wirkt aber irritiert, als das Spielzeug auf die Gegenfragen nicht
antwortet. ,,Sie hort mich nicht. Warum antwortet sie nicht‘. Das Kind
verliert schnell Interesse an der Personalisierungsfunktion selbst, ,,sie ist kaputt®.
Das deckt sich mit anderen Erhebungen, wie der Studie von Allen et al. zu smarten
Spielzeugen. Darin stellten die Forscher/innen fest, dass Kinder im Unterschied zu
Erwachsenen, Spielzeug nicht als funktional unvollstandig bewerten, sondern eher
dazu neigen, diese als kaputt wahrzunehmen, wenn sie von ihren Erwartungen

stark abweichen (vgl. Allen 2004, S. 184).

24 Dass kein Passwort geschiitztes Konto fiir die Personalisierung notwendig ist, macht es zwar in
der Theorie maglich, dass jeder, der die Puppe in die Hand bekommt eine weitere
Personalisierung durchfiihrt, allerdings sind die Informationen, die der Puppe mitgeteilt werden
konnen, sehr eingeschrankt.
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4.2. My friend Freddy (Vivid)

Der Teddybar Freddy kann mittels einer kostenlosen App personalisiert werden.
Damit die Sprachausgabe funktioniert, braucht es ein Bluetooth-fahiges Smart-
phone sowie die entsprechende App. Die freie Texteingabe in der App ermaoglicht
es ein umfassendes Datenprofil des Kindes zu erstellen. Der Teddybar gibt die
darin eingegebenen Informationen mit mechanischer Stimme aus. Es ist keine

Sprachaufzeichnung vorgesehen.
4.2.1. Die Verpackung

Im Spielgeschaft eingereiht zwischen anderen, gewohnlichen Plischtieren, ist erst
aus der Nahe erkennbar, dass es sich um ein vernetztes Spielzeug handelt. Rechts
oben auf der Verpackung ist ein Bluetooth-Symbol angebracht, rechts unten wird

eine ,,kostenlose App* beworben.

,Freddy individuell personalisieren, damit lhr Kind personlich angesprochen
werden kann® ist das Leitmotiv auf der Vorderseite. Zu sehen sind zwei Kinder
(Junge mit blauem Pullover und Madchen mit rosa Pullover), die am Boden liegend
auf den Teddybaren blicken. Der Bar spricht: ,,Hallo Tim! Bist du heute schon
mit deinem roten Fahrrad gefahren?‘ und das Madchen antwortet ,,WWOW!
Toll, was Freddy alles weiB!“ Das Spielzeug wirbt fiir sich mit dem Slogan: ,,Ich

weil}, was du gerne magst, und erzdhle dir dariiber!*

Die sonstigen Informationen auf der Verpackung richten sich vor allem an Eltern
als Kaufer/innen. Unter der Uberschrift ,,Was Eltern mogen* werden fiinf Eigen-

schaften des Baren besonders hervorgehoben:

|. Das Spielzeug kann bereits im Vorfeld personalisiert werden, ohne dass
dafiir die Verpackung geoffnet werden muss.

2. Auch der Lerneffekt durch das Pluschtier wird hervorgehoben. Es gibt
Aktivitaten mit drei verschiedenen Entwicklungsstufen.

3. Es ist keine Internetverbindung fiir das Spielen notwendig.

4. Die App erlaubt es die Lautstarke zu regeln und der Bar schaltet sich
automatisch aus.

5. Die Oberflache ist abwischbar.

Der Teddybar
,,Freddy* richtet sich
an Kleinkinder. Er
kann lber eine App
personalisiert
werden. Dabei
erstellen die Eltern
ein umfassendes
Datenprofil ihres
Kindes. Es werden
keine Daten beim
Spielen aufgezeichnet.

Preis: ~ 22,90 Euro
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Auf einer Seite der Verpackung wird erklart, wie das Spielzeug und die App

funktionieren.

Auf der Hinterseite der Verpackung wird die Sprachausgabe des Teddybaren
beworben, auch, dass personliche Sprachnachrichten aufgenommen werden
konnen. ,,Oma Ursula freut sich schon sehr dich bald wiederzusehen* sagt der
Bar. Der Bar kann aufgrund der Angaben, die in der App gemacht werden auch
Geschichten erzahlen. Zusatzlich reagiert das Plischtier auf Beriihrung und

Gerausche, bzw. wenn es auf den Kopf gestellt wird.

4.2.2. Die Inbetriebnahme und Nutzung

I. Schritt
Beim Starten der App muss zunachst eine Einverstandniserklarung bestatigt
werden, dass die Verantwortung fiir Fotos und Sprachaufnahmen in dieser App

ubernommen werden.

Ich bin damit einverstanden,
die Verantwortung fir die
Fotos und Sprachaufnahmen
fiir das Album in dieser App
zu Gibernehmen.

Ich stimme zu .

Abbildung 20: Zugriffe der App bei Freddy, Screenshot: ,,My friend Freddy*“-App.

2. Schritt

In der App kann mit freier Texteingabe ein Datenprofil fir ein Kind angelegt
werden. Es kénnen umfassende Informationen zum Kind selbst und
seinem sozialen Umfeld gemacht werden, dazu zihlen: der Name, das
Geschlecht und das Alter des Kindes, die Namen von Geschwistern und
Freund/innen, sowie die Anreden der Eltern, Berufswiinsche des Kindes und
Essenspraferenzen beziiglich Friihstlick, Mittagessen, Abendessen und Jausen,
Lieblingsfilme, -lieder und -geschichten, ob es ein Haustier gibt und Informationen
zu Freizeitaktivitaten. Abgefragt wird auch, was das Kind ,gliicklich* macht, was

es gerne im Auto macht, oder worin es sich verbessert hat.
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Abbildung 21: Datenprofil bei Freddy. Screenshot: ,,My friend Freddy*-App.
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Die Personalisierung bezieht sich nicht nur auf das Kind selbst, sondern auch auf

das soziale Umfeld des Kindes. Es konnen Datenprofile auch fiir andere Personen

eingestellt werden, die in verwandtschaftlicher oder anderer Beziehung zum Kind

stehen. Fiir diese konnen auch Sprachnachrichten aufgenommen werden.

Der Teddybar gibt diese Informationen an, sobald er aufgedreht wird. Dabei

werden die eingegebenen Texte gelesen, der Mund des Pluschtiers bewegt sich

dabei. Es ist nicht vorgesehen, dass das Kind Antworten auf gestellte Fragen erhilt.

Es konnen auch mittels der App Spiele mit dem Baren gespielt werden und es gibt

einige Geschichten, die ausgewahlt werden konnen.
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Abbildung 22: Ein Ratselspiel, bei dem der Bar die Fragen stellt. Screenshot: ,,My friend Freddy“-App.
4.2.3. Analyse

Der Teddybar ist iber eine ungesicherte Bluetooth-Verbindung mit der App
verbunden. Wer in Reichweite ist, kann sich mit der App iiber das
Pliischtier Nachrichten an das Kind iibermitteln. Dass das Pliischtier schon
in der Verpackung personalisierbar ist, wird insofern in der Praxis zu einem
Problem. Die deutsche Bundesnetzagentur ist den Vorwirfen nachgegangen,
attestiert allerdings, dass kein Audiotransfer an Dritte stattfindet und insofern
das Spielzeug nicht im Sinne einer verbotenen Funkanalage eingestuft werden kann

(vgl. Krempl 2017).

Beim Praxistest zeigen sich u.a. Probleme bei der Texteingabe. Es funktioniert nur
nach mehreren Versuchen und unterschiedlichen Tastaturen, die heruntergeladen
werden mussen. Die Ausgabe selbst ist sehr fehleranfallig. Anders gesagt: Das

Spielzeug funktioniert nicht gut.

Der Umfang des Datenprofils ist kritisch, auch in Hinblick auf seine
Wirkmachtigkeit auf ein Kind. Im Test gehorcht das funfjahrige Kind dem Baren
vollig, beeindruckt von seinem Wissen. Auch das Bemiihen gemeinsam mit dem
Kind die Einstellungen vorzunehmen (wie mochtest du, dass der Bar dich nennt?
Schau wir konnen alles eingeben, der Bar gehorcht uns.”), andern in der

Spielsituation nichts an der Ernsthaftigkeit mit dem der Bar genommen wird.
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4.3. Dinosaurier (Cognitoys)

Der Dinosaurier von Cognitoys ist ein mit Kiinstlicher Intelligenz ausgestattetes, . o
Der Dinosaurier ist

interaktives Spielzeug. Der Dinosaurier beantwortet z.B. Wissensfragen, in Osterreich zwar
. . ) ) ) ) ) noch nicht erhaltlich,
entwickelt und erzahlt Geschichten und bietet viele, andere interaktive Features. aber hat aufgrund

seiner Kinstlichen
Intelligenz zahlreiche
Funktionen, die ihn
als Vorreiterbeispiel
des ,Internet of
Toys* gelten lassen.

Preis: 99,90 US-D

Abbildung 23: Ein Lernbegleiter mit Kiinstlicher Intelligenz. Bild: CCO (OIAT)

4.3.1. Die Verpackung

Der Dinosaurier ist fur Kinder ab finf Jahren konzipiert. Beworben wird er als
Lernbegleiter, der auf der Kiinstlichen Intelligenz ,,IBM Watson* basiert. Mit ihm
seien interaktive Spiele moglich und er kénne Witze und Geschichten erzahlen
sowie auf Fragen des Kindes antworten. Der Dinosaurier wird als smart,
erzieherisch und personalisiert bezeichnet. Es werden laufend neue Features wie

Spiele online verfiigbar.

Dass fur das Spielzeug eine Wifi-Verbindung und eine App notwendig sind, wird
klar angegeben. Auch, dass Eltern mittels eines Dashboards beobachten konnten,
welche Fortschritte lhr Kind mit dem Spielzeug macht und auch Inhalte

vorschlagen konnen.
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4.3.2. Die Inbetriebnahme und Nutzung

I. Schritt

Fur die Inbetriebnahme des Dinosauriers mit all seinen Funktionen ist eine App
notwendig, welche einen Zugang zu GPS- sowie Wifi-Informationen fordert. Es
muss ein personlicher Account angelegt werden (Email-Adresse, Passwort,

Vorname, Nachname, Land).

2. Schritt

,,Download the App, so we can start playing! “ sagt der Dinosaurier. Der
Dinosaurier wird eingeschaltet und sein Bauch muss gedriickt werden.
Die App wird erkannt, daraufhin muss eine Verbindung zum Netzwerk

des Dinosauriers hergestellt werden.

3. Schritt

Es wird nun eine Verbindung zum Wlan hergestellt, in der App muss das

Passwort angegeben werden. Der Dinosaurier verbindet sich mit dem

. . ' ‘ Bedtime: Waketime:
Internet und als Bestatigung knurrt er. Danach kann die Sprachausgabe @

06:00/P™ 07:00/AM >

enablod

beginnen.

Es kann in der App ein Profil des Kindes angelegt werden. Abgefragt wird,
ob das Kind ein Junge oder Midchen ist, sowie Geburtsdatum und Artur's Profile
. : #2815 October 2010
Vorname. Ebenfalls kann angegeben werden zu welcher Uhrzeit das Kind "
aufsteht und schlafen geht. AuBerhalb dieser Zeiten lasst sich das
Spielzeug nicht interaktiv nutzen, es erklart also um sechs Uhr abends Abbildung 24: Datenprofil des Kindes.

Screenshot: Cognitoys-App.
(siehe Bild), dass es nun schlafen gehe. gnitoys-1ipp

4. Schritt
Das Mikrophon des Dinosauriers wird iiber das Driicken auf den Bauch aktiviert.
In der Folge reagiert der Dinosaurier einerseits auf spezifische Befehle (alle

Englisch), oder auf Fragen des Kindes.

“Repeat/ What* |ost aus, dass das Spielzeug den letzten gesprochenen Satz

wiederholt.
“Say ...“ lost aus, dass der Dinosaurier das ihm genannte Wort wiederholt.
=  “Echo Mode" |ost aus, dass der Dinosaurier alles wiederholt, was das Kind
sagt.
= “Stop‘ unterbricht die Aktivitat.
= “Define/Tell me about/what does ___ mean? lost Erklarungen des

Dinosauriers aus.
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= Mit,,Do you know/Do you love/Do you like* wird die so genannte
Personlichkeit des Dinosauriers erkundet.

=, Your name is/can | call you* erlaubt es dem Kind den Dinosaurier nach
Belieben zu benennen.

= ,Let’s play a game* lasst den Dinosaurier aus den verfiigbaren Spielen eines
vorschlagen.

=, Tell me a story* Iost aus, dass der Dinosaurier eine Geschichte erzahlt.

= “| have a question/l want to ask you a question* — und das Kind erhalt eine
Antwort..

=, Tell me a joke* und ein Witz wird erzahlt.

= ,Can | Tell you a joke*, das Kind kann dem Dinosaurier einen Witz
erzahlen.

= Tell me a riddle* und der Dinosaurier stellt dem Kind ein Ratsel.

= ,,Play a Song/Play Music* lost Musik aus.

Der Dinosaurier kann eine Reihe an mathematischen Rechnungen durchfiihren:
Addition, Subtraktion, Multiplikation und Division. Er enthalt 22 Spiele, 45

Geschichten und 26 Lieder. Sie konnen gezielt abverlangt werden.

4.3.3. Analyse

Es finden sich auf der Website des Herstellers Cognitoys ausfiihrliche Informatio-
nen zum Umgang mit den Daten sowie den MaBBnahmen zur Sicherung der Daten.
So ist zum Beispiel angegeben, dass eine Kombination aus Segmentierung und Ver-
schlisselung der Daten sicherstellen solle, dass im Falle eines Datenleaks nur
beschrankt Schaden erfolge. Jeder Dinosaurier habe einen eigenen Verschlus-
selungsschlissel, der es erlauben solle moglichst rasch herauszufinden, wo die

Problemquelle liege.

Es werde darauf geachtet, dass so wenig Informationen wie moglich auf den mit
dem Spielzeug verbundenen Apps (Das “Parent Panel” sowie die App). Es wird
zugesichert, dass gespeicherte Daten nicht fiir andere Zwecke wie Marketing

verwendet wirden oder an Dritte weitergegeben wiirden.

Die Eltern konnen in dem so genannten ,,Parent Dashboard“ nachsehen, auf

welche Weise der Dinosaurier genutzt wurde.
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Abbildung 25: Das Dashboard fiir Eltern beim Cognitoys Dinosaurier. Screenshot: Cognitoys-Dashboard.

Alle beim Spielen aufgezeichneten Daten konnen von dem User innerhalb der App
geloscht werden. Das Spielzeug zeichnet nicht stiandig auf, wie der Hersteller auch
verstandlich mitteilt. Es muss jeweils der Bauch des Dinosauriers beim Sprechen
gehalten werden. Auf der Website des Betreibers wird angegeben, dass keine

Daten an Dritte weitergegeben, sowie auch intern nicht genutzt werden.

Kritik an der Datensicherheit gibt es trotzdem — die Stiftung Warentest gibt
zu bedenken, dass die Anforderungen an das Passwort zu gering seien. Es wiirden
in der Android Version die Smartphone-ID und Angaben zum Mobilfunkbetreiber
an Dritte geschickt, ahnlich auch bei der iOS-Variante (vgl. Stiftung Warentest
2017, www) In einem anderen Test erhalt der Dinosaurier ,gelbes Licht®, denn
manche Daten (nicht jene des Kindes) und das Netzwerk zur Einrichtung seien
unverschlisselt. Damit seien — zwar mit hohem Aufwand, aber doch — Angriffe

moglich (Lewis 2017, S.10).

Es ist von den Fallstudien von seiner Sprachausgabe das mit Abstand am weitest
entwickelte Spielzeug. Allerdings ist auch hier offensichtlich, dass ein solches
Spielzeug elterliche Begleitung braucht. Die Formulierung der Fragen,
damit sie vom Dinosaurier verstanden werden, ist nicht immer einfach.
Dazu kommt, dass die Antworten manchmal mehr Fragen bei einem Kind

aufkommen lassen bzw. teilweise auch falsch sind.
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4.4. SpyVi Auto (Jamara)

Bei SpyVi handelt es sich um ein mit einer App verbundenes Fahrzeug, das mit

Das Auto ,,SpyVi‘
einer Kamera ausgestattet ist und sowohl Fotos als auch Videos machen kann. erlaubt es dem Kind
Fotos und Videos zu
machen. Es ist
diesbeziiglich
einzigartig unter den
Fallstudien des
Projekts.

Preis: 99,90 Euro

Abbildung 26: Das ferngesteuerte Auto mit Kamera. Bild: CC-BY (OIAT)

Es wird auf der Verpackung des ferngesteuerten Autos damit geworben, dass ein
Smartphone bzw. Tablet und Wifi als Fernbedienung notwendig ist. Uber die
Kamera konnen Bilder und Filme aus Sicht eines/r Fahrers/in gemacht und
gespeichert werden. Es sind keine genaueren Angaben dazu ersichtlich, inwiefern

die Datenubertragung geschuitzt ist.
44.1. Die Verpackung

Es ist auf der Verpackung auf ersten Blick klar ersichtlich, dass das Fahrzeug
sowohl eine App benotigt, als auch Wifi notwendig ist. Auf der Riickseite werden
unter dem Punkt ,,Highlights* die Funktionen des Spielzeugs beschrieben, wie zum
Beispiel die ,,Steuerung lber Mobiltelefon-App*. Es werden keine Angaben zum

Umgang mit den aufgezeichneten Fotos und Videos gemacht.

4.4.2. Die Inbetriebnahme und Nutzung

I. Schritt
Es muss fiir den Betrieb des Autos die App ,JAMARA SpyVi*“ heruntergeladen
werden. Diese verlangt den Zugriff auf die Medieninhalte des Smartphones sowie

auf die Wifi- und Bluetooth-Verbindungsinformationen.
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2. Schritt

In der App kann das Auto gesteuert werden, es ist dabei das gefilmte Bild zu sehen.
Uber das lokale Netzwerk konnen sich mehrere Smartphones einloggen — zwar
kann nur eine Person das Auto lenken, es konnen jedoch alle die aufgezeichneten

Bilder sehen.
4.4.3. Analyse

Zwar konnen nicht mehrere Smartphones das Fahrzeug lenken, allerdings konnen
mehrere Accounts gleichzeitig die aufgezeichneten Momente mitverfolgen. Im
Test mit einem zehnjahrigen Kind filhrte dies dazu, dass sich das Kind einige
Stunden nach der Inbetriebnahme in das Auto einloggte und dann unbemerkt
andere Familienmitglieder filmte. Es nutzte das Auto wie von selbst um andere

auszuspionieren.

Das Passwort fiir den Zugang auf das vom Fahrzeug aufgebaute Netzwerk kann
nicht geandert werden — der Code findet sich nach einer kurzen Internetsuche in
der Online-Bedienungsanleitung.”® Dies birgt somit die Gefahr, dass sich jede
Person, die das SpyVi-Netzwerk erkennt und sich in Reichweite befindet, in das

Fahrzeug und die Kamera einloggen kann.

Man gewinnt den Eindruck, dass der Schutz der Daten und der
Privatsphdre der Nutzer bei den Herstellern wenig Beachtung findet.
Dass das Passwort bei jedem Spielzeug der Serie gleich ist, online gefunden
werden kann und nicht nachtraglich geiandert werden kann, ist hochst
problematisch. Damit kann sich quasi jeder in der nadheren Umgebung
des Spielzeugs, etwa ein Nachbar, die durch das Kind, mit Hilfe des

Spielzeugs, gesendeten Videos in Echtzeit ansehen.”

25 Siehe z.B. www.eurotops.de/out/media/pim/AM_27665_BA_Eurotops_Master_01.pdf
(20.04.2017).

26 Eine ahnliche Problematik besteht auch bei der Puppe ,,Cayla®, vgl Johnsen, Report - Investigation
of privacy and security issues with smart toys, |2 (abrufbar unter fil.forbrukerradet.no/wp-

content/uploads/2016/12/2016-1 | -technical-analysis-of-the-dolls-bouvet.pdf; Stand 20.04.2017).

Seite 57 | 143


http://www.eurotops.de/out/media/pim/AM_27665_BA_Eurotops_Master_01.pdf
http://www.fil.forbrukerradet.no/wp-content/uploads/2016/12/2016-11-technical-analysis-of-the-dolls-bouvet.pdf
http://www.fil.forbrukerradet.no/wp-content/uploads/2016/12/2016-11-technical-analysis-of-the-dolls-bouvet.pdf

11e0o001
Studie | Internet of Toys — Grundlagenstudie und Praxiswissen 0'at

4.5. i-Que Roboter (Vivid)

i-Que ist ein mit einer App zu verbindender Roboter Der i-Oue Roboter

ist mit einer App
verbunden. Er ist mit
Mikrophon und
Spracherkennungs-
technologie
ausgestattet.

Preis: ~ 99,90 Euro

mit Spracherkennung. Es sind sowohl Spiele in
Verbindung mit der App moglich, als auch offline

einige, eingeschrankte Funktionen vorhanden.

Er wurde im Handel vorgefunden, obwohl er bereits
in einigen Tests als hochst risikoreich bezeichnet

wurde, u.a. aufgrund seiner ungeschiitzten

Bluetooth-Verbindung zur App. Abbildung 27: Der Roboter.

, Bild: CC-BY (OIAT)
4.5.1. Die Verpackung

,»Der clevere und witzige Roboterfreund, der so viel weiB* — der i-Que-Roboter
wird auf der Verpackung mit seiner Spracherkennung beworben: ,,Er versteht,
was du sagst und kann jede Menge Fragen beantworten!*“. Auf der
Vorderseite ersichtlich ist ein Bluetooth-Symbol sowie, dass eine kostenlose App

dazu heruntergeladen werde kann bzw. Spielen online und offline moglich sind.

Die Funktionen des Roboters werden auf der Verpackung beschrieben, so dass
klar ersichtlich ist, wofiir eine Internetverbindung notwendig ist. Ohne Internet-
verbindung moglich sind Lichteffekte des Roboterauges, Bewegungen des
Roboters (auch zu Musik), Gerausche und Sprachausgabe. Eine Internetverbindung
ist notwendig beim Punkt ,,Lach mit ihm Uber seine witzigen Spriiche®. Weiters
wird erklart, dass die ,,Speech-to-Text-Technologie* des Spielzeugs dem Roboter
erlaube, fast alles zu verstehen, was ihm gesagt werde, ob Sport, Mathematik oder

zu sich selbst.

Es wird auf der Verpackung geworben mit ,,Sicheres Internet fiir
Kinder*. Daneben aufgelistet ist, dass es (1) eine Liste mit blockierten Wortern
gibt, (2) einen Filter fiir eine sichere Online-Funktion, (3) ,,Webseiten und Links
werden auf Tablet und Smartphones nicht angezeigt*, (4) die Liste mit blockierten

Worter erganzt werden konne.
4.5.2. Die Inbetriebnahme und Nutzung
I.  Schritt

Die App verlangt Zugriff auf Fotos, das Mikrophon, Wifi- und Bluetooth

Verbindungsinformationen.
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2. Schritt
Wenn das Bluetooth vom Smartphone aufgedreht ist, verbindet sich die App mit
dem Spielzeug. Mit der App konnen unterschiedliche Stimmen flir den Roboter

gewahlt werden.

An welchem Ort auf der Erde kann man als einziges keine Bienen finden

1. In West Afrika

Abbildung 28: Ein Wissensquiz. Screenshot aus der i-Que App.

Es konnen auch Spiele mit dem Roboter gespielt werden. Zum Beispiel gibt es in
der App das Spiel ,,Tic Tac Toe*. Am Bildschirm setzt man seine Spielhandlung,
der Roboter reagiert mit ,,Gut gespielt, jetzt bin ich dran* und in der App
erscheint entsprechend die Antwort. ,,Du spielst dieses Spiel gut”. Bei
Ratselspielen ist zum Beispiel die Frage sowohl durch den Roboter gesprochen,
als auch am Bildschirm zu sehen. Der/die Nutzer/in kann innerhalb der App oder

mit gesprochenen Worten antworten.

4.5.3. Analyse

Der Roboter i-Que ist im stationiren Handel in Osterreich weiterhin erhiltlich,
obwohl er schon mehrfach von unabhangigen Stellen als mangelhaftes Produkt

bezeichnet wurde.

Sowohl die Studie der norwegischen Konsumentenschutzorganisation BEUC

Iu

,» Toyfail“ als auch ein Test der Stiftung Warentest warnt vor diesem Spielzeug.
Aufgrund der ungesicherten Bluetooth-Verbindung wird der i-Que Intelligent
Robot als sehr kritisch bewertet. Der Roboter konne aufgrund dieser

ungesicherten Verbindung im Grunde genommen als Headset verwendet worden,
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Indem ein Handy mit dem Spielzeug verbunden wird und iiber das
andere Handy angerufen wird, kann sowohl iiber das Spielzeug
gesprochen, als auch abgehort werden (vgl. Forbruker Radet 2016). Als
einziger Weg zu wissen, ob das Spielzeug gerade zuhore, seien die blinkenden

Augen des Roboters.

Die freie Texteingabe in der App ermogliche auch die Eingabe von
Schimpfwortern, es konne beliebig jemand mit dem Kind reden und es abhoren.
Der Anbieter selbst hingegen wiirde kaum Informationen uber den/die Nutzer/in
oder dessen Smartphone erfassen. Im Test lieB man den Roboter das Kind beim
Namen ansprechen und auffordern doch zum Nachbarn zu gehen, um Bonbons
zu erhalten (vgl. Stiftung Warentest 2017, S. 35). ,,Jeder Smartphone-Besitzer kann
den Roboter kontrollieren, ihn als Wanze einsetzen, Fragen, Einladungen oder

Drohungen an Tim richten und seine Antworten empfangen.” (vgl. ebd., S. 35).

Die Studie des norwegischen Konsumentenschutzes stellte fest, dass die App
Daten an eine IP-Adresse in Burlington-Massachusetts iibertrage, ein Ort an dem
die Nuance Communication, ein Unternehmen fur Spracherkennungstechnologie,
seinen Sitz habe. Angesichts der GroBe der versendeten Datenpakete sei davon
auszugehen, dass es sich um Audiodaten handle. In den Nutzungsbedingungen sei

vermerkt, dass Daten zu Nuance versandt werden konnten.

Die Bedenken diesbeziiglich sind, dass die Daten von Nuance an Dritte
weitergegeben werden konnten — das Unternehmen wiirde sich die Moglichkeit
jedenfalls offenhalten und auch keine genaueren Angaben zur Dauer der

Speicherung machen (vgl. Forbruker Radet 2016).
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5. Rechtliche Herausforderungen

Vernetztes Spielzeug wirft viele Fragen in unterschiedlichen Rechtsgebieten auf.
Das folgende Kapitel widmet sich diesen Herausforderungen — und beginnt mit
einem Uberblick iiber die internationale Debatte betreffend Daten- und
Konsumentenschutzfragen bei ,,Internet of Toys* (siehe Kapitel 5.1) und setzt mit

der Regulierung von Spielzeug in Osterreich fort (siehe Kapitel 5.2).

Die nachfolgenden Kapitel sind das Ergebnis der rechtswissenschaftlichen Analyse
der Fallstudien dieses Projekts. Insofern die, beim Spielen im ,,Internet of Toys*
anfallenden Daten als personenbezogene Daten iSd DSG 2000 einzustufen sind,
stellt sich die Frage, ob hierdurch nicht das Datenschutzrecht des Kindes, der
Eltern oder Dritter verletzt wird (siehe Kapitel 5.3) und, wie es um die
Zulassigkeit der Datenverarbeitung steht. Weiters kann die Nutzung
vernetzter Spielzeuge, die in der Lage sind Ton-, Bild- oder Videoaufnahmen
anzufertigen unter Umstinden einen Eingriff in die Personlichkeitsrechte
Dritter darstellen (sieche Kapitel 5.6). Fir den Handel sind wiederum
gewihrleistungsrechtliche Fragen (siehe Kapitel 5.4.), fur Hersteller/innen

die Fragen des Produkthaftungsrechts (siche Kapitel 5.5) relevant.

In der Praxis gestaltet es sich als schwierig den Spielzeugmarkt zu kontrollieren.
Aufgrund des starken Wettbewerbs haben Spielzeughersteller Teile der
Produktion an Niedriglohn-Lander, vor allem nach China, verlagert. Da die
Herstellung von Spielzeug viele Arbeitsschritte in Anspruch nimmt und teilweise
auch manuelle Arbeit von Noten ist, werden so die Produktionskosten erheblich
gesenkt. Auf diese Weise kommen auch kleinere Unternehmen auf den Markt,

selbst wenn sie keine Erfahrung in der Produktion haben (vgl. ECSIP 2013, S. 65).
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5.1. Internationale Debatte

International sind bislang wenig rechtswissenschaftliche Analysen zu den
Herausforderungen des ,Internet of Toys* erschienen. Es handelt sich bei den
bereits veroffentlichten Publikationen eher um umfassende Sachverhaltsdarstel-
lungen zu Daten, als um rechtliche Analysen des Phanomens. Die Erforschung von
vernetztem Spielzeug steht diesbeziiglich vor folgender Ausgangslage: zum einen
verandert sich der Markt laufend. Diese Dynamik bedingt, dass die Analyse
spezifischer Produkte rasch iiberholt wird von neuen Spielzeugangeboten. Zum
anderen sind auch die rechtlichen Analysen aus den USA auf die osterreichische

bzw. europaische Rechtslage nicht direkt zu Gbertragen.

Im Folgenden sind drei als bedeutend einzustufende Studien im Zusammenhang
mit vernetztem Spielzeug angefiihrt. Sie sind in die rechtswissenschaftliche Analyse

in diesem Projekt eingeflossen.

5.1.1. ,#Toyfail*

Die bislang groBte Untersuchung im Zusammenhang mit Datenschutz und
vernetztem Spielzeug wurde vom norwegischen Konsumentenschutz erstellt und
im Dezember 2016 veroffentlicht. Untersucht wurden ,,My Friend Cayla®, ,,Hello
Barbie* und der Roboter ,,i-Que“ — drei mit Spracherkennungstechnologie
ausgestattete Spielzeuge. Die Barbie ist nur in den USA verfiigbar, die anderen

Spielwaren waren zu diesem Zeitpunkt in Europa verfugbar.

Fur die Studie ,,#Toyfail* evaluierte der norwegische Konsumentenschutzverband
diese Spielzeuge und ihre Datenschutzbedingungen anhand eines Kriterienkatalogs
fur gute Praktiken, erarbeitet anhand der EU-Datenschutzdirektive und Richtlinie

uber unlautere Geschaftspraktiken (vgl. Forbruker Radet 2016, S. 8).

Die Kriterien fur die rechtliche Bewertung der Spielzeuge waren die Darstellung
(Zuganglichkeit, Lesbarkeit, klare Sprache und nutzerfreundliches Layout) und die
Inhalte der Datenschutzbedingungen. Untersucht wurde, ob Kunden vor bzw. bei
einer Veranderung der Datenschutzbedingungen informiert werden sollen, bzw.

welche Definition von personenbezogenen Daten?’ verwendet wird. Andere

27 An sich hat dies keine rechtliche Bedeutung, weil ein Unternehmen nicht tiber die rechtliche
Kompetenz verfiigt zu definieren, was als personenbezogenes Datum gilt.
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Fragen lauteten: Wird ein Prinzip der Datenminimierung verfolgt, insofern
ausschlieBlich Information, die fiir das Funktionieren des Spielzeugs notwendig ist,
gesammelt werden? Sind die von der App verlangten Zustimmungen notwendig,

um das Service bereit zu stellen?28

Die Weiterverarbeitung der durch das Spielzeug gesammelten Daten wurde
ebenfalls thematisiert. Die anleitenden Fragen waren: Gibt es Info dazu, mit wem
Daten geteilt werden (Drittparteien)2?? Konnen die Daten fur Marketingzwecke
verwendet werden?30 Wie werden Sprachdaten genutzt! Konnen die Daten
einfach geloscht werden (Data Retention)? Werden aufgezeichnete Daten
geloscht, wenn das Spielzeug fiir eine gewisse Zeit nicht mehr genutzt wird? Gibt
es Angaben dazu, wie lange das Service, z.B. die App zum Spielzeug, mindestens

weiter betrieben werden soll (vgl. Forbruker Radet 2016, S. 10-29)?

Die Ergebnisse dieser Studie waren alarmierend aus Sicht der
Konsumentenschutzer/innen. Die zwei in Europa verfiigbaren Spielzeuge beziehen
ihre Informationen Uber Zugriff auf die Online-Enzyklopadie Wikipedia. Beide
nutzen eine zu gering geschiitzte Bluetooth Verbindung, die es sehr einfach macht,
dass sich Dritte mit Smartphone in Gesprache einschleusen und Kinder
belauschen. Es wurden bezlglich grobe Mangel im Konsumentenschutz festge-
stellt, wie fehlende bzw. ungentligende Informationen und auch datenschutzrecht-
liche Mangel wie die Weitergabe von Daten an Drittparteien, ohne genauere

Angabe an wen (vgl. BEUC 2016).

Aufgrund dieser Mangel bei der Sicherung von Konsumentenschutzrechten,
Sicherheit und Privatsphare bei den drei vom norwegischen Konsumenten-
schutzrat untersuchten Spielzeugen, hat der Europaische Verbraucherverband
BEUC eine Beschwerde an die EU-Kommission, das EU-Netzwerk, an
Datenschutzstellen und das ICPEN (International Consumer Protection and

Enforcement Network) gerichtet (vgl. BEUC 12/6/2016).

28 Anmerkung: Es braucht keine Zustimmung zur Datenverarbeitung, wenn diese fiir die
Kernfunktion des Spielzeugs notwendig ist.

29 Als Erfordernis fiir die Wirksamkeit der Zustimmung gelten die Angaben dazu, welche Daten zu
welchem Zweck und durch welchen Dienstleister verarbeitet werden.

30 Die Verarbeitung von Daten fiir Marketingzwecke wird in der Regel nur mittels einer
Zustimmung moglich sein. Ob Eltern im Namen ihres Kindes dem tberhaupt wirksam zustimmen
konnen, ist umstritten.

Das Vorhandensein,
die Zuganglichkeit
sowie Lesbarkeit von
Datenschutz-
bedingungen sind
nicht rechtlich
verpflichtend. Sie
werden nur relevant,
wenn eine
Zustimmung des/der
Nutzer/in zur
Datenverarbeitung
notwendig wird.
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5.1.2. ,Kids & the connected Home*

Das White Paper ,Kids & the connected Home* ist das Ergebnis einer

. . In dem White Paper
Expert/innen Tagung zum Thema vernetztes Spielzeug und wurde vom ,,Future of Kids & the
connected Home*
wird analysiert,
herausgegeben. Es geht den Fragen nach, ob der in den USA geltende ,,Children's inwiefern die
Privatsphare von
Kindern in Zeiten des

Privacy“-Forum und dem ,,Family Online Safety“-Institut im Dezember 2016

Online Privacy Protection Act* (kurz COPPA) auf vernetztes Spielzeug angewandt

werden kann oder, ob die teils ohne Screens ausgestatteten Spielzeuge rechtliche Internet der Dinge
und vernetzten
Modifikationen verlangen. Im Bericht wird auch allgemeiner auf das Internet der Spielzeugen

ausreichend

Dinge Bezug genommen als moglichem Anwendungsbereich des COPPA. Weiters geschiitzt wird.

werden elterliche Kontrollmoglichkeiten und Informationsbereitstellung durch die
Hersteller-Firmen diskutiert. Letztlich geht es um die Frage, wie Datensicherheit
in diesen vernetzten Spielraumen garantiert werden kann (vgl. Alonso et al. 2016,

S. 1). Es wurden keine Fallstudien verwendet.

Zu den Ergebnissen zahlt, dass der COPPA, auch auf das ,Internet of Toys"
angewandt werden kann.3! Das ist unter anderem darauf zurtckzufiihren, dass die
meisten vernetzten Spielzeuge uber eine App oder andere Mechanismen der
Vernetzung (z.B. Plattformen, Gerate) ins Internet gehen. In den USA macht es
einen rechtlich gewichtigen Unterschied, ob personenbezogene Daten von Eltern
eingegeben werden oder ob sie von den Kindern direkt gesammelt werden. Wenn
Informationen zu einem Kind unter |13 Jahren von einem Erwachsenen bereit-
gestellt werden, findet COPPA keine Anwendung — allerdings schon, wenn die

Daten direkt tiber das Spielzeug gesammelt werden (vgl. Alonso et al. 2016, S. 7).

Angemerkt wird das Problem, dass vernetzte Spielzeuge nur ein Teilphanomen
des Internet der Dinge sind. In vielen Haushalten gibt es inzwischen andere, primar
an Erwachsene gerichtete, Produkte mit Sprachaufzeichnung. Da der COPPA
dem Schutz der Privatsphiare von Kindern dient, findet er allerdings nur
Anwendung, wenn etwas spezifisch und direkt an Kinder unter 13
Jahren gerichtet ist. Die meisten Applikationen des Internet der Dinge

fallen deshalb auBBerhalb dieser Gesetzgebung. Dazu kommt, dass Gerate

31 Viele smarte, teils auch vernetzte Spielzeuge fallen allerdings nicht unter die Gesetzgebung des
COPPA, weil sie entweder keine Daten vom Kind selbst aufnehmen oder nur untereinander
vernetzt sind, nicht aber mit dem Internet verbunden sind.
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auf Basis von Spracherkennung und nicht Stimmerkennung, keine zuverlassige
Aussage dariiber treffen konnen, ob Daten von einem Kind oder einem

Erwachsenen erfasst wurden (vgl. Alonso et al. 2016, S. | 1).
5.1.3. ,Internet of Toys"

In der von dem niederlandischen ,,Mediawijzer“-Institut, zu vergleichen mit der
Saferinternet.at-Initiative in Osterreich, durchgefiihrten Kurzstudie32 im
November 2016 wurde eine kurze Aufschliisselung aller fiir ,Internet of Toys"
relevanten rechtlichen Aspekte gemacht. Diese umfasst Themen von der
Umsetzung der Spielzeugzulassungsrichtlinie in den Niederlanden, bis hin zu

Konsumentenschutzbestimmungen und Privatsphare bzw. Datenschutz.

Eine genauere Analyse der Spielzeuge, bzw. der rechtlichen Herausforderungen
solcher Objekte, gibt es nicht. Die Studie beruft sich auf Einschatzungen
unterschiedlicher Stakeholder in diesem Bereich zur allgemeinen Situation und

Rechtslage beim ,,Internet of Toys* (vgl. Peetoom/Timmerman 2016).

In den Schlussfolgerungen wird davon abgeraten, vernetztes Spielzeug zu kaufen.
Die Sorge der Expert/innen ist, dass es erst zu groBen Skandalen in Bezug auf
Datenschutz und Privatsphare kommen misse, damit ein Bewusstsein zu den
Implikationen von Datenverarbeitung durch Spielzeug unter Konsument/innen
entstehe. Dabei sei zu beobachten, dass die Datenschutz-, Privatsphare- und
Konsumentenschutz-Expert/innen in dieser Entwicklung wesentlich weniger
positive Chancen sehen, als jene, die zu kindlichen Spiel arbeiten (vgl.

Peetoom/Timmerman 2016, S. 7).

32 Die Studie ist ausschlieBlich auf Niederlandisch verfiigbar und kann insofern im Zuge dieses
Kapitels nur grob umrissen werden.
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5.2. Regulatorische Rahmenbedingungen

,,opielzeug ist ein sensibles Thema. Bei einer Puppe haben Eltern hohere

Erwartungen an Risikofreiheit als bei einem Handy fur ihr Kind.“ (IPI)

Was in der Europdischen Union als Spielzeug gilt, ist gesetzlich definiert.33 Als
Spielzeug gelten Produkte die (ausschlieBlich oder nicht) dazu bestimmt oder
gestaltet sind, um von Kindern unter 14 Jahren zum Spielen verwendet werden.
Manches ist davon ausgenommen, z.B. Gerite an offentlichen Spielplatzen, Roller,

Schnuller oder Produkte fur Unterrichtszwecke.

Die Sicherheit von Spielzeug ist in Osterreich liber die Spielzeugverordnung 201 |
geregelt, die ihrerseits auf der europaischen Richtlinie 2009/48/EG 34 basiert. Die
in Osterreich fiir die Umsetzung der Richtlinie verantwortliche Behorde ist die
Osterreichische Agentur fiir Gesundheit und Ernihrungssicherheit GmbH
(AGES). Ahnlich dem System im Lebensmittelhandel, sind die Hersteller von
Spielzeug verantwortlich die Sicherheitsanforderungen bei ihren Produkten

einzuhalten.

Zu den Sicherheitsbestimmungen bei Spielzeug, das in der EU verkauft wird, zahlen
zum einen die Abschatzung allgemeine Risiken (Gesundheit und Sicherheit von
Kindern und andere Personen wie Eltern, Betreuungspersonen) sowie die
speziellen Risiken (physisch und mechanisch, Entziindbarkeit, chemisch, elektrisch,

hygienisch und Radioaktivitat) (vgl. Europaische Kommission 2017).

Es gibt keine verpflichtende Drittpriifung bevor Spielzeuge auf den Markt kommen.
Eine Diskussion dazu gab es in Europa zwar, unter anderem hatten Akteure aus
Deutschland und Osterreich dafiir pladiert3s, durchgesetzt hat es sich aber nicht.
Spielzeughersteller missen, bevor sie ihre Ware in Produktion geben, die mog-
licherweise davon ausgehenden Risiken betrachten. Sie mdussen daflir eine
Sicherheitsbewertung durchfiihren. Materialien werden getestet, ein Prototyp
wird erstellt und dann wird entschieden, ob intern oder extern gepriift wird. Vor

Markteintritt mussen Hersteller eine Konformitatsbewertung durchlaufen.

33 Im Zuge der Erhebung fanden sich unter den Spielzeugverpackungen einige mit der Angabe des
Herstellers ,,kein Spielzeug" zu sein. Eine solche Information auf einer Verpackung hat keinen
Aussagewert in der Rechtspraxis.

34 Richtlinie des Europaischen Parlaments und des Rates Uber die Sicherheit von Spielzeug

(ABIL. Nr. L 170 vom 30.06.2009)

35 Information aus dem Expert/inneninterview mit der AGES.

In Osterreich
kiimmert sich die
AGES um die
Umsetzung der
Spielzeugrichtlinie.
Diese umfasst keine
Datenschutzfragen.

Es gibt keine
verpflichtende
Drittpriifung von
Spielzeug vor
Markteinfiihrung,
sondern eine
Sicherheitsbewertung
des Herstellers.
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Dafiir gibt es zwei Wege: Selbstiiberprifung oder eine Verifizierung uber eine
Drittpartei. Die Entscheidung hangt davon ab wie groB ein Hersteller ist, kleinere
Unternehmen sind damit meist iberfordert. Wenn nach Abschluss der Priifung
klar ist, dass das Spielzeug sicher ist, muss der Hersteller das CE-Zeichen

anbringen lassen.

Konformititsbewertung

(Art. 19)

MNein T
harmonisierten
MNormen?

Hersteller

halt Uberprifung

durch Dritte fiir
erfordedich?

Abbildung 29: Ablaufdiagramm. Quelle: https://www.wko.at/service/innovation-
technologie-digitalisierung/ce-kennzeichnung-spielzeug.html

Zu anderen Formen der Sicherheitsgarantie von Spielzeug zahlt, dass Hersteller
dazu verpflichtet sind, ihrem Spielzeug eine Identifizierung zu geben z.B. eine
Modellnummer. Ebenso muss Spielzeug den Namen und die Adresse des
Herstellers und eine registrierte Marke aufweisen. Bevor ein Spielzeug in den

Handel gelangt, muss vom Hersteller eine EC-,Declaration of Conformity*
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(DoC) aufgestellt werden. Damit bestatigt er und tragt die Verantwortung dafiir,
dass das Spielzeug den Anforderungen der Richtlinie entspricht. Das DoC muss in
die Sprachen ubersetzt werden, die von den EU-Staaten verlangt werden, in denen

es verkauft werden soll (vgl. ECSIP Consortium 2013, S. 55-56).

Der osterreichische Spielwarenmarkt wird nach dem Zufallsprinzip, bei
Routineuberprifungen bzw. auch bei Verdacht, von der Aufsichtsbehorde AGES
geprift. Die Probeziehungen im Lebensmittelbereich sind dreigeteilt, es gibt
Planproben (d.h. einen Plan fiir Proben, die nach dem Zufallsprinzip gezogen
werden), es werden Verdachtsfalle geprift und es gibt jedes Jahr so genannte

thematische Schwerpunktaktionen, wie z.B. zu akustischem Spielzeug.3¢

Bei der Sicherheitsprifung von Spielzeug wird die mechanische und physikalische
Sicherheit auf die Probe gestellt. Es sollte z.B. keine ablosbaren Kleinteile bei
Spielzeug fur Kinder unter drei Jahren geben, bei Spielzeughandys ist die
Lautstarke zu untersuchen, aber auch Entflammbarkeit ist ein Thema. Die
chemische Zusammensetzung fallt ebenfalls in die Zustandigkeiten der AGES, z.B.
die Frage nach Weichmachern. Gerade dabei ist eine der Herausforderungen, dass
auch bereits aufgefallenes und verbotenes Spielzeug, wieder auf den Markt

zuriickkehrt, heiBt es im Experteninterview (vgl. IPI).

Jeder Hersteller verpflichtet sich dazu, eine Rickverfolgung im Herstellungs-
prozess moglich zu machen. Wenn jeder Produzent dieser Pflicht nachkommt,
kann zuriickverfolgt werden, wo der Fehler bzw. die Verantwortung angesiedelt
oder zu suchen ist. Je nach Schwere des Mangels, wird zwischen einem
Verkaufsstopp, einer Meldung liber das RATEX-System an andere Lander und
Riickruf in der Offentlichkeit (Aufruf zu Vernichtung) entschieden. Wenn bei der

Beanstandung nur ein Kennzeichnungsmangel festgestellt wird, dann lasst sich das

3¢ OECD-Schatzungen von 1998 gehen davon aus, dass 12% der Spielzeuge am Europaischen Markt
gefalscht sind. In 2010/201 | registrierte DG TAXUD 2,585 Falle bei Spielen (269.348 Produkte,
Wert: 20 Millionen). Die Lander aus denen die meisten dieser Produkte kamen, waren China
(88%) und Hong Kong (10%). Das Falschen von Spielwaren unterscheidet sich von anderen
Produktkategorien. Oft wird das Design von einem Produkt kopiert und unter nicht derselben,
sondern dhnlichen Marke verkauft. Das zahlt als Falschung, macht es aber auch schwieriger zu
verfolgen, vor allem weil Design Falschung in Asien nicht als so gravierend wie Markenfilschung
angesehen wird. (vgl. ECSIP 2013, S. 55).

Spielzeug gehort zu
den am meist
gemeldeten
Produktkategorien in
der Europaischen
Union. Dabei zahlen
zu den haufigsten
Risiken bei Spielzeug
das Verschlucken von
kleinen Teilen und
Reaktionen auf
chemische
Substanzen (ECSIP
2013, S. 57).
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in Absprache mit dem Hersteller und z. B. einem Zusatzetikett Iosen. Die

Offentlichkeit bekommt davon in der Regel nichts mit.

Eine qualitative Evaluationsstudie Uber die Sicherheitsprozeduren bei Spielzeug
und ihre Funktionsweise in der Europaischen Union aus dem Jahr 2008 zeigt, dass
es wichtig ist zwischen verschiedenen Akteuren und Positionen zu unterscheiden.
Je nachdem auf welchem Weg das Spielzeug auf den Markt gelangt, unterscheidet
sich die Vorgehensweise. Manche Laboratorien haben einen ,,notified body status*
in der Direktive. Die Evaluationsstudie fiihrt Bedenken an, ob der unterschied-
lichen Methoden und Standards dieser Stellen. Von europaischen Mitgliedslandern
werde riickmeldet, dass es Schwierigkeiten gibt, die Regelungen zu Spielzeug-
sicherheit durchzusetzen, bedingt durch Personalmangel und fehlende Expertise.
Die EU-Mitgliedsstaaten sind auch fiir die Kontrollen der Laboratorien verant-
wortlich, die Spielzeug lGberpriifen — das scheint aber laut dieser Studie teilweise

nur mangelhaft oder nicht zu gelingen (vgl. ECSIP 2013, S. 56).

Exkurs aus den Expert/innen-Interviews

Zu Regulation und vernetztem Spielezug werden in einigen Interviews mit
Expert/innen anekdotisch-historische Beziige gemacht:

,»Es gab Zeiten, in denen konnte man im Supermarkt kein gekiihltes Essen kaufen,
es gab keinen Kiihlschrank zu Hause und so. Wir sind in einem friihen Moment
einer Entwicklung, einer Umgebung, bei der wir Systeme bauen missen, die eine
Mischung sind an Regulierung, Zertifizierung und technologische [sic!] Entwicklung.
Bei Fahrzeugen war es am Anfang auch so, dass sie einfach so auf den StraBen
waren, ohne Verkehrsregeln, Sicherheitsgurten und zu der Zeit gab es viele
Verkehrstote.“ (IP3)

Es miisse nun ein System ausgehandelt werden, um mit vernetzten Objekten,
insbesondere Spielzeugen und den damit zusammenhangenden Risiken, umzugehen.

Neu an vernetztem Spielzeug ist nicht, dass die Spielzeugverordnung allein nicht
genugt. Manche Spielzeuge fallen schon heute nicht nur unter die
Spielzeugverordnung, sondern auch unter andere Regulative wie z.B.
Kosmetik (vgl. ECSIP 2013, S. 56). Als die Spielzeugrichtlinie der EU im Jahr 2009
erstellt wurde, war vernetztes Spielzeug allerdings noch kein so kontrovers
diskutiertes Thema. Es bleibt abzuwarten, ob zukiinftige Novellierungen

eine Ausweitung der Richtlinie dahingehend nach sich ziehen.
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5.3. Datenschutzrecht®’

Die im Folgenden durchgefiihrte Analyse von vernetztem Spielzeug mit Fokus auf
die ausgewahlten Fallstudien ist mit dem Stand von August 2017 abgeschlossen

worden. Danach getroffene Urteile u.a. haben darin keinen Einfluss gefunden.
5.3.1. Anwendungsbereich des Datenschutzgesetzes 2000

Im Zuge der Fallstudien dieser Studie fallt zunachst auf, dass sowohl die Hersteller
vernetzter Spielzeuge, als auch die Betreiber der dazugehorigen Apps oder
Websites ihren Sitz oftmals im Ausland, in der Regel in China, haben. Es stellt sich
deshalb die Frage, inwieweit Osterreichisches Datenschutzrecht bei der
Datenverarbeitung von ,,Internet of Toys“-Produkten tUberhaupt anwendbar ist
und wer der Normadressat des DSG 2000 ist. Anders gesagt: Wer letztlich dafur
verantwortlich gemacht werden soll, dass ein Spielzeug den gesetzlichen

Rahmenbedingungen entspricht.
Raumlicher Anwendungsbereich

Die Frage nach dem raumlichen Anwendungsbereich ist insofern zu beantworten,
als dass der Auftraggeber fiir die Datenverarbeitung ausgemacht wird. Hat der
Auftraggeber seinen Sitz (bzw. eine fir die Datenverarbeitung relevante
Niederlassung) in einem anderen Mitgliedstaat der Europaischen Union und keine
Niederlassung in Osterreich, fiir deren Zwecke die in Osterreich vorgenommene
Datenverarbeitung erfolgt, so ist das Recht dieses Staates anzuwenden (§ 3 Abs 2

DSG).

Ansonsten ist auf jede Verwendung personenbezogener Daten in Osterreich, mit
Ausnahme der bloBen Durchfuhr von Daten durch Osterreich (§ 3 Abs 3 DSG),
das DSG 2000 anzuwenden (§ 3 Abs | Satz | DSG). Die Ankniipfung uber § 3 Abs
| Satz 2 DSG (Datenverarbeitung im EU-Ausland fur Zwecke einer Niederlassung
in Osterreich) hat bei vernetztem Spielzeug soweit ersichtlich, mangels
entsprechender Niederlassungen in Osterreich, keine praktische Relevanz.
Fraglich ist jedoch, wann im Zusammenhang mit grenzuberschreitender
Internetnutzung von einer Datenanwendung in Osterreich auszugehen ist.

Entscheidend wird sein, ob sich die Mittel zur Datenerhebung, auf die

37 Das Kapitel ist inhaltlich auf dem Stand von August 2017.

Wenn ein Kind in
Osterreich mit
einem vernetzten
Spielzeug spielt,
wird unabhangig
davon wo die
aufgezeichneten
Daten verarbeitet
werden, das
osterreichische
Datenschutzrecht
anzuwenden sein.

Seite 70 | 143



Studie | Internet of Toys — Grundlagenstudie und Praxiswissen

oiat

der Auftraggeber zuriickgreift, in Osterreich befinden.* Als ein solches
,Mittel“ kommt potenziell jeder Computer®® in Frage, aber auch vernetzte
Haushaltsgerate, Brillen oder Uhren sowie Smartphones, liber die andere Gerate
mittels speziellen Apps gesteuert werden*, somit auch zweifelsohne vernetztes

Spielzeug.

Zusatzlich wird auch ein gewisser Grad an Kontrolle des Mittels durch den
Auftraggeber verlangt: Der Auftraggeber muss bestimmen, welche Daten
in welcher Weise und zu welchem Zweck verarbeitet werden.** Wer

Besitzer oder Eigentlimer des Mittels ist, ist hingegen irrelevant.*?

Werden Daten von Betroffenen selbst ins Ausland ubermittelt, etwa durch das
Ausfiillen eines Online-Formulars im Zuge einer Bestellung, soll keine Ankniipfung
uber das Mittel im Inland erfolgen.®® Sammelt das Unternehmen Daten jedoch
beispielsweise durch den Einsatz von Cookies, quasi ohne aktives Zutun des
Betroffenen, soll insoweit das Datenschutzrecht des Mitgliedsstaates anwendbar
sein, in dem sich das Mittel befindet.** Dies soll scheinbar gleichermaBen fiir den

Einsatz von Apps bei Mobiltelefonen der Betroffenen gelten.*

Eine solche Unterscheidung erscheint inkonsequent, es diirfte keinen Unterschied
machen, ob ein online abrufbares Formular oder aber eine zum Download
angebotene App genutzt wird, um personenbezogene Daten uber -eine
eigenmachtige Eingabe des Betroffenen zu erfassen. Anders ware der Sachverhalt
hingegen bei Einsatz von Cookies ohne Zustimmung, wenn eine App Daten ohne

Wissen des Users sammelt oder bei Einsatz von Spyware“® zu beurteilen.

Eine Anknupfung liber den Ort an dem sich das Mittel zur Datenerhebung befindet

wird beim Einsatz von vernetzten Geraten jedenfalls grundsatzlich angenommen.*’

38 Art 4 Abs | lit c DSRL (Richtlinie 95/46/EG).

39 Art-29-Datenschutzgruppe, WP 56, 10.

40 Art-29-Datenschutzgruppe, WP 223, | I.

4l Art-29-Datenschutzgruppe, WP 56, 10.

42 Art-29-Datenschutzgruppe, WP 56, 10 f.

43 Vgl etwa Knyrim, Datenschutzrecht? 36 FN | [0; Dammann in Simitis, BDSG#8 § | Rz 223.

44 Artikel-29-Datenschutzgruppe, WP 56, | | f; Knyrim, Datenschutzrecht3 36 FN | 10;
Riicker/Brandt in Brdutigam/Riicker, E-Commerce, Kap 3 Teil D Rz 31. Vgl auch KG Berlin 5 U
42/12, wonach deutsches Datenschutzrecht anzuwenden ist, wenn Cookies auf Computern in
Deutschland durch Facebook verwendet werden.

45 Art-29-Datenschutzgruppe, WP 202, 8 f.

46 Vgl Art-29-Datenschutzgruppe, WP 56, |3.

47 Art-29-Datenschutzgruppe, WP 223, | |; Dienst/Falke in Brdutigam/Riicker, E-Commerce, Kap |4
Teil C Rz 5; Wilmer, DSRITB 2015, | (5); Schéttle, DSRITB 2015, 365 (366 f).

Es genuigt nicht, wenn
bei einem vernetzten
Spielzeug bloB in
allgemeiner Form
angegeben wird, dass
Daten verarbeitet
werden.

In der Praxis
bedeutet das, dass bei
Reisen mit
vernetztem Spielzeug
je nach Land anderes
Datenschutzrecht
anzuwenden sein
konnte.
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Dies flihrt wiederum zu dem Ergebnis, dass fiir die jeweilige
Datenverarbeitung das Datenschutzrecht jenes Mitgliedsstaates
anzuwenden ist, in dem sich der Betroffene samt seinem ,,Mittel* (z.B.
vernetzte Puppe) gerade befindet.* Das ist insofern problematisch, da fiir
den Auftraggeber nicht unbedingt erkennbar sein muss, in welchem Staat sich der

Betroffene aufhalt.

Die fur die Abgrenzung des raumlichen Anwendungsbereichs der europaischen
Datenschutzgesetze entwickelten Kriterien bezogen auf den Riickgriff auf im
Inland gelegene Mittel scheinen somit unbefriedigend. In Anlehnung an die
Auffassung der Art-29-Datenschutzgruppe* wird hinsichtlich vernetzter
Spielzeuge aber davon auszugehen sein, dass mangels datenverarbeitender
Niederlassung innerhalb der EU osterreichisches Datenschutzrecht anzuwenden
sein wird, wenn sich der konkrete Gegenstand, der Daten erfasst — also das
Spielzeug selbst oder z.B. das Smartphone auf dem die dazugehorige App installiert

ist — in Osterreich befindet.

Ein Ausblick auf die Europidische Datenschutz-Grundverordnung, die ab
Mai 2018 in Osterreich gelten wird, lisst einige Schlussfolgerungen bereits zu. Die
DSGVO wird auf die Verarbeitung personenbezogener Daten anwendbar
sein, soweit diese im Rahmen der Tatigkeiten einer Niederlassung eines
Verantwortlichen oder eines Auftragsverarbeiters in der EU erfolgt,
unabhangig davon, ob die Datenverarbeitung in der EU stattfindet (Art 3 Abs |
DSGVO). Erfolgt die Datenverarbeitung nicht im Rahmen der Tatigkeiten einer
Niederlassung in der EU, wird nicht mehr darauf abgestellt, ob auf in der EU
befindliche Mittel zuriickgegriffen wird. Die DSGVO ist vielmehr dann
anzuwenden, wenn die Datenverarbeitung dazu dient, den betroffenen Personen,
die sich in der EU befinden, (auch unentgeltlich) Waren oder Dienstleistungen
anzubieten oder das Verhalten betroffener Personen zu beobachten, soweit ihr

Verhalten in der EU erfolgt (Art 3 Abs 2 DSGVO).

Im Zusammenhang mit ,Internet of Toys* wird somit jedenfalls von der
Anwendbarkeit der DSGVO auf die Verarbeitung personenbezogener Daten

auszugehen sein, soweit sich die betroffene Person in der EU aufhalt, auch wenn

48 Dienst/Falke in Brautigam/Riicker, E-Commerce, Kap 14 Teil CRz 7 f.
49 Art-29-Datenschutzgruppe, WP 223, | I.

Mit der
Europaischen
Datenschutz-
Grundverordnung
sollte sich bezliglich
vernetztem
Spielzeug und der
Frage, welches
Datenschutzgesetz
anzuwenden ist,
nicht viel andern.
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der exakte raumliche Anwendungsbereich der DSGVO aufgrund der Verwendung

einiger auslegungsbediirftiger Begriffe im Einzelfall unklar sein mag.
Geschiitzte Daten

Das DSG 2000 regelt die Verwendung personenbezogener Daten. Dies sind
samtliche Angaben liber Betroffene, deren Identitat bestimmt oder bestimmbar
ist (§ 4 Z | DSG). Solche Angaben konnen im Zusammenhang mit ,,Internet of
Toys* nicht nur der Name des Kindes, sondern beispielsweise Informationen
iiber dessen Lebensgewohnheiten (z.B. Lieblingsessen) oder Foto-,
Video- bzw. Tonaufnahmen darstellen. Ist die Identitat des Betroffenen aus

solchen Angaben unmittelbar ersichtlich, ist diese bestimmt.

Problematischer ist die Frage, wann eine Bestimmbarkeit vorliegt. Diese ist nach
neuester Rechtsprechung des Europaischen Gerichtshofes zu dynamischen IP-
Adressen nicht gegeben, wenn die ldentifizierung der betreffenden Person
gesetzlich verboten oder praktisch nicht durchfiihrbar ist, z.B. weil sie einen
unverhaltnismaBigen Aufwand an Zeit, Kosten und Arbeitskriften erfordern
wirde, so dass das Risiko einer Identifizierung de facto vernachlassigbar

erscheine.®

Demnach ist eine dynamische IP-Adresse des Besuchers einer Website fiir den
Betreiber der Website in der Regel kein personenbezogenes Datum, auBBer wenn
der Besucher sich z.B. unter Angabe von Namen und Adresse auf der Website
registriert® oder wenn der Websitebetreiber tiber rechtliche Mittel verfiigt, die
es ihm erlauben, die betreffende Person anhand der Zusatzinformationen, lber

die der Internetzugangsanbieter dieser Person verfugt, bestimmen zu lassen.

Eine solche Moglichkeit besteht in Osterreich derzeit grundsitzlich nicht, zumin-

dest solange beispielsweise kein Verdacht eines strafrechtlich relevanten Verhal-

50 EuGH C-582/14. Nach Kotschy, jusIT, 2017/9 (28) geht der EuGH nur auf die Frage ein, wann
Bestimmbarkeit durch den Auftraggeber (Websitebetreiber) gegeben ist und setzt sich nicht mit
der Frage der Bestimmbarkeit durch Dritte (Provider) auseinander, weshalb die dynamische IP-
Adresse sehr wohl als personenbezogen angesehen werden konnte. Nach Jahnel, juslT 2016/105
(254) oder Mantz/Spittka, NJW 2016, 3579 (3583) ist ein Personenbezug mangels einer fiir den
Auftraggeber bestehenden rechtlichen Moglichkeit der Identifizierung ausgeschlossen; idS z.B. auch
Kiihling/Klar, ZD 2017, 24 (28), die jedoch wiederum anmerken, dass nicht ganz klar sei, ob der
Auftraggeber im konkreten Einzelfall iiber die rechtlichen Mittel zur Identifizierung verfligen muss
oder ob eine abstrakte Existenz solcher Mittel ausreicht.

5! Jahnel, Handbuch Datenschutzrecht 3/82. Vgl idZ auch Art-29-Datenschutzgruppe, WP 202, 15
wonach Websites, die den Download einer App ohne Authentifizierung erlauben, unter
Umstidnden keine personenbezogenen Daten verarbeiten.

Als personen-
bezogene Daten und
insofern geschiitzt,
sind bei vernetztem
Spielzeug nicht nur
Name des Kindes,
sondern unter
Umstanden auch
Informationen zu
Lebensgewohnheiten,
Foto, Video- und
Tonaufnahmen. Dies
ist der Fall, wenn ein
Bezug zu dem Kind
hergestellt werden
kann. Die Debatten
dazu sind offen.
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tens®> des Websitebesuchers vorliegt und deshalb eine Strafverfolgung eingeleitet
werden kann, konnen in weiterer Folge die zur Herstellung des Personenbezugs
erforderlichen Informationen iiber die Akteneinsicht nach § 68 StPO in Erfahrung
gebracht werden. Vorausgesetzt, dass die Behorden im Verdachtsfall tiberhaupt

tatig werden.>

Das DSG 2000 kennt auch noch den Begriff der ,,nur indirekt personenbezo-
genen Daten* (§ 4 Z |) als quasi eigene, von der DSRL nicht vorgesehene,
Datenkategorie, deren Anwendungsbereich im Einzelnen unklar ist.** Als nur
indirekt personenbezogen gelten Daten, dann, wenn deren Personenbezug derart
ist, dass der Auftraggeber, Dienstleister oder Ubermittlungsempfinger die
Identitat des Betroffenen mit rechtlich zulassigen Mitteln nicht bestimmen kann.
Dynamische IP-Adressen wurden in Osterreich bis dato immer als

personenbezogen oder (zumindest) indirekt personenbezogen qualifiziert.*

Diese Qualifikation kann unter Bertcksichtigung der Rechtsprechung des EUGH
wahrscheinlich nicht aufrechterhalten werden, dynamische IP-Adressen waren
demnach unter Anwendung der oben angefiihrten Grundsatze nur noch entweder
als personenbezogene oder nicht-personenbezogene Daten einzuordnen.* Selbst
wenn man dynamische |P-Adressen weiterhin als indirekt personenbezogene
Daten ansieht, so gelten fur deren Verarbeitung ohnehin stark vereinfachte
Regeln. Denn diese Daten werden als weniger schutzwiirdig eingestuft.”’ Gemal
§ 8 Abs 2 bzw. § 9 Z 2 DSG werden bei der Verwendung von indirekt
personenbezogen Daten beispielsweise schutzwiirdige Geheimhaltungsinteressen
nicht verletzt, weshalb das Vorliegen einer Zustimmung oder einer sonstigen

Rechtfertigung fiir die Datenverarbeitung nicht erforderlich ist.

Die Frage der Einordnung der dynamischen IP-Adresse als personenbezogenes
Datum (bzw. indirekt personenbezogenes Datum) ist deshalb von entscheidender
Bedeutung, weil die IP-Adresse durch die datenverarbeitende Stelle samtlichen

sonstigen beim Spielen im ,Internet of Toys* anfallenden Daten, z.B. Infor-

52 Vgl Jahnel, Handbuch Datenschutzrecht 3/82.

53 Vgl Kartheuser/Gilsdorf, MMR-Aktuell 2016, 382533.

54 Ausfiihrlich dazu Bergauer, Jahrbuch Datenschutzrecht 2011, 55 ff.

55 Jahnel, jusIT 2016/105 (254); Jahnel, Handbuch Datenschutzrecht 3/82.
56 Jahnel, jusIT 2016/105 (254 f); aA Kotschy, jusIT, 2017/9 (28).

57 Jahnel, Handbuch Datenschutzrecht 3/78.

Die Frage ob eine IP-
Adresse als ein
personenbezogenes
Datum gilt, ist
entscheidend fiir die
Beurteilung von
vernetztem Spielzeug.
Wiirde es als
personenbezogenes
Datum gelten, dann
genugte bei einem
Spielzeug schon eine
Sprachaufzeichnung
um einen
Personenbezug
herzustellen.
Ansonsten sind
zusatzliche Angaben
notwendig, die auf die
Person Riickschluss
zulassen.
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mationen uber Lebensgewohnheiten oder Sprachaufzeichnungen, zugeordnet
werden kann und diese somit, falls man den Personenbezug bejaht, ebenfalls als
personenbezogene bzw. indirekt personenbezogene Daten gelten wirden. Es
misste somit nicht geprift werden, ob sich ein Personenbezug im Einzelfall, z.B.

je nach Inhalt der Sprachaufzeichnung, direkt aus solchen Daten ergibt.

Somit muss im Zusammenhang mit vernetztem Spielzeug festgehalten werden: Es
werden zwar zahlreiche Daten des Kindes verarbeitet, diese sind aber
moglicherweise, mangels Bestimmbarkeit, als nicht personenbezogen
anzusehen. Nimmt ein Spielzeug z.B. die Stimme des Kindes auf und wird diese
extern beim Hersteller oder App-Betreiber gespeichert, so wird fiir diese, solange
sich der Personenbezug nicht aus der Aufnahme selbst ergibt, auch keine
Bestimmbarkeit aufgrund der Zuordnung der Stimme zu einer dynamischen IP-
Adresse vorliegen. Das DSG 2000 ware also idR nur dann zu berticksichtigen,
wenn es zu irgendeiner Registrierung unter Angabe weitere Daten kommen

wiirde, die es ermdglichen, die Identitit des Betroffenen zu bestimmen.*®

Der Ausblick auf die Datenschutz-Grundverordnung lasst davon ausgehen,
dass die Definition personenbezogener Daten mit jener der Datenschutzrichtlinie
praktisch ident ist. Die bisherige Rechtsprechung des Europaischen Gerichtshofes

wird insoweit auch bei Auslegung der DSGVO zu beriicksichtigen sein.*’
Normadressaten des DSG 2000

Trager des Grundrechts auf Datenschutz ist der jeweilige Betroffene, dessen
Daten verwendet werden (§ 4 Z 3 DSG). Wer die Entscheidung trifft personen-
bezogene Daten zu verwenden, ist Auftraggeber (§ 4 Z 4 DSG) und verantwortlich
dafiir, dass dabei die Bestimmungen des DSG einhalten werden. Als Auftraggeber
kommen, je nach konkreter Ausgestaltung des Spielzeugs, beispielsweise der
Spielzeughersteller, der Website- oder App-Betreiber aber auch die Eltern des

Kindes in Frage.

Wer Daten hingegen bloB zu Herstellung eines ihm (durch den Auftraggeber)

aufgetragenen Werkes verwendet, ist Dienstleiter (§ 4 Z 5 DSG). Der Dienst-

58 Die Puppe , Little Love - Lotta mit Arzteset” kann beispielsweise ohne Registrierung iiber eine
Website personalisiert werden.

59 Vgl Mantz/Spittka, NJW 2016, 3579 (3582); Riicker/Brandt in Brdutigam/Riicker, E-Commerce, Kap
3 Teil D Rz 60.

Die Fallstudien zeigen,
dass selbst, wenn
viele Daten des
Kindes durch
Spielzeug gespeichert
sind — dies
moglicherweise
mangels
Bestimmbarkeit nicht
als personenbezogen
angesehen werden
mussen und deshalb
nicht geschiitzt sind.

Als Auftraggeber gilt,
wer entscheidet
personenbezogene
Daten zu verwenden.
Bei vernetztem
Spielzeug konnen das
der Hersteller, die
Website- bzw. App-
Betreiber, aber auch
die Eltern des Kindes
sein. Sie sind dafiir
verantwortlich die
Bestimmung des
Datenschutzes
einzuhalten.
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leister kann jedoch selbst zum Auftraggeber werden, etwa wenn er eine Daten-

verarbeitung entgegen den Anordnungen des Auftraggebers vornimmt.*

Sowohl die App als auch die Website, mit der das Spielzeug verbunden wird,
miussen nicht zwangslaufig vom Hersteller betrieben werden. Der Hersteller des
Spielzeugs wird in solchen Fallen selbst keine personenbezogenen Daten
verarbeiten, auBer wenn er irgendeinen Zugriff auf die datenverarbeitende
Software hat.®' Die bloBe Herstellung von Waren, die personenbezogene Daten
verarbeiten konnen, fiihrt jedenfalls nicht zur Qualifikation als Auftraggeber iSd §

47 4 DSG.

Wer hingegen eine App oder Website betreibt, iiber die personenbezogene
Daten verarbeitet werden, ist als datenschutzrechtlicher Auftraggeber anzusehen,
soweit er nicht, z.B. vom Hersteller, mit der Bereitstellung der App oder Website
und der damit verbundenen Datenverarbeitung beauftragt wurde. Entscheidend
ist somit auch das interne Verhaltnis der beiden Akteure, welches in der Praxis
wohl selten einsehbar sein wird. Bei den derzeit am Markt befindlichen
Spielzeugen ist es zum Teil nur schwer moglich festzustellen, wer der Hersteller
ist und wer die dazugehorige App- bzw. Website (tatsichlich) betreibt.> Soweit

ersichtlich handelt es sich meist um chinesische Unternehmen.

Als Auftraggeber kommen aber auch die Eltern bzw. sonstige
natiirliche Personen aus dem Umfeld des Kindes in Frage.® Werden
personenbezogene Daten, beispielsweise iiber eine, mit dem Spielzeug
verbundene App, durch ein Elternteil eingegeben und gespeichert, etwa um das
Spielzeug dadurch zu individualisieren, so ist das Elternteil diesbezuglich als
Auftraggeber, der App-Betreiber als Dienstleister zu qualifizieren. Dies gilt
natirlich nicht fur Falle in denen die Daten eigenmachtig zu anderen Zwecken
verarbeitet oder fur jene Daten, die der App-Betreiber moglicherweise zusatzlich

selber erfasst.** Bei Speicherung von Datensitzen bloB am Gerit ohne

60 Dohr/Pollirer/Weiss/Knyrim, DSG2 § 4 Anm 6.

6! Vgl. Wilmer, DSRITB 2015, | (8).

62 So findet sich z.B. auf der Website www.vtechdolls.com, tiber die die Puppe , Little Love - Lotta
mit Arzteset” personalisiert werden kann, kein Impressum (20.07.2017).

63 Wiebusch, DSRITB 2015, 157 (163 f).

64 Zum vergleichbaren Fall der Datenverarbeitung durch soziale Netzwerke siehe Jahnel in
Jahnel/Mader/Staudegger, IT-Recht3 425.

Im Falle eines
Teddybaren, der von
den Eltern durch die
Eingabe von
Informationen zum
Kind und seinen
Lebensgewohnheiten,
personalisiert wird,
sind die Eltern die
Auftraggeber.
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Zugriffsmoglichkeit durch den Hersteller oder sonstige Akteure kommen

eigentlich nur die Eltern als Auftraggeber in Frage.

Der Ausblick auf die Datenschutz-Grundverordnung lasst sagen, dass die
Definition des Auftraggebers, nunmehr Verantwortlicher, und des Dienstleisters,
nunmehr Auftragsverarbeiter, jener des DSG 2000 entspricht.®® Den Dienstleister
treffen jedoch weitergehende Pflichten, seine Verantwortlichkeit wird der des

Auftraggebers angenihert.*

5.3.2. Zulassigkeit der Datenverarbeitung

Wenn geklart wird, dass das DSG 2000 anzuwenden ist, stellt sich in einem
weiteren Schritt die Frage, wann schutzwirdige Geheimhaltungsinteressen bei der
Verwendung von Daten im ,,Internet of Toys* nicht verletzt werden. Obwohl das
DSG 2000 spezielle Regelungen fiir den Schutz von Daten von Kindern explizit
nicht vorsieht, gelten fur die Verarbeitung solcher Daten teilweise besondere

Grundsatze.
Zustimmung

Zulassig ist jedenfalls jene Datenverarbeitung, die mit Zustimmung des Betroffe-
nen erfolgt (§ 8 Abs | Z 2 DSG), wobei nach osterreichischer Rechtsprechung an
eine wirksame Zustimmungserklarung sehr hohe Anforderungen zu stellen sind.*’
Demnach wird etwa vorausgesetzt, dass genau beschrieben wird, welche Daten
zu welchen Zwecken verarbeitet und an wen genau diese gegebenenfalls lber-
mittelt werden sollen. Erforderlich ist auch ein ausdriicklicher Hinweis auf den
jederzeit moglichen schriftlichen Widerruf. In der Praxis werden diese Voraus-

setzungen nur duferst selten eingehalten.®®

Zu beachten ist des Weiteren, dass die Austuibung hochstpersonlicher Rechte dem

Betroffenen vorbehalten bleibt und eine Vertretung ausgeschlossen ist.*’ Dies gilt

65 Feiler/Forgé, EU-DSGVO, Art 4 Anm || und I5.

66 Feiler/Forgd, EU-DSGVO, Einfiihrung 4.2.

67 Siehe Knyrim, Datenschutzrecht3 193 f.

68 Vgl idZ Knyrim, Datenschutzrecht3 165 FN 472.

69 OGH |5 Os 176/15v iZm der Zustimmung iSd § 7 MedienG; zu § 78 UrhG siehe etwa Dokalik,
FamZ 2006, 4 (6 f); Seiss/Raabe-Stuppnig, ZIR 2014, 100 (102 f); A. Kodek in Kucsko, urheber.recht
1069; Walter, Handbuch | Rz 1707; Guggenbichler in Ciresa, Urheberrecht § 78 Rz 38.

Es genlgt nicht, wenn
der Betreiber eines
Spielzeugs angibt, dass
die aufgezeichneten
Tonaufnahmen an
Dritte zu
Analysezwecken
weitergegeben
werden. Es muss
genau angegeben
werden welche und
an wen im Speziellen.
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auch fiir die datenschutzrechtliche Zustimmungserklirung.”” Die Zustimmung
der Eltern zur Datenverarbeitung ersetzt somit nicht die Zustimmung
des Kindes. Ein Kind kann seine Zustimmung wiederum nur bei Vorliegen der

erforderlichen Einsichts- und Urteilsfahigkeit wirksam abgeben.”'

Ob ein Kind uber die erforderliche Einsichts- und Urteilsfahigkeit verfiigt hangt
von den Umstanden des Einzelfalls ab und wird nur dann zu bejahen sein, wenn es
den Umfang und die Folgen der konkreten Datenverarbeitung uberhaupt
versteht.””? Dies wird bei Minderjahrigen wohl selten der Fall sein.” Im
Zusammenhang mit vernetzten Alltagsgegenstanden wird sogar die Meinung
vertreten, dass aufgrund der Komplexitait der Datenverarbeitung und der
unubersichtlichen Anzahl der beteiligten Akteure auch Erwachsene unter

Umstidnden nicht wirksam in die Datenverarbeitung einwilligen kdnnen.”

In der Praxis wird eine (wirksame) Zustimmung zur Datenverarbeitung
somit oft nicht moglich sein. Werden Daten Dritter verarbeitet (z.B. der
Name des besten Freundes des Kindes), so mussten auBerdem auch diese
zustimmen, was die Moglichkeit der Rechtfertigung der Datenverarbeitung blof3
uber die Zustimmung faktisch wesentlich einschrankt. Denkbar sind auch Falle, in
denen vernetzte Spielzeuge, etwa von den Geschwistern oder in einem Kinder-
garten, von mehreren Kindern gleichzeitig genutzt werden. Da der Auftraggeber
in der Regel nicht Gberprifen konnen wird, wer das Spielzeug gerade nutzt, wird

eine Zustimmung auch aus diesem Grund nicht zweckmaBig sein.

Der Ausblick auf die Datenschutz-Grundverordnung zeigt auf, dass sich

einiges andern konnte. Bei direkt an das Kind (iSv Minderjahriger)” gerichteten

70 Haidinger, Dako 2017/9 (17); Marous, jusIT 2016/55 (120); Jahnel, Handbuch Datenschutzrecht
3/143 ff.

7 OGH 15 Os 176/15v; Marous, juslT 2016/55 (120).

72 Vgl Marous, EF-Z 2013/160 (255); Dokalik, FamZ 2006, 4 (6).

73 In Bezug auf die Veroffentlichung von Fotos und Videos im Internet idS Marous, EF-Z 2013/160
(255). Vgl auch BGH | ZR 218/12, wonach nicht davon ausgegangen werden kann, dass
Minderjahrige die Tragweite einer Zustimmung zur Datenverarbeitung zu Werbezwecken absehen
konnen.

74 Venzke-Caprarese, DSRITB 2015, 377 (384); Dienst/Falke in Brdutigam/Riicker, E-Commerce, Kap
14 Teil C Rz 41; vgl auch Art-29-Datenschutzgruppe, WP 223, 7 f. Zur vergleichbaren Problematik
iZm ,,Big Data“ vgl Brautigam/Klindt, NJW 2015, 1137 (1140). Nach Schwartmann (Interview mit
Prof. Dr. Rolf Schwartmann, abrufbar unter www.rdv-online.com/serie/interview-mit-prof.-dr.-rolf-
schwartmann-gdd; abgerufen am 20.04.2017) wird es fiir eine wirksame Einwilligung iZm der
Nutzung vernetzter Autos oftmals bereits an ausreichenden technischen Kenntnissen beziiglich
der zahlreichen Funktionen solcher Fahrzeuge fehlen.

75 Feiler/Forgo, EU-DSGVO Art 6 Anm 10.

Eltern konnen nicht
fiir ihr Kind einer
Datenverarbeitung
ohne Weiteres
zustimmen. Das Kind
muss ausreichend
Einsicht- und
Urteilsfahig sein.

Es ist strittig, ob das
bei Minderjahrigen ob
der Komplexitat
gegeben sein wird.

Werden Daten von
einem anderen Kind
vom Spielzeug
verarbeitet, wie der
Name des besten
Freundes, miisste
auch hier eine
wirksame
Zustimmung zuvor
eingeholt werden.
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Diensten der Informationsgesellschaft’é, also etwa kommerziellen Websites oder
Apps”’, wird nach Art 8 DSGVO die Einwilligungsfihigkeit in die Datenverarbei-
tung ab 16 Jahren angenommen. Hat das Kind noch nicht das sechzehnte Lebens-
jahr vollendet, so ist die Verarbeitung nur rechtmaBig, sofern und soweit die
Einwilligung durch die Eltern fiir das Kind oder vom Kind mit deren Zustimmung
erteilt wird. Die Mitgliedstaaten konnen durch Rechtsvorschriften zu diesen
Zwecken eine niedrigere Altersgrenze vorsehen, die jedoch nicht unter dem
vollendeten dreizehnten Lebensjahr liegen darf. Der osterreichische Gesetzgeber
wollte im urspriinglichen Gesetzesentwurf (322/ME XXV. GP) nicht von der
C)ffnungsklausel Gebrauch machen, hat sich schlussendlich jedoch dafiir
entschieden. Das Datenschutz-Anpassungsgesetz 2018 sieht nun in § 4
Abs 4 vor, dass eine Einwilligung rechtmaiBig ist, wenn das Kind das

vierzehnte Lebensjahr vollendet hat.

Die DSGVO geht, jedenfalls bei direkt an das Kind gerichteten Diensten der
Informationsgesellschaft, ausdriicklich davon aus, dass eine gesetzliche
Vertretung bei der Einwilligung maoglich ist. Die generellen Anforderungen
an eine wirksame Zustimmung entsprechen ansonsten jenen, die die
Rechtsprechung in Osterreich an eine solche bereits bisher gestellt hat, wobei
zusitzlich noch das Koppelungsverbot nach Art 7 Abs 4 DSGVO zu beachten ist.”
Abzuwarten bleibt, wie die jeweiligen Diensteanbieter das Alter des Kindes bzw.

die Einwilligung der Eltern lberpriifen werden kénnen.”
Vertragserfiillung

Eine Datenverarbeitung ist auch ohne Vorliegen einer Zustimmung zulassig,
soweit sie zur Vertragserfillung notwendig ist (§ 8 Abs 3 Z 4 DSG). Hierbei ist
aber zu beachten, dass dies nur fir die Daten des Vertragspartners des
Auftraggebers gelten kann, weshalb die Verwendung von Daten tiber Dritte (z.B.
Angaben lber den besten Freund des Kindes) nicht erfasst ware. Auch eine tiber

die Vertragserfiillung hinausgehende Verwendung der Daten (z.B. zur

76 Art 4 Z 25 DSGVO.

77 Auch wenn die Nutzung der Website oder der App kostenlos maglich ist, vgl dazu Zankl, ECG?2
§ 3 Rz 63.

78 Feiler/Forgé, EU-DSGVO Art 4 Anm 29. Inwieweit ein Koppelungsverbot auch nach derzeitiger
Rechtslage besteht ist fraglich, vgl dazu Knyrim, Datenschutzrecht3 190 ff.

79 Vgl Pilgermair, Dako 2017/4 (8).

Dass mit der
Anpassung des
Datenschutzgesetzes
eine Einwilligung ab
14 Jahren rechtmaBig
wird, konnte es fiir
Hersteller von
vernetztem Spielzeug
einfacher machen,
sofern es ihre
Zielgruppe wird und
es sich um mit
Spielzeuge handelt,
die mit Apps oder
Websites verbunden
sind.

Seite 79 | 143



Studie | Internet of Toys — Grundlagenstudie und Praxiswissen

oiat

Weiterentwicklung des Produkts) ware nicht gedeckt. Der Ausblick auf die
Datenschutz-Grundverordnung zeigt, dass die Datenverarbeitung zur

Vertragserfiillung von Art 6 Abs | lit b DSGVO abgedeckt wird.
Private Zwecke

In der Praxis wird eine Datenverarbeitung im Zusammenhang mit der Nutzung
vernetzter Spielzeuge, auch wenn meist nur teilweise, durch § 45 DSG gedeckt
sein. Fiir ausschlieBlich personliche oder familidre Tatigkeiten diirfen
natiirliche Personen Daten verarbeiten, wenn diese ihnen vom
Betroffenen selbst mitgeteilt wurden oder sonst rechtmaBig zustande
gekommen sind. Was genau unter einer ,,ausschlieBlich personlichen oder
familidren Tatigkeit” zu verstehen ist, kann im Einzelfall fraglich sein®, das Filmen
bei einem Kindergeburtstag® oder der Einsatz eines ,,Babyphone*® fallen aber

grundsatzlich darunter. Dasselbe muss somit fir den Gebrauch vernetzter

Kinderspielzeuge gelten.

Soweit z.B. ein Elternteil als Auftraggeber zu qualifizieren ist, wird die
Verarbeitung der Daten durch diesen und auch z.B. den App-Betreiber
(als Dienstleister) zuldssig sein, egal ob es sich um Daten des Kindes

oder beispielsweise des Freundes des Kindes handelt.

Nicht durch § 45 DSG abgedeckt waren jedoch Falle in denen z.B. der App-
Betreiber als Auftraggeber handelt.®® Im Einzelfall kdnnte eine nach § 45 DSG
zulassige Datenverarbeitung jedoch z.B. nach § 16 ABGB unzulassig sein, etwa bei

ungewollter Bildaufnahme Dritter durch das Kind mit Hilfe des Spielzeugs.®

Auch umfasst § 45 DSG nicht die Veroffentlichung von Daten im Internet, wenn
diese einer unbegrenzten Zahl von Personen zuginglich gemacht werden.® Daten,
die eine naturliche Person fiir ausschlieBlich personliche oder familiare Tatigkeiten
verarbeitet, diirfen nach § 45 Abs 2 DSG fiir andere Zwecke nur mit Zustimmung
des Betroffenen lbermittelt, also etwa veroffentlicht, werden. Ein Uberwiegendes

Interesse an der Veroffentlichung solcher Daten ist irrelevant, weshalb

80 Jahnel, Handbuch Datenschutzrecht 8/4 f.

8! ErlautRV 472 BIgNR XXIV. GP 7.

82 Datenschutzbericht 2007, 65.

83 Vgl Art-29-Datenschutzgruppe, VWP 202, 12.
84 Vgl idZ OGH 6 Ob 256/12h.

85 EuGH C-101/01.

So wie der Einsatz
von einem
Babyphon oder das
Filmen eines
Kindergeburtstags
in einer Familie
erlaubt ist, kann
davon ausgegangen
werden, dass
ahnlich bei
vernetztem
Spielzeug ein
solcher Gebrauch
als privater Zweck
rechtmaBig sein
wird.
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samtliche beim Spielen anfallenden Datensitze, mangels der Moglich-
keit der Zustimmung durch das Kind, nicht durch die Eltern

veroffentlicht werden diirften.®

Sollten ausnahmsweise auch (direkt personenbezogene) sensible Daten des
Kindes verarbeitet werden, bildet § 45 DSG hierfiir wohl die einzige Grundlage,
da die Einholung einer Zustimmung an der mangelnden Einsichts- und
Urteilsfahigkeit scheitern wird und weder die Notwendigkeit zur Vertrags-
erfilllung noch iberwiegende Interessen des Auftraggebers in der taxativen

Aufzahlung der zulassigen Verwendungsfalle des § 9 DSG zu finden sind.

Der Ausblick auf die Datenschutz-Grundverordnung: Nach Art 2 Abs 2 lit
c DSGVO ist eine Datenverarbeitung durch natiirliche Personen zur Ausiibung
ausschlieBlich personlicher oder familiarer Tatigkeiten generell vom Anwendungs-
bereich der Verordnung ausgenommen. Anders als nach § 45 DSG kommt es nicht
darauf an woher die Daten stammen. Die Ausnahme greift ausdriicklich bei
Nutzung Sozialer Netzwerke¥, somit wohl auch bei Nutzung vernetzter
Spielzeuge. Zu beachten ist allerdings, dass Veroffentlichungen von Daten im
Internet nur insoweit ausgenommen sein werden, als diese gegeniiber
dem Freundes- und Bekanntenkreis und nicht gegeniiber einem
unbegrenzten Kreis von Personen erfolgen, wobei die Abgrenzung im
Einzelfall schwer sein kann.®® Die DSGVO gilt auBerdem fiir den Betreiber der

Website oder App, liber die jemand Daten fiir private Zwecke verarbeitet.®’
Interessenabwigung

Als praktisch wohl letzte Moglichkeit Datenverarbeitungen im ,,Internet of Toys*
zu rechtfertigen bleibt die Interessenabwagung nach § 8 Abs | Z 4 DSG, die unter

Beriicksichtigung der konkreten Umstiande des Einzelfalls vorzunehmen ist.

Dabei ist zu beachten, dass das Interesse des Betroffenen an der Geheimhaltung
der Daten von deren Inhalt abhangt.” Es wird somit einen Unterschied machen,

ob Dbeispielsweise bloB der Name und die E-Mail-Adresse oder ob

86 Zur Veroffentlichung von Familienfotos vgl Marous, jusIT 2016/55 (122).

87 ErwGr 18.

88 Schulz/Gola in Gola, DS-GVO, Art 6 Rz 166.

89 ErwGr 18.

90 Grabenwarter, OJZ 2000, 861 ff; Dorfler/Siegwart in Bauer/Reimer, Handbuch Datenschutzrecht
519.

Eltern diirfen
allerdings privat
aufgezeichnete Daten
nicht ohne Weiteres
z.B. online
veroffentlichen. Es ist
davon auszugehen,
dass keine bei Spielen
anfallenden
Datensatze durch
Eltern veroffentlicht
werden diirfen. Selbst
das Kind konnte dem
nicht wirksam
zustimmen.
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Videoaufnahmen aus dem privaten Bereich verarbeitetet werden. Fille, in denen
die Geheimhaltungsinteressen des Betroffenen gegeniiber uberwiegenden
berechtigten Interessen des Auftraggebers oder eines Dritten zurlicktreten
miussen, sind theoretisch moglich, da auch rein wirtschaftliche Interessen des
Herstellers bzw. App-Betreibers zu beriicksichtigen sind”' und das Spielen

moglicherweise auch im Interesse des Kindes selbst liegen kann™.

Gewidhren Datensdtze einen Einblick in die privaten Lebens-
gewohnheiten der Kinder und deren Eltern, so ist auf Grund der
potenzielle Schwere des Eingriffs in die Privatsphiare der Betroffenen
davon auszugehen, dass hier rein wirtschaftliche Interessen idR nicht
liberwiegen werden.” AuBerdem spricht die Vermutung im Zweifel fiir die
Schutzwiirdigkeit.” Soweit Daten von Kindern betroffen sind, ist dies bei der

Interessenabwiagung besonders zu beriicksichtigen.”

Der Ausblick auf die Datenschutz-Grundverordnung: Art 6 Abs | lit f
DSGVO sieht die Moglichkeit einer Interessenabwagung vor, wobei die Datenver-
arbeitung immer dann zulassig ist, wenn die Interessen des Betroffenen nicht uiber-
wiegen, somit auch bei einem Interessengleichgewicht.” Bei dieser sind nun auch
die ,,verniinftigen Erwartungen® des Betroffenen zu beriicksichtigen.” Die Inte-
ressen von Kindern sind bei der Interessenabwagung scheinbar besonders hoch

zu bewerten.”®

91 RSOI131021.

92 Vgl Marous, EF-Z 2013/160 (255).

93 Art-29-Datenschutzgruppe, WP 223, 18; Dienst/Falke in Brdutigam/Riicker, E-Commerce, Kap 14
Teil C Rz 37.

94 RS0107203 (T2); Dohr/Pollirer/Weiss/Knyrim, DSG2 § 8 Anm 9.

9 Vgl Art-29-Datenschutzgruppe, WP 160, 10, wonach bei der Interessenabwigung besondere
Firsorge in Bezug auf den Status von Kindern als betroffene Personen geboten ist, wobei ihr Wohl
als Richtschnur zu verwenden ist.

% Gemal § 8 Abs | Z 4 DSG miissen die Interessen des verantwortlichen iiberwiegen. Zur
Richtlinienkonformitdt von 8 Abs | Z 4 DSG siehe Jahnel, Handbuch Datenschutzrecht 4/37; vgl
auch Kastelitz in Knyrim, Datenschutz-Grundverordnung 107.

97 ErwGr 47, krit Feiler/Forgé, EU-DSGVO Art 6 Anm 9.

9% Vgl Art 6 Abs | lit f letzter HS.

Es steht das
Geheimhaltungsintere
sse des Kindes z.B.
den wirtschaftlichen
Interessen des
Herstellers
gegeniiber.
Abzuwagen ist das in
jedem konkreten Fall.
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5.3.3. Datenliberlassung

Auftraggeber durfen gemalB3 § 10 Abs | DSG bei ihren Datenanwendungen Dienst-
leister in Anspruch nehmen, wenn diese ausreichende Gewaihr fiir eine recht-
maBige und sichere Datenverwendung bieten. AuBerdem hat der Auftraggeber
mit dem Dienstleister die hierfur notwendigen Vereinbarungen zu treffen und sich
von ihrer Einhaltung durch Einholung der erforderlichen Informationen iiber die
vom Dienstleister tatsachlich getroffenen MaBnahmen zu liberzeugen. § 11 Abs |

DSG sieht einen umfassenden Pflichtenkatalog fiir Dienstleister vor.

In der Praxis werden viele der vernetzten Spielzeuge von chinesischen Unter
nehmen fabriziert, die dazugehorigen Apps werden Usern von chinesischen
Betreibern zur Verfiigung gestellt.”” Das fiihrt dazu, dass eine Uberlassung perso-
nenbezogener Daten einer Genehmigung der Datenschutzbehorde nach § 13 DSG
bedarf, da China nicht zu den Staaten mit angemessenem Datenschutzniveau im
Sinne des § 12 Abs 2 DSG zahlt. Dies spielt etwa bei jener Konstellation eine Rolle,
in der ein Elternteil als Auftraggeber und der App-Betreiber (mit Sitz in China) als

Dienstleister zu qualifizieren ist.

Ausgenommen von der Genehmigungspflicht sind jedoch z.B. Daten aus
Datenanwendungen fiir private Zwecke nach § 45 DSG (§ 12 Abs 3 Z 4), Falle in
denen eine (besondere) Zustimmung'® des Betroffenen vorliegt (§ 12 Abs 3 Z 5)
oder indirekt personenbezogene Daten (§ 12 Abs 3 Z 2). AuBerdem Falle in denen
ein vom Auftraggeber mit dem Betroffenen oder mit einem Dritten eindeutig im
Interesse des Betroffenen abgeschlossener Vertrag nicht anders als durch
Ubermittlung der Daten ins Ausland erfiillt werden kann (§ 12 Abs 3 Z 6). Ein
solcher Fall wire eben die Uberlassung von Daten des Kindes durch die Eltern an
den App-Anbieter im Drittstatt, soweit diese erforderlich ist um das konkrete
Spielzeug nutzen zu konnen und das Spielen eindeutig den Interessen des Kindes
dient. Zusatzlich bedarf es gemaB § 12 Abs 5 DSG aber einer vertraglichen
Verpflichtung des Dienstleisters zu Einhaltung der Pflichten nach § 11 Abs | DSG.
Auch daran kann die RechtmaBigkeit der Dateniiberlassung an einen chinesischen

Dienstleister in der Praxis scheitern.

99 So beispielsweise ,,JAMARA SpyVi* vom Entwickler Leo Lu mit Sitz in China (Quelle: Google
Play Store, 20.04.2017).
100 Siehe dazu Jahnel, Handbuch Datenschutzrecht 4/148.

Es geniigt, wenn
Eltern ein Spielzeug
kaufen und
zustimmen, dass
Videoaufnahmen des
Kindes gespeichert
werden, dass sie
Auftraggeber werden.
Sofern die App-
Betreiber das nur
umsetzen, sind sie in
der Position des
Dienstleisters.
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Ausblick auf die Datenschutz-Grundverordnung

Fur die Beauftragung eines Dienstleisters sieht Art 28 Abs 3 DSGVO eine
Dienstleistungsvereinbarung vor, die Uber die jetzigen Anforderungen nach § |1
DSG hinausgeht.'®" AuBerdem diirfen nur solche Dienstleister eingesetzt werden,
die hinreichend Garantien dafur bieten, dass geeignete technische und
organisatorische MaBnahmen so durchgefiuihrt werden, dass die Verarbeitung im
Einklang mit den Anforderungen der DSGVO erfolgt und den Schutz der Rechte

der betroffenen Person gewihrleistet.'®

Die Ubermittlung'® personenbezogener Daten an Dienstleister in Drittlindern ist
in Art 44 ff DSGVO geregelt. Hinsichtlich chinesischer Dienstleister ware die
Ubermittlung in der Praxis am einfachsten iiber einer der Ausnahmen des Art 49
Abs | DSGVO zu rechtfertigen. Ausnahmen sind fiir das Vorliegen einer
(informierten) Einwilligung (UAbs | lit a) von der betroffenen Person (dem
Datensubjekt) oder die Notwendigkeit zur Vertragserfiillung vorgesehen, wobei
nicht nur jene Falle erfasst werden, in denen es um die Erflillung des Vertrages
zwischen dem Betroffenen und dem Verantwortlichen (UAbs | lit b), sondern
auch Falle, in denen es um die Erflllung eines vom Verantwortlichen im Interesse
des Betroffenen abgeschlossenen Vertrags geht (UAbs | lit c). Ein ,,eindeutiges

Interesse®, wie derzeit nach § 12 Abs 3 Z 6 DSG gefordert, ist nicht erforderlich.

101 Feiler/Forgé, EU-DSGVO Art 28 Anm 6.

102 Vgl idZ Art 28 Abs 5 DSGVO wonach die Einhaltung genehmigter Verhaltensregeln gemaB Art
40 oder eines genehmigten Zertifizierungsverfahrens gemaB Art 42 durch einen
Auftragsverarbeiter als Faktor herangezogen werden kann, um hinreichende Garantien
nachzuweisen.

103 Als ,,Ubermittlung® gilt jedenfalls auch eine ,,Uberlassung* nach der Definition des § 4 Z | |
DSG, vgl Feiler/Forgé, EU-DSGVO Art 44 Anm |.
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5.3.4. Datensicherheit

§ 14 DSG verpflichtet den Auftraggeber und Dienstleister DatensicherheitsmaB-
nahmen zu ergreifen. Diese MaBnahmen miissen unter Berucksichtigung des
Standes der Technik und der bei der Durchfiihrung erwachsenden Kosten ein
Schutzniveau gewahrleisten, das den von der Verwendung ausgehenden Risiken
und der Art der zu schitzenden Daten angemessen ist. Je schutzwirdiger die
Daten, desto hoher missen die getroffenen Sicherheitsvorkehrungen sein.'®
Demnach miisste beispielsweise die Ubertragung von Videos, die ein
Kind mittels einer am Spielezug befestigten Kamera quer durch die die
Wohnung aufnimmt, eigentlich eine verschliisselte Ubertragung
gewihrleistet sein. Hierfir misste allerdings (auch) der Hersteller sorgen'®,
dieser wird aber oft weder datenschutzrechtlicher Auftraggeber noch
Dienstleister sein. Der vom Hersteller verschiedene Auftraggeber (z.B. App-
Anbieter) hat alleine namlich gar keine Moglichkeit fiir eine sichere Ubertragung

der Daten vom Spielzeug zu sorgen.

AuBerdem wird ein verschlisselter Datentransfer, da die Spielzeuge eventuell
nicht ber die dafiir erforderliche Rechenleistung bzw. Energie verfugen werden,
ohnehin schwer technisch umsetzbar sein.'® Insoweit lauft § 14 DSG ein wenig ins
Leere. Die technische Realisierbarkeit einer sicheren Datenubertragung scheint in
der Praxis jedoch nicht das einzige Problem zu sein. (Siehe Kapitel 4.4. zur

Fallstudie SpyVI)

Der Ausblick auf die Datenschutz-Grundverordnung: Art 25 DSGVO
enthalt Regeln zum Datenschutz durch Technikgestaltung (,,Privacy by Design®)
und Datenschutz durch datenschutzfreundliche Voreinstellungen (,,Privacy by
Default®). Die Pflichten treffen jedoch ausschlieBlich den Verantwortlichen, nicht
den Auftragsverarbeiter und auch nicht den (bloBen) Hersteller.'” Lediglich in

ErwGr 78 wird angemerkt, dass Hersteller ermutigt werden sollten, das Recht auf

104 Knyrim, Datenschutzrecht? 314.

105 Die Verschliisselung der Daten miisste vor der Ubertragung erfolgen, weshalb vorausgesetzt
wird, dass das Gerat eine solche Verschliisselung tiberhaupt vornehmen kann; vgl hierzu etwa Art-
29-Datenschutzgruppe, WP 223, 21, wonach die meisten Gerite im Internet der Dinge Uber keine
Sensoren verfiigen, die eine verschliisselte Verbindung aufbauen konnen.

106 Vgl Art-29-Datenschutzgruppe, WP 223, 21 f; Schéttle, DSRITB 2015, 365 (375).

107 Vgl Hotzendorfer in Knyrim, Datenschutz-Grundverordnung 146 FN 23 und 150; zu
Gewihrleistungsanspriichen im Falle der unvollstaindigen Umsetzung der Vorgaben nach Art 25
DSGVO durch den Hersteller siehe Schuster/Hunzinger, CR 2017, 141 (146 f).

An sich muss,
wenn lber
Spielzeug ein Video
ubertragen wird,
eine verschliisselte
Ubertragung
gewahrleistet sein.
Dafiir misste der
Hersteller sorgen,
der aber in vielen
Fallen nicht
Auftraggeber ist.
Das kann zu einem
Dilemma fiihren.

Vernetztes
Spielzeug verfiigt
teilweise in der
Form nicht tiber
die erforderliche
Rechenleistung
bzw. Energie, um
technisch gesehen
sichere
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Datenschutz bei der Entwicklung und Gestaltung der Produkte, Dienste und
Anwendungen zu berlcksichtigen und unter gebuhrender Beriicksichtigung des
Stands der Technik sicherzustellen, dass die Verantwortlichen und die Verarbeiter
in der Lage sind, ihren Datenschutzpflichten nachzukommen. Art 32 verpflichtet
den  Verantwortlichen und  Auftragsverarbeiter  dazu  umfangreiche
DatensicherheitsmaBBnahmen zu treffen. Was den Anwendungsbereich betrifft
etwas weiter geht der Entwurf der geplanten ePrivacy-VO'%, welcher in Art 10
Softwareanbieter verpflichtet ,,Privacy by Design“-Grundsitze einzuhalten,
unabhangig davon, ob diese Uberhaupt selbst personenbezogene Daten

verarbeiten.

5.4. Gewdbhrleistung
5.4.1. Allgemeines

Bei der Gewahrleistung handelt es sich um eine gesetzlich angeordnete
verschuldensunabhingige Haftung fur entgeltliche Geschifte!%. Wer
Waren verkauft, muss also im Rahmen der Gewahrleistung (§§ 922 ff ABGB) dafiir

einstehen, dass diese zum Zeitpunkt der Ubergabe keine Mingel aufweisen.

Ein Sachmangel liegt in erster Linie dann vor, wenn die Ware nicht die
vereinbarten oder gewohnlich vorausgesetzten Eigenschaften aufweist. Zu
beriicksichtigen sind dabei aber auch offentliche AuBerungen des
Ubergebers (zB. Verkiufers), Herstellers, EWR-Importeurs oder
Anscheinsherstellers!''%, vor allem in der Werbung und in den der Sache
beigefiigten Angaben. Solche offentlichen AuBerungen binden den Verkiufer
jedoch nicht, wenn er sie weder kannte noch kennen konnte, wenn sie beim
Abschluss des Vertrags berichtigt waren oder wenn sie den Vertragsabschluss
nicht beeinflusst haben konnten. Verschafft der Verkaufer dem Erwerber nicht die
rechtliche Position, die er ihm nach dem Vertrag hatte einraumen miissen, so liegt

ein Rechtsmangel vor.!!!

108 COM(2017) 10 final.

1% |Sv synallagmatische Vertrige (siehe etwa Zéchling-Jud in Kletecka/Schauer, ABGB-ON'92 Vor §§
922 - 933b Rz 6).

110 Als Anscheinshersteller gilt wer sich durch die Anbringung des Namens, des Marke oder eines

anderen Kennzeichens an der Sache als Hersteller bezeichnet.
1" OGH 10 Ob 502/94 (10 Ob 503/94).

Bei vernetztem
Spielzeug relevant
ist, dass der/die
Kaufer/in zwei
Jahre lang
Anspriiche auf
Gewahrleistung
geltend machen
kann, wenn bei der
Ubergabe der
Ware ein Mangel
vorgelegen ist.
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Ist die Ware mangelhaft hat der Kaufer die Wahl zwischen Verbesserung oder
Austausch der Ware. Erst wenn beispielsweise das Unternehmen trotz
Aufforderung nicht reagiert oder ein Verbesserungsversuch fehlschlagt, kann der
Kaufer verlangen, dass der Kaufpreis gemindert oder der Vertrag riickgangig
gemacht wird (Wandlung). Handelt es sich um einen geringfligigen Mangel,

besteht kein Wahlrecht, sondern bloB3 der Anspruch auf Preisminderung.

Die Frist zur Geltendmachung von Gewahrleistungsanspriichen betragt bei
beweglichen Waren zwei Jahre nach Ubergabe. Kommt ein Mangel innerhalb von
sechs Monaten nach der Ubergabe hervor, so geht das Gesetz davon aus, dass
dieser bereits bei Ubergabe bestanden hat. Kann der Verkaufer in diesem Fall nicht
das Gegenteil beweisen, so ist er zu Gewahrleistung verpflichtet. Gewahr-
leistungsrechte des Verbrauchers konnen vor Kenntnis des Mangels nicht
ausgeschlossen oder eingeschrankt werden (§ 9 KSchG). Zwischen Unternehmern

sind zusatzlich die Spezialbestimmungen des §§ 377 f UGB zu beachten.

Unabhangig von der gesetzlich geregelten Gewihrleistung konnen sich der
Verkaufer oder Hersteller im Rahmen der Garantie freiwillig verpflichten,
bestimmte Mangel innerhalb eines bestimmten Zeitraumes zu beheben. Das z.B.
auch dann, wenn der Mangel erst nach der Ubergabe der Ware entsteht. Liegt
Verschulden vor, kann statt der Gewahrleistung auch Schadenersatz nach § 933a
ABGB verlangt werden. Der Ersatz etwaiger Mangelfolgeschaden richtet sich

hingegen nach allgemeinem Schadenersatzrecht (§§ 1295 ff ABGB).!!2

Hat ein Unternehmer (Handler) einem Verbraucher Gewihr geleistet, so kann er
von seinem Vormann (z.B. Hersteller oder Importeuer) auch nach Ablauf der
Gewahrleistungsfrist die Gewahrleistung fordern (Regress nach § 933b ABGB).
Dasselbe gilt fiir friilhere Ubergeber im Verhiltnis zu ihren Vormannern, wenn sie
selbst wegen der Gewahrleistungsrechte des letzten Kaufers ihrem Nachmann
Gewahr geleistet haben (z.B. Importeuer gegeniiber dem Hersteller). Der
Anspruch ist jeweils mit der Hohe des eigenen Aufwandes beschrankt. Die
Gewibhrleistungspflicht muss hierfiir tatsachlich bestanden haben, weshalb etwa

Kulanzleistungen nicht zum Regress berechtigen.!'3 Wurde die Gewahrleistung

12 OGH 9 Ob 31/13v.
113 Zochling-Jud in Kletecka/Schauer, ABGB-ON!-02§ 933b Rz 18; Ofner in Schwimann/Kodek, ABGB* §
933b Rz 6.

Wenn eine vernetzte
Puppe gekauft wurde
und Tests ergeben,
dass es grobe
Sicherheitsmangel bei
der Dateniibertragung
gibt, konnten
Anspriiche auf
Gewahrleistung
geltend gemacht
werden.
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zwischen den Parteien ausgeschlossen, muss durch Auslegung ermittelt werden,
ob dies auch fur den Regress nach § 933b ABGB gilt.!'* Voraussetzung fiir den
Regress ist auBerdem die Erfullung der Rigeobliegenheiten nach §§ 377 f UGB.!!s

5.4.2. Haftung fiir vernetzte Spielzeuge

Gewahrleistungsanspriiche kommen bei vernetztem Spielzeug naturgemal3 auch
hinsichtlich jener Mangel in Frage, die auch bei nicht vernetztem Spielzeug
vorkommen und die nicht in der Natur des Spielzeugs als vernetztes Spielzeug
grinden (z.B. ein Teil bricht aufgrund fehlerhafter Konstruktion ab). Zu
berlcksichtigen ist hier insbesonders, dass Spielzeuge im ,,Internet of Toys* zum
Teil wesentlich teurer sind, als vergleichbare ,,analoge” Spielzeuge und die Hohe

des Entgelts ein Indiz fiir die vereinbarte Qualitat des Produkts sein kann.!'é

Sollten die Hard- und/oder die Softwarekomponenten des Spielzeugs im Einzelfall
nicht die gewohnlich vorausgesetzten Eigenschaften aufweisen, also etwa in Bezug
auf die Datensicherheit nicht dem Stand der Technik entsprechen, so kann der

Kaufer Gewabhrleistungsanspriiche gegeniiber dem Handler geltend machen.!?

Handler, die vernetzte Spielzeuge verkaufen, sollten deshalb prifen, inwieweit
diese Sicherheitsmangel aufweisen. Ein Mangel kann auch dann angenommen
werden, wenn eine gewohnliche Nutzung des Spielzeugs im Einzelfall

uberhaupt nicht datenschutzkonform maglich sein sollte.!'8

Gewahrleistungsanspriiche sind ebenfalls gegeniiber dem Anbieter einer App
eines ,loToys"“-Produkts denkbar. Sollten Sicherheitsliicken auftauchen, ware
dieser verpflichtet solche fristgerecht zu beheben, etwa indem entsprechende

Sicherheitsupdates zur Verfligung gestellt werden.'!?

114 Ofner in Schwimann/Kodek, ABGB# § 933b 12.

115 Zochling-Jud in Kletecka/Schauer, ABGB-ON!-02§ 933b Rz 18; Ofner in Schwimann/Kodek, ABGB* §
933b 21.

116 Reischauer in Rummel, ABGB3 § 923 Rz 4.

117 Ofner in Schwimann/Kodek, ABGB* § 923 Rz 2.

118 Vgl Schuster/Hunzinger, CR 2017, 141 (142 ff).

119 Dies jedenfalls, wenn die Sicherheitsliicke im Zeitpunkt des Downloads bestanden hat. Ebenso
wenn im Zuge eines seitens des App-Anbieters zur Verfiigung gestellten Updates neue
Sicherheitsliicken entstehen. Vieles spricht jedoch dafiir, dass der Anbieter der Software zusatzlich
verpflichtet sein kann auch erst im Nachhinein auftretende Gefahren zu beseitigen (vgl. dazu
Andréewitch/Amlacher, jusIT 2015, 133).

Wenn die Nutzung
von vernetztem
Spielzeug durch ein
Kind nicht
datenschutzkonform
moglich ist oder die
Datensicherheit des
Spielzeugs nicht auf
dem Stand der
Technik ist, sind
Anspriiche auf
Gewabhrleistung
moglich. Das trifft
derzeit auf viele der
erhaltlichen
Spielzeuge
wahrscheinlich zu.
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Fraglich scheint in dem Zusammenhang jedoch, ob der Download kostenloser
Apps uberhaupt als entgeltliches Geschift oder beispielsweise als Schenkung
zu qualifizieren ist.!2% So wird etwa fiir die Frage der Anwendbarkeit der
Verbraucherrechterichtlinie uberwiegend anerkannt, dass das
Entgeltlichkeitserfordernis auch bei Datenhingabe als Gegenleistung gegeben ist. 2!
Auch in Bezug auf die kostenlose Nutzung sozialer Netzwerke, bei der sich die
gleiche Frage stellt, wird von einem synallagmatischen Vertragsverhaltnis

ausgegangen. 22

Entsprechend kann man auch das Vorliegen der Entgeltlichkeit bei kostenlosen
Apps argumentieren!23. Teilweise wird bei Gratis-Apps jedoch ein
Schenkungsvertrag angenommen'24, was dazu fiihren wiirde, dass Gewabhrleis-
tungsanspriiche ausscheiden. Jedenfalls in Fallen, in denen die App als Bestandteil
des Produkts dargestellt wird und somit als Teil der geschuldeten Leistung
anzusehen ist, wird man von einem entgeltlichen Geschaft ausgehen miissen, auch
wenn der Download nach dem Kauf des Spielzeugs ohne zusatzliche Zahlung

moglich ist. Anders jedoch z.B. bei optionalen Apps externer Anbieter.

Der Entwurf der Richtlinie iiber bestimmte vertragsrechtliche Aspekte der
Bereitstellung digitaler Inhalte!?5, die unter anderem die Gewahrleistung fiir
digitale Inhalte wie etwa Apps regeln soll, erfasst zwar Fille, in denen die
Gegenleistung des Verbrauchers in der Dateniiberlassung besteht. Dies aber nicht,
wenn die Datenhingabe passiv erfolgt (Art 3 Abs 1), also der Anbieter z.B. im
Hintergrund Standortdaten des Nutzers erfasst. Die Unterscheidung konnte
leider dazu fiihren, dass Anbieter somit vermehrt Daten im Hintergrund sammeln,
statt auf eine bewusste Ubermittlung von Daten durch Verbraucher zu setzen, um
sich so dem Anwendungsbereich der Richtlinie zu entziehen. Bezogen auf die im
Spielzeug integrierte Software scheint die Richtlinie moglicherweise Uberhaupt

nicht anwendbar zu sein.!26

120 Gegen eine Einstufung als Schenkung Datta/Klein, CR 2017, 174 (180).

121 Vgl etwa Leupold in Kosesnik-Wehrle, KSchG#, § | FAGG Rz 8; Wendehorst in MiKoBGBY, § 312
Rz 19; Busch in BeckOGK § 312 Rz I I.

122 Brgutigam, MMR 2012, 635 (639 f).

123 Vgl Graf von Westphalen, EuZW 2017, 373 (376); Schmidt-Kessel/Grimm, ZfPW 2017, 84 (94 f).
124 Sie Nachweise bei Datta/Klein, CR 2017, 174 (177).

125 COM(2015) 634 final.

126 Vgl ErwGr | |, wonach die Richtlinie nicht fiir digitale Inhalte gelten sollte, die derart in einer
Ware integriert sind, dass sie fester Bestandteil der Ware sind und ihre Funktionen den

Denkbar waren auch
Anspriiche auf
Gewabhrleistung
gegeniiber dem
Betreiber einer App,
sollten Sicherheits-
licken nicht behoben
werden.

Im Entwurf der
Richtlinie wird die
passive Hingabe von
Daten, das konnte
vermehrt dazu
fiihren, dass Anbieter
im Hintergrund
Daten des Nutzers
erfassen, was gerade
bei Spielzeug sehr
problematisch
werden konnte.
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Von groB3er Bedeutung in dem Zusammenhang ist auBerdem, was passiert, wenn
der Dienst (z.B. App oder Website) nicht nur mangelhaft ist, sondern etwa
ganzlich eingestellt wird und das vernetzte Spielzeug deshalb nicht mehr wie
vorgesehen genutzt werden kann. In der Praxis fehlt es leider in der Regel an einer
expliziten vertraglichen Regelung dieser Frage. Moglich ware in solchen Fallen die
Annahme, dass die Bereitstellung des Dienstes zumindest wahrend der
Gewibhrleistungsfrist von zwei Jahren als konkludent vereinbart gilt.'2” Bei
hochpreisigen Spielzeugen oder Spielzeugen, die ohne den jeweiligen Zusatzdienst
quasi wertlos sind, wird von einem entsprechend langeren Zeitraum auszugehen

sein.!28

Hauptfunktionen der Ware untergeordnet sind und die Ausnahme fiir das ,,Internet der Dinge* in
ErwGr 17.

127 Solmecke/Vondrlik, MMR 2013, 755 (756 f); nach dem Produktzweck differenzierend
Brdutigam/Klindt, NJW 2015, 1137 (1138); Chirco, DSRITB 2015, 519 (530).

128 Vgl Solmecke/Vondrlik, MMR 2013, 755 (757).

Einige Spielsachen
funktionieren nur
noch lber eine
dazugehorige App.
Wenn ein Betreiber
eine Angabe dazu
macht, wie lange das
Service zumindest
betrieben wird, ist
dies als Vertragsinhalt
in der Folge auch
rechtsverbindlich. Auf
Ablaufdaten bei Apps
zu achten, kann
insofern Sinn machen.
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5.5. Produkthaftung
5.5.1. Produkthaftungsgesetz

Das Produkthaftungsgesetz (PHG) sieht eine verschuldensunabhingige
Haftung des Herstellers, des EWR-Importeurs oder, im Falle der Verletzung
der Benennungspflicht!2?, auch des Verkaufers fiir Schaden die durch fehlerhafte
Produkte verursacht wurden (,,Folgeschaden®). Hersteller ist derjenige, der das
Endprodukt (Endhersteller), einen Grundstoff oder ein Teilprodukt erzeugt hat
(Teilhersteller), sowie jeder, der als Hersteller auftritt, indem er seinen Namen,
seine Marke oder ein anderes Erkennungszeichen auf dem Produkt anbringt
(Anscheinshersteller). Die Haftung erstreckt sich jedoch nur auf
Personenschdden oder an vom Produkt verschiedenen korperlichen Sachen,
wobei im Falle von Sachschdden gemaB3 § 2 PHG ein Selbstbehalt von 500
Euro vorgesehen ist. Schaden die durch einen Fehler am Produkt selber entstehen
konnen nicht nach dem PHG geltend gemacht werden, ebenso Schiaden an
Uberwiegend unternehmerisch genutzten Sachen. Im Unterschied zur
Produkthaftung regelt das Gewahrleistungsrecht die verschuldensunabhangige
Haftung fur Mangel am gekauften Produkt. Anspriiche nach dem PHG konnen,

auch im B2B-Bereich, weder ausgeschlossen oder eingeschrankt werden.

Fehlerhaft ist ein Produkt dann, wenn es nicht die Sicherheit bietet, die man unter
Berlicksichtigung aller Umstande zu erwarten berechtigt ist, besonders angesichts
der Darbietung des Produkts, des Gebrauchs des Produkts, mit dem billigerweise
gerechnet werden kann oder des Zeitpunkts, zu dem das Produkt in den Verkehr
gebracht worden ist. Der Fehler muss im Zeitpunkt des Inverkehrbringens,
also wenn diese in die Verfiigungsmacht eines Dritten Ubergeht, vorliegen. Die
Haftung kann aber unter anderem durch den Nachweis ausgeschlossen werden,
dass die Eigenschaften des Produkts nach dem Stand der Wissenschaft und
Technik zu dem Zeitpunkt, zu dem es der in Anspruch Genommene in den
Verkehr gebracht hat, nicht als Fehler erkannt werden konnten. Hat ein

Ersatzpflichtiger Schadenersatz geleistet und ist der Fehler des Produkts nicht von

129 Kann der Hersteller oder - bei eingefiihrten Produkten - der Importeur nicht festgestellt
werden, so haftet nach § | Abs 2 PHG ausnahmsweise der Verkaufer, wenn dem Geschadigten
nicht in angemessener Frist den Hersteller beziehungsweise - bei eingefiihrten Produkten - den
Importeur oder denjenigen nennt, der ihm das Produkt geliefert hat.

Wenn ein vernetztes
Spielzeug schon, wenn
es in den Handel
kommt fehlerhaft ist,
kann Produkthaftung
wirksam werden.
Fehlerhaft ist es,
wenn es nicht die
Sicherheit bietet, die
man zu erwarten
berechtigt ist.
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ihm verursacht worden, so kann er vom Hersteller des fehlerhaften Endprodukts,
Grundstoffs oder Teilprodukts Ersatz verlangen. Sind mehrere Personen

ruckersatzpflichtig, so haften sie zur ungeteilten Hand.
Haftung fiir vernetzte Spielzeuge

Ein Produkt ist gemaB § 4 PHG jede bewegliche korperliche Sache, auch
wenn sie ein Teil einer anderen beweglichen Sache oder mit einer unbeweglichen
Sache verbunden worden ist, einschlieBlich Energie. Vernetzte Spielzeuge
sind, als bewegliche korperliche Sachen, als Produkt einzustufen, fur die
der Endhersteller nach den Grundsatzen des PHG einzustehen hat. Die
Qualifikation von Software als solche, also der Spielzeugsoftware und von
dazugehorigen Apps, als Produkt iSd § 4 PHG ist hingegen im Einzelnen
umstritten'39, wobei eine Haftung fur Softwarefehler jedenfalls dann anzunehmen
sein wird, wenn diese auf irgendeine fehlerhafte korperliche Beschaffenheit des
Datentragers zuruckzufiihren ist.!3' Wenn ein Schaden durch einen echten
Softwarefehler (iSv Programmierfehler) verursacht wurde wird eine Haftung in
der Literatur teilweise abgelehnt, wobei hier zwischen Standard- und
Individualsoftware!32 sowie auch noch zwischen auf Datentragern abgespeicherter

Software und Softwaredownloads'33 differenziert wird.

Uberwiegend wird Software jedoch als Produkt angesehen. !34 Dies richtigerweise
auch dann, wenn diese als Download zur Verfiigung gestellt wird.!35 Die Haftung
wird wohl auch bei Schaden, die durch Software-Updates verursacht wurden,
zu bejahen sein.!3¢ Eine Haftung des Softwareherstellers (als Teilhersteller) fir
Schaden am Produkt selber kommt nach der Rechtsprechung des OGH nicht in
Frage.!37 Konnten bestimmte Sicherheitslicken im Zeitpunkt des In-Verkehr-

Bringens nicht erkannt werden, scheidet eine Haftung nach dem PHG aus,

130 Zum derzeitigen Meinungsstand siehe Harnoncourt, ZVR 2016/228 (550).

131 Rebin in BeckOGK § 2 ProdHaftG Rz 49.

132 Vgl etwa Posch/Terlitza in Schwimann/Kodek, ABGB# § 4 PHG Rz 10; Rebin in BeckOGK § 2
ProdHaftG Rz 55.

133 Vgl Posch/Terlitza in Schwimann/Kodek, ABGB* § 4 PHG Rz 10; Rebin in BeckOGK § 2 ProdHaftG
Rz 56 ff.

134 Siehe etwa Horwath, ecolex 2000, 784; Harnoncourt, ZVR 2016/228 (550); Rebin in BeckOGK §
2 ProdHaftG Rz 54.

135 Vgl. Harnoncourt, ZVR 2016/228 (550); Rebin in BeckOGK § 2 ProdHaftG Rz 56 mwN; aA etwa
Beckmann/Miiller, MMR 1999, 14 (19).

136 Harnoncourt, ZVR 2016/228 (551).

137 RS0071502.

Ein Praxisbeispiel: Um
das Spielzeug nutzen
zu konnen ist eine
App erforderlich. Sie
wird unter der Marke
des Spielzeug-
herstellers vertrieben.
Die App enthalt eine
Schadsoftware, das
Smartphone muss fiir
300 Euro repariert
werden. Wer die App
programmiert hat, ist
in diesem Fall
irrelevant. Der
Hersteller haftet hier
jedenfalls als
Anscheinshersteller
nach § 3 PHG. Kann
der Hersteller nicht
festgestellt werden,
kommt auch eine
Haftung des App-
Store-Betreibers in
Frage, wenn dieser
nicht der Benen-
nungspflicht nach-
kommt. Da bei
Sachschaden jedoch
ein Selbstbehalt von
500 Euro vorgesehen
ist scheiden
Anspriiche nach dem
PHG aus.

Seite 92 | 143



Studie | Internet of Toys — Grundlagenstudie und Praxiswissen

ltooool

oia

t

moglicherweise treffen den Hersteller jedoch Warnpflichten (siehe Kapitel 5.5.3.
Produktbeobachtung). Da Personenschaden und 500 Euro ubersteigende
Sachschaden, die jeweils in der Eigenschaft des Spielzeugs als vernetztes Spielzeug
griinden, wohl nur theoretisch denkbar sind, wird das Thema Produkthaftung im

Bereich ,Internet of Toys", zumindest derzeit, keine wesentliche Rolle spielen.
5.5.2. Produktsicherheit

Anders als Produkthaftungsgesetz verfolgt das Produktsicherheitsgesetz 2004
das Ziel des praventiven Schutzes des Lebens und der Gesundheit von Menschen
durch bestimmte SicherheitsmaBnahmen und trifft keine Regelung zur Haftung der
Hersteller fur durch fehlerhafte Produkte verursachte Schaden. Wird den
Sicherheitsanforderungen nicht entsprochen konnen etwa gemaB § |1 PSG
bestimmte behordliche MaBnahmen, sogar ein Riickruf des Produkts, angeordnet

werden.

Speziell fiir Spielzeuge ist in dem Zusammenhang beispielsweise auch die

Spielzeugverordnung 201 | zu beachten.

5.5.3. Produktbeobachtung

Die Produktbeobachtung gilt im Unterschied zur Produkthaftung fiir den
Zeitraum nach dem In-Verkehr-Bringen des Produkts, Schadenersatz-
anspriche im Falle der Verletzung der Produktbeobachtungspflicht setzen
auBerdem ein Verschulden voraus. Sie ist nicht explizit gesetzlich geregelt,
sondern hat ihre Grundlage in den Verkehrssicherungspflichten.!38 Software gilt in
dem Bereich unumstritten als Produkt.'3® Die Pflichten treffen den
Produkthersteller fur das Gesamtprodukt, insbesondere hinsichtlich des
Zusammenspiels der Hard- und Software, auch wenn die Bestandteile extern
eingekauft wurden.!4 Ob auch eine Haftung des Handlers oder Importeurs

besteht ist unklar'4' und wohl nur in Ausnahmefallen denkbar.!42

133 OGH 6 Ob 215/11b.

139 Vgl Spindler, NJW 2004, 3145 mwN.

140 Droste, CCZ 2015, 105 (108).

141 Linder, wbl 2004, 455 FN 4; in Deutschland ist unter bestimmten Voraussetzungen vom
Vorliegen entsprechender Pflichten auszugehen (BGH VI ZR 74/93).

142 Vgl idZ OGH 6 Ob 521/8I.
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Der Umfang der Produktbeobachtungspflicht richtet sich nach Art und
GroBe der moglicherweise eintretenden Gefahren, welche maBigeblich von den
Eigenheiten des konkreten Produkts bestimmt werden. Des Weiteren ist auf
Moglichkeit und wirtschaftliche Zumutbarkeit von BeobachtungsmaBnahmen
Riicksicht zu nehmen und auf den Grundsatz der VerhaltnismaBigkeit zu achten.
Bei Neuentwicklungen mit groBem Schadigungspotenzial ist die Produktbeobach-
tungspflicht besonders intensiv.!#3 Die aktive Produktbeobachtungspflicht ver-
pflichtet den Hersteller etwa zur selbstandigen Information tber Risiken und Ge-
fahren seiner Produkte, die passive Produktbeobachtungspflicht zur Sammlung
und Auswertung von Kundenbeschwerden und Schadensmeldungen sowie zur
Warnung liber Sicherheitsrisiken der in Verkehr gebrachten

Produkte. !+

Bei Softwareprodukten ist jedoch zu bertcksichtigen, dass offentliche Warnungen
moglicherweise erst dazu fuhren konnten, dass entsprechende Liicken durch
Cyberkriminelle ausgenutzt werden, was bei der Wahl der konkreten
AbwehrmaBnahme zu bericksichtigen ist.'45 Reichen Warnungen nicht aus, muss
in Ausnahmefillen wohl auch ein Produktriickruf als MaBnahme in Betracht
gezogen werden.!4% Da durch die Produktbeobachtungspflicht bezweckt wird
Gefahren von anderen Rechtsgiitern abzuwenden und nicht fir die Mangelfreiheit
des Produktes zu sorgen, kann hieraus grundsatzlich keine Pflicht zur
Fehlerbehebung, beispielsweise zur Vornahme von Softwareupdates, abgeleitet
werden.'¥ In vielen Fallen werden Softwareupdates jedoch die praktisch

sinnvollste MaBnahme darstellen. 48

143 OGH 6 Ob 215/1Ib.

144 OGH 6 Ob 215/1 Ib.

145 Vgl Spindler, NJW 2004, 3145 (3147); Droste, CCZ 2015, 105 (108).

146 Beziiglich Einzelheiten zum Riickruf siehe Linder, wbl 2004, 455.

147 Vgl zur Rechtslage in Deutschland BGH VI ZR 170/07; Spindler, NJW 2004, 3145 (3148).
148 Droste, CCZ 2015, 105 (110).

Ein Hersteller von
vernetztem
Spielzeug muss sich
aktiv und
selbststandig tiber
Risiken und
Gefahren seiner
Produkte
informieren und ist
gegebenenfalls zur
Warnung dariiber
verpflichtet.

Ein Praxisbeispiel:
Um das vernetzte
Spielzeug nutzen zu
konnen ist eine App
erforderlich. Einige
Monate nach dem
Download stellt der
App-Anbieter
aufgrund von
Kundenbeschwerden
fest, dass die App in
Verbindung mit
einem neuen
Betriebssystem
Sicherheitsliicken
aufweist, die zu
einer dauerhaften
Beschadigung des
Gerits fuhren
konnen.

Der Nutzer wird
deswegen beim
nachsten Abruf der
App mittels
deutlicher
Warnmeldung auf
das Problem
hingewiesen.
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5.6. Personlichkeitsrechte
5.6.1. Unerwiinschte Veroffentlichung von Fotos- und Videos

Durch die Veroffentlichung von Bildaufnahmen durfen berechtigte Interessen des
Abgebildeten nicht verletzt werden (Recht am eigenen Bild nach § 78 UrhG).
Dabei sind auch der mit dem veroffentlichten Bild zusammenhangende Text, das
im Video gesprochene Wort und der Gesamtzusammenhang der Veroffentlichung
zu berticksichtigen.'4? Berechtigte Interessen einer oder eines Abgebildeten
werden etwa dann verletzt, wenn von ihm oder ihr ohne Zustimmung ein Bild
verbreitet wird, das entwiirdigend, herabsetzend, ent- bzw. bloBstellend
wirkt, wenn dadurch das Privatleben (Intimsphire) der Offentlichkeit
preisgegeben wird oder ein Bild fiir Werbezwecke verwendet wird.!5° Auf die
Anzahl der abgebildeten Personen kommt es nicht an.!s! Die Erteilung einer
Zustimmung kann auch konkludent (stillschweigend) erfolgen, etwa wenn man sich

beim Spielen mit dem Kind bewusst durch dieses filmen lasst.

Nicht nur das Hochladen eines Fotos oder Videos auf einer offentlich
zuganglichen Website (z.B. YouTube) kann das Recht am eigenen Bild
verletzten. Es wird grundsatzlich bereits ausreichend sein, wenn Aufnahmen via

App fiir mehrere Freund/innen sichtbar gemacht werden.!52

Ob auch Minderjdhrige der Veroffentlichung von Fotos, auf denen sie zu sehen
sind, zustimmen konnen, ist gesetzlich nicht ausdrucklich geregelt. Man geht
jedoch davon aus, dass von Personen unter 14 Jahren in der Regel keine
wirksame Zustimmung eingeholt werden kann. Das Kind muss namlich
bezogen auf die konkrete Veroffentlichung liber eine ausreichende Einsichts-
und Urteilsfahigkeit verfiugen, wobei im Falle ihres Fehlens die Zustimmung des
Kindes nicht durch eine Zustimmung der Eltern ersetzt werden kann.'*® Die

Veroffentlichung eines Fotos darf, sollte eine Zustimmung des Kindes nicht

% Guggenbichler in Ciresa, Urheberrecht § 78 Rz 17 f.

130 Dillenz/Gutman, UrhG & VerwGesG2 § 78 Rz 6; A. Kodek in Kucsko, urheber.recht 1065 f;
Walter, Handbuch | Rz 1698 f.

15! Walter, Handbuch | Rz 1695.

132 Vgl Fischer, AnwBl 2013, 476 (477); Guggenbichler in Ciresa, Urheberrecht § 78 Rz 12; aA aber
etwa Walter, Handbuch | Rz 1692, wonach eine Verbreitung im privaten Rahmen nicht ausreicht.
133 OGH 15 Os 176/15v; Dokalik, FamZ 2006, 4 (6); Seiss/Raabe-Stuppnig, ZIR 2014, 100 (102 f); A.
Kodek in Kucsko, urheber.recht 1069; Walter, Handbuch | Rz 1707; Guggenbichler in Ciresa,
Urheberrecht § 78 Rz 38.

Auf das Recht auf
Bild ist auch bei
vernetztem
Spielzeug zu achten.
Demnach diirfen die
berechtigten
Interessen der
abgebildeten Person
nicht verletzt
werden. Zustim-
mung dazu von
einem Kind mit
einem Spielzeug
gefilmt zu werden,
kann auch
stillschweigend
gegeben werden,
indem man sich
filmen lasst.

Es kann davon
ausgegangen
werden, dass Kinder
keine wirksame Zu-
stimmung dazu
geben konnen, dass
Bildmaterial von
ihnen offentlich
zuganglich gemacht
wird. Offentlich
zuganglich ware
nicht nur eine
Website, sondern
auch wenn etwas
fiir mehrere in einer
App sichtbar ist.
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moglich sein, also nur dann erfolgen, wenn dadurch berechtigte Interessen nicht

verletzt werden.'>*
5.6.2. Unerwiinschte Aufnahme von Fotos oder Videos

Das Recht am eigenen Bild schiitzt nur vor der Veroffentlichung von Personen- ) L
Ein Praxisbeispiel:

fotos und -videos. Der Oberste Gerichtshof bejaht allerdings, bei Vorliegen be- Ein Kind spielt mit
dem Video-Auto
wahrend eine
Verwandte am Tisch
sitzt. Je nach der
ressen der abgebildeten Person die Interessen des spielenden Kindes Situation, die gefilmt
wird, wird die
Abwagung der

stimmter Umstande, den Schutz auch vor der bloBen Bildaufnahme, ohne dass

es auf eine Veroffentlichung derselben ankommt.!5* Sollten im Einzelfall die Inte-

Uberwiegen, ware die Aufnahme unzulassig. Wird eine Person jedoch nicht gezielt
fotografiert bzw. gefilmt, sondern befindet sich diese an einem offentlichen Ort Interessen laufen.
und bloB zufallig im Bild, so wird die Aufnahme in der Regel zulassig sein. Dies gilt
umso mehr, je weniger die Person erkennbar ist. Im Einzelfall kann die Abgrenzung

durchaus Schwierigkeiten bereiten.

5.6.3. Unerwiinschte Tonaufnahme

Die heimliche Aufnahme von nicht fiir die Offentlichkeit bestimmten
AuBerungen ist rechtswidrig und kann auf § 16 ABGB gestiitzte zivilrechtliche
Anspriiche auslosen.!s¢ Dies gilt bereits fir die Aufnahme an sich, unabhangig
davon, ob es spater zu einer Veroffentlichung der Aufnahme kommt.!'s7 Ob der,
an sich kein Verschulden voraussetzende, Unterlassungsanspruch theoretisch
auch gegentuber einem Kind durchsetzbar ware, ist strittig.!58 Ist das Kind aufgrund
bestehender Handlungsunfahigkeit nicht in der Lage, einem vom Klager begehrten
Unterlassungsgebot willentlich Folge zu leisten, kann es hierzu nach Ansicht des

OGH namlich urteilsmaBig nicht verpflichtet werden.!5?

14 Bei Kindern (vor allem bei Kleinkindern) wird eine Verletzung berechtigter Interessen in der
Regel weniger leicht anzunehmen sein (vgl. Dokalik, FamZ 2006 4, 5; A. Kodek in Kucsko,
urheber.recht 1069 FN 99).

> OGH 6 Ob 256/12h.

13 OGH 9 Ob A215/92; OGH 6 Ob190/01m; Aicher in Rummel/Lukas, ABGB* § 16 Rz 34; Meissel
in Fenyves/Kerschner/Vonkilch, ABGB3 § 16 Rz 136 ff.

137 OGH 9 Ob A215/92; Aicher in Rummel/Lukas, ABGB* § 16 Rz 34.

158 Vgl Meissel in Fenyves/Kerschner/Vonkilch, ABGB3 § 16 Rz 160.

% RS0108220.
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Die Tonaufnahme im ,lInternet of Toys“ kann aber auch strafrechtlich
relevant sein. Wer ein Tonaufnahmegerat (darunter fallen auch Videokameras
mit Tonspur)'é® oder ein Abhorgerat benitzt, um sich oder einem anderen
Unbefugten von einer nicht offentlichen und nicht zu seiner Kenntnisnahme
bestimmten AuBerung eines anderen, Kenntnis zu verschaffen, ist mit
Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bis zu 720 Tagessatzen zu

bestrafen (§ 120 Abs | StGB).

Die Bestimmung setzt voraus, dass die Aufnahme durch eine Person erfolgt, fiir
die die AuBerung nicht bestimmt ist. Dies wire etwa der Fall, wenn ein Spielzeug
im Wohnzimmer versteckt wird, um die dort stattfindenden Gesprache aus einem
anderen Zimmer aus aufzunehmen. Eine heimliche Aufnahme von an das spielende
Kind gerichteten Worten bleibt nach Abs | straffrei, kann jedoch nach § 120 Abs
2 StGB strafbar sein. Demnach ist ebenso zu bestrafen, wer ohne Einverstandnis
des Sprechenden die Tonaufnahme einer nicht offentlichen AuBerung eines
anderen einem Dritten, fiir den sie nicht bestimmt ist, zuganglich macht oder eine

solche Aufnahme veroffentlicht.

Die heimliche Aufnahme einer AuBerung, die fiir einen selber
bestimmt ist, bleibt hier an sich somit straffrei, kann jedoch, wie oben

ausgefiihrt, zivilrechtliche Folgen haben.

Die praktische Relevanz der Bestimmungen im Zusammenhang mit der Nutzung
vernetzter Spielzeug scheint jedoch, solange diese im engen Familien- und
Freundeskreis erfolgt, naturgemaB gering.'¢! Auch sonst wird es zudem meist an
der Deliktsfahigkeit bzw., falls die Aufnahme bloB zufillig erfolgt, den

subjektiven Tatbestandmerkmalen mangeln.

Probleme konnten sich allerdings in Folge der Verwendung entsprechender
Spielzeuge in Schulen ergeben, etwa beim ,,Abhoren* der Lehrkrafte durch bereits

deliktsfahige Schiiler.

160 | ewisch/Reindl-Krauskopf in HopfellRatz, WK2 StGB § 120 Rz 5.
1! Es handelt sich um ein Ermichtigungsdelikt (§ 120 Abs 3 StGB), die Strafverfolgung kann somit
nicht gegen den Willen des Betroffenen erfolgen.

Wird ein Spielzeug,
das aufzeichnet, in
einem Zimmer
versteckt, um
Gesprache dort
aufzunehmen, kann
das strafrechtlich
relevant sein.
Ebenso, wenn eine
nicht offentliche
AuBerung einem
Dritten zuganglich
gemacht wird bzw.
veroffentlicht wird.

Ein Praxisbeispiel:
Arthur (iber 14
Jahre) borgt Anna
ein Spielzeug. Uber
dieses wird bei der
Familie Anna ein
Gesprach
aufgezeichnet.
Problematisch wird
es, wenn Ann das
Spielzeug zuriick-
bringt und der
Familie von Arthur
zeigt. Allerdings
muss dies
vorsatzlich erfolgen.
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5.6.4. Sonstiges

Bei der Nutzung von Apps durch Minderjahrige und somit nicht oder nur
beschrankt geschaftsfahigen Personen stellt sich immer auch die Frage nach dem
Einstehen-Mussen der Eltern fiir durch die Kinder getatigte In-App-Kaufe. In der
Praxis wird man nicht selten eine Zahlungspflicht der Eltern bejahen missen.!é2
Desweiteren sind hier seitens der App-Anbieter die Bestimmungen des FAGG zu
beachten. Wird etwa die Button-Losung (§ 8 Abs 2 FAGG) nicht richtig
umgesetzt ist der Verbraucher nicht an den Vertrag gebunden, wobei auch

Bereicherungsanspriiche des App-Anbieters ausscheiden. 63

Werden die Voraussetzungen fiir den Wegfall des Widerrufsrechts beim Kauf
digitaler Inhalte (§ 18 Abs | Z || FAGG) nicht eingehalten, so trifft den
Verbraucher ebenfalls keine Zahlungspflicht.'¢4 An Kinder liber das Spielzeug oder
die dazugehorige App bzw. Website gerichtete Werbung wird nicht selten unter
unterschiedliche Verbotstatbestinde des UWG subsumiert werden konnen (z.B.

Schleichwerbung). '3

162 Vgl dazu Burkowski/Schamberger, EF-Z 2015/4 (12 f); Hdrting, Internetrecht> Rz 562 ff.
163 Hammerl in Kosesnik-Wehrle, KSchG#, § 8 FAGG Rz 1 1.

164 Hammerl in Kosesnik-Wehrle, KSchG#, § 18 FAGG Rz 36.

165 Ausfiihrlich dazu Hofmacher, ecolex 2017, 101.

Ein Praxisbeispiel:
Spricht eine Puppe
immer wieder
explizit davon, wie
gerne sie Filme
einer bestimmten
Produktionsfirma
ansieht oder
Zerealien einer
bestimmten Marke
isst, ist diese Form
der Schleich-
werbung
wettbewerbswidrig
und insofern
verboten.
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6. Risiken im ,,Internet of Toys*

Die Entwicklung von vernetztem und smartem Spielzeug (,Internet of Toys*) steht
zwar erst am Anfang, doch sie muss schon jetzt ernst genommen werden. Denn
teilweise werden fiir solche Spielzeuge umfassende Datenprofile des Kindes von
den Eltern selbst eingegeben oder iiber die Sammlung von Daten beim Spielen
selbst erstellt. Inmer wieder werden auch einzelne Spielzeuge fur Mangel bei ihrer

Datensicherheit kritisiert.

Die Risiken von ,,Internet of Toys* werden in der medialen Berichterstattung zu
smarten und vernetzten Spielzeugen intensiv behandelt. In einem Europadischen
Forschungsprojekt wurde der mediale Diskurs zu ,,Internet of Toys* untersucht
(Nov. 2015- Dez. 2016). Tatsachlich wird vor allem viel iber Datensicherheits-
probleme von smarten und vernetzten Spielzeugen berichtet. Dabei geht es z.B.
darum, dass Dritte auf Daten von Kindern und ihren Familien zugreifen konnten

(vgl. Holloway 2017, S. 8).

Nur selten wird in Medien differenziert iiber diese Entwicklung
berichtet. Neben diesem kritischen Diskursstrang weist die Studie auf die
kommerziell gepragten, positiven Narrative hin. Diese handeln vor allem von den
Chancen. Smarte und vernetzte Spielzeuge wiirden Kinder fit und aktiv halten und
ihre Kreativitait und das soziale Miteinander fordern. Damit werden gelaufige
Angste rund um das Internet bzw. Computerspiele relativiert, wie z.B., dass
Kinder sich Uber die Nutzung von digitalen Medien gesellschaftlich isolieren

wirden (vgl. Holloway 2017, S. 8).

Zusammenfassend kann gesagt werden, dass zu den medial behandelten Risiken

zahlen (vgl. Holloway 2017, S. 9):
o Datensicherheit

e Geritesicherheit: Die Sorge, dass ein Spielzeug gehackt werden, als
Uberwachungsgerit genutzt werden bzw. von fremden Personen
tibernommen werden konnte. Dazu zahlt auch die Sorge, Kinder konnten

mit den Standortdaten eines Spielzeugs geortet werden. '6¢

166 Ahnlich argumentiert auch die niederlindische Studie zu loToys. Vernetztes Spielzeug berge
Risiken fiir die Privatsphare von Kindern und fiir DDOS-Angriffe (vgl. Mediawijzer [ 1/11/2016).

Der in Europa
vorherrschende
Diskurs zu
vernetztem und
smarten Spielzeug
hat seinen Fokus
vor allem auf den
Risiken dieser
Entwicklung. Als
solche werden
Datensicherheit,
Geratesicherheit,
Privatsphare und
entwicklungs-
psychologische
Bedenken gezahlt.
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e Privatsphdre von Kindern: Es konnte zu geheimen Aufzeichnungen
und zur Sammlung von Daten uber ein Kind kommen, was langfristige

Effekte auf dessen Leben nach sich ziehen konnte.

e Entwicklungspsychologische bzw. gesellschaftliche Bedenken: Es
sei Uber bei intensiver Nutzung solcher Spielzeuge mit Problemen
betreffend Schlaf, physischer Aktivitat und Sozialisation zu rechnen. Es
konne zu einem Mangel an real-authentischem Spiel und an Eltern-Kind
Interaktion fiihren. Die Skripten und Algorithmen wiirden Spiel zu sehr

kontrollieren und limitieren.
¢ Gesundheitsimplikationen durch elektromagnetische Strahlen (EMR)

Diese Risiken, decken sich weitlaufig mit den in der Sekundarliteratur erwahnten.
Zusitzlich sind noch die Angste um unerwiinschte Kontaktaufnahmen und
Identitdtsdiebstahl zu nennen. Die Enthiillung von personlichen Informationen
eines Kindes, wie Name, Wohnort, Online-Kontaktinformationen und Aufent-
haltsort, konnte zu unangebrachten Kontaktaufnahmen, sexueller Ausbeutung
oder Entfuhrung filhren. Neben diesen physischen Gefahren gebe es auch das
Risiko, dass Kinder zunehmend Zielgruppe fiir Identitatsdiebstahl wiirden (vgl.

Nelson 2016, S. I).

Bei den Risiken ist anzumerken, dass diese teilweise einzelne Produkte betreffen.
Zusatzlich wirken manche Risikoszenarien angesichts der derzeit verfiigbaren
Produkte uberzeichnet. Orcutt (2016) merkt in diesem Zusammenhang an, dass
sich manche Probleme kiinftig neu stellen konnten, aber sofern noch unklar sei
wie sich das ,,Internet of Toys* weiter entwickeln wiirde und welche Konsequen-

zen die daraus folgenden Datensammlungen haben konnten.

Die Erhebung dieser Studie zeigt, dass es bei smarten und vernetzten Spielzeugen
um Objekte geht, die bezuglich ihrer Risiken nicht alle gleichzusetzen sind. Es wird
zunachst auf die Datenprofile von Kindern eingegangen (Kapitel 6.1). Darauf folgen
Uberlegungen zu Datensicherheit und Privatsphire (Kapitel 6.2). Basierend auf
den untersuchten Spielzeugen wird eine Sicherheitstypologie fir ,Internet of

Toys* vorgestellt (Kapitel 6.3).
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6.1. Datenprofile von Kindern

Offnen smarte und vernetzte Spielzeuge das Tor fiir kommerzielle Datensammler,
um an personenbezogene Daten von Kindern zu kommen? Die in dieser Studie
untersuchten Fallstudien zeigen keine Extremfille an Datensammlung. Ein in
diesem Zusammenhang interessanter Bericht aus den USA, zeigt allerdings, wie
umfassend lber Spielzeug und damit zusammenhangende Accounts und Apps,

Informationen zu Kindern und ihrem sozialen Umfeld gesammelt werden.

Der Bericht beruht auf den Stellungnahmen von Unternehmen zu Datenerfassung
— adressiert wurden sechs grof8e Unternehmen, die auch in Sicherheitsprobleme
zu vernetztem Spielzeug involviert waren.'¢’ Es zeigt sich, dass Firmen von Eltern

und Kindern viele Informationen sammeln wiirden (vgl. Nelson 2016, S. 1).

Die Liste der von Unternehmen gesammelten Daten ist demnach lang.
Bei Kindern waren es der Name, das Geburtsdatum, das Geschlecht, das
Profilbild, die Chatnachrichten (Absender: Kind), Sprachnachrichten
(Absender: Kind), Fotos (Absender: Kind), Account-Passwort, Aufenthalts-
ort, Anruflogs, Internethistorie. Bei Eltern umfasste das die E-Mail-Adresse,
das Geschlecht, das Profilbild, die Chatnachrichten (Absender: Eltern), die Sprach-
nachrichten (Absender: Eltern), die Fotos (Absender: Eltern), Passworter fir
Online-Accounts, die Passwort-Wiederherstellungsfragen und Antworten, die
Kreditkarten-Information, die Telefonnummer, das Wifi-Passwort und die IP-

Adresse (vgl. Nelson 2016, S. 8).

Hersteller von vernetztem Spielzeug geben auch an, dass sie andere Informationen
aufzeichnen wie z.B. liber die Spiele, die ein Kind spielt, die Websites auf
denen es sich bewegt, die Videos die es ansieht, die Musik die es hort,
und andere Priferenzen. Ein anderer Hersteller gibt an, sofern Eltern darin
einwilligen, dass das Spielzeug auf Online-Accounts von Facebook oder Twitter

zugreife, um weitere Informationen zum Kind zu sammeln (vgl. Nelson 2016, S. 8).

Tatsachlich wird bei der Forschung zum Verhaltnis von Kindern und Medien

manchmal die Rolle kommerzieller Krafte auBen vorgelassen, kritisiert Donell

167 VTech (Data Breach), Fisher Price (Smart Toy Bear), KGPS (hereO GPS Watch) und drei
andere Fuhu, Inc., KD Group, and Leap Frog Enterprises, Inc.
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Holloway. Die Medienwissenschaftlerin betont, dass gerade das Bemiihen um
intensivere Nutzerinteraktion und Datengewinn als unternehmerische Absicht
gelten muss. Es gehe letztlich auch darum, Informationen Uber die Aktivitaten,
Interaktionen, Vorlieben und Verhaltensweisen von Kindern zu sammeln (vgl.

Holloway/Green 2016, S. 511).

Eben diese Bedenken eines weiteren Schritts hin zur Kommerzialisierung der
Kindheit gibt es bei ,,Internet of Toys*, denn eroffnet werden konnte damit, dass
Kinder praktisch von Geburt an getrackt werden konnten und nicht erst ab den

ersten Spielen am Smartphone oder ihrer Nutzung Sozialer Medien.

6.2. Sicherheit und Privatsphire

Immer wieder werden vernetzte Spielzeuge fur ihre Mangel bei der Datensicher-
heit kritisiert. Bislang sind Vorfille wie z.B. Datenleaks im ,,Internet of
Toys‘ vor allem durch Hacker verursacht worden, die dabei keinen
kommerziellen oder kriminellen Zweck verfolgten, sondern auf die
Schwachstellen von Firmen hinweisen wollten. Davon betroffen waren die
Firma VTech im Allgemeinen, die Puppe ,,My Friend Cayla* (Vivid), der ,,Smart
Bear* (Fisher Price) und die Cloudpets (vgl. Holloway 2017, S. 8).

Beim Risiko zu Datensicherheit geht es um die Moglichkeit des Zugriffs durch
Hacker auf das Spielzeug selbst (vgl. Orcutt 2016), oder aber es geht um nicht
ausreichend gesicherte Datenbanken, auf denen Datenprofile von Kindern
gespeichert sind. In der ,, Toyfail“-Studie wird angemerkt, dass oftmals unerfahrene
Start-Ups das ,Internet of Toys* nutzen, um erste Erfahrungen im Spielwaren-
handel zu machen. Diese wiirden keinen ausreichenden Fokus auf Sicherheit legen.
Die Konsumentenschiitzer kritisieren, dass Kinder als Testobjekte herhalten

miussten. (vgl. Forbruker Radet 2016, S. 36).

Als bekanntestes Fallbeispiel eines Sicherheitsdebakels bei ,,Internet of Toys", gilt
der Hack auf VTech aus dem Jahr 2015. Damals wurde unbefugt auf rund 4,9
Millionen Eltern-Accounts und ungefahr 6,4 Millionen Datenprofile von Kindern
zugegriffen. Die Accounts der Eltern umfassten Informationen wie Namen, Email-
Adresse, IP-Adressen, Download-Verlaufe und die Zugangsdaten. Die Profile der

Kinder beinhalteten Name, Geschlecht und Geburtsdatum. Unbestatigt bleibt, ob
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auch auf die Profilbilder von Kindern und auf die Chatverlaufe zwischen Kindern

und ihren Eltern zugegriffen wurde (vgl. Tsukayama 2015).

Nach dem Hack im November 2015 wurden die SicherheitsmaBnahmen von
VTech als antiquiert kritisiert. Passwort-Wiederherstellungsfragen seien z.B. in
Volltext gespeichert worden, es wurde keine SSL-Verschlisselung genutzt, so dass
jede Kommunikation Uber unverschlisselte Verbindungen gesendet wurde. Die
Hacker gaben an, nichts mit den Daten machen zu wollen, auBer die Schwache

des Unternehmens aufzeigen (vgl. Nelson 2016, S. 11).

VTech flihrte nach dem Vorfal im Jahr 2015 eine neue
Datensicherheitspolizze ein und ging auf die Kritikpunkte zu Schwachstellen
ein. Zufriedenstellend aus Sicht der einen (vgl. Nelson 2016, S. 12), von anderen
als nicht ausreichend bezeichnet. Kritisiert wird z.B. weiterhin, dass der
Spielzeughersteller auf die aufgezeigten Risiken und Sicherheitsmangel nicht mit
einem verstarkten Privatspharenschutz reagiert hatte, sondern komplizierten
Datenschutzbedingungen, welche die Verantwortung auf die Konsument/innen
verlagert hatte (vgl. Holloway 2016, S. 507). Letztlich fuhrte dies jlingst zur
Verurteilung von VTech durch die US Federal Trade Commission
(FTC) — die Firma wurde zu einer Geldstrafe von 650.000 US-Dollar verurteilt.

Dieser Fall sollte anderen als Warnung gelten,

,»,Da vernetzte Spielzeuge immer beliebter werden, wird es immer wichtiger, dass
Firmen die Eltern wissen lassen, wie die Daten ihres Kindes gesammelt und
genutzt werden und dass die Unternehmen entsprechende Schritte setzen, um
diese zu schitzen*!¢8, sagte die FTC Vorsitzende Maureen Ohlhausen in einem

Statement an die Presse (vgl. BBC 2018)

Als ein weiteres klassisches Beispiel fir Probleme bei der Datensicherheit zihlt
die Barbie von Mattel aus dem Jahre 2015. Sie wurde als die erste interaktive
Puppe bezeichnet (vgl. Gibbs 2015). Die Barbie ist mit Spracherkennungstechno-
logie ausgerustet, zeichnet auf was ein Kind spricht und spielt die Aufnahme an
Dritte weiter, die fiir die Verarbeitung zwecks Antwort der Puppe, verantwortlich
sind. Das hinterlieB bei Datenschiitzern ab der ersten Vorstellung der Puppe

groBe Bedenken. Angela Campbell, Rechtsprofessorin der Georgetown Univer-

168 Eigene Ubersetzung aus dem Englischen.
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sitat, kritisierte zum Beispiel, dass schon in der Demonstration des Spielzeugs
sichtbar sei, dass die von der Barbie gestellten Fragen, das Kind dazu bringen
wiurden viele Informationen zu seinen Interessen, uber sich und seine Familie
bereit zu stellen. Diese Informationen wirden fiir Marketing sehr interessant sein
und konnten, so gibt sie zu Bedenken, fiir unlautere Werbezwecke an Kinder

gerichtet, genutzt werden (vgl. Gibbs 2015).

T
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Abbildung 30: Die Sicherheitsanalyse-Firma "Somerset Recon" hat die Barbie
auseinandergebaut und analysiert. Bild: CC-BY (Somerset Recon)

Die fiir die Verarbeitung der Daten verantwortliche Firma war das Start-Up
,» ToyTalk mit Sitz in San Francisco. Die Daten wiirden uber die Nutzung fir die
Antworterstellung hinaus noch gespeichert. In einer umfassenden Analyse der
Sicherheit der Puppe kommt die Firma Somerset Recon zur Schlussfolgerung, dass
die Starke der Puppe zwar im Gegensatz zur Puppe ,,Cayla* darin liegt, dass nicht
mit einer ungeschitzten Bluetooth-Verbindung operiere, dass allerdings die Web-
Services nicht entsprechend geschiitzt seien. Ihre Kritik richtet sich daran, dass es
mit einem relativen geringen Aufwand moglich gewesen wire solche

Liicken vorab auszumachen und zu beheben (vgl. Somerset Recon 2015).
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Fragen konnen auch aufgrund der bisher gesprochenen Inhalte durch das Kind
beantwortet werden, wie zum Beispiel ,,Was soll ich werden, wenn ich grof3 bin?*
In diesem Fall suggeriert Barbie einem Kind, das schon gesagt hat es ware gern auf
der Bihne, dass es Tanzer/in oder Politiker/in werden konnte, oder vielleicht ein/e

tanzende/r Politiker/in (vgl. Gibbs 2015).

Ein weiteres Beispiel fiir ein vernetztes Spielzeug, welches aufgrund von
Sicherheitsmangeln medial bekannt wurde, ist der Smart Toy Bear von Fisher-
Price. Dieser Wifi-verbundene Teddybar mit App sammelt von den Eltern die E-
Mail-Adresse und Login-Daten, den Vornamen des Kindes, Geburtsdatum,
Spielzeugnamen, Wifi-Passwort und Mobil-Geratinformationen. Der Bar selbst

speichert auch lokal Datensatze wie Bilder und Audio.

Im Janner 2016 stellte eine Cybersicherheitsfirma fest, dass es Mangel bei der
Sicherheit gibt. Viele der Services der Plattform APl wiirden Nachrichtenabsender
nicht ordentlich tUberpriifen und seien deshalb Attacken gegenuber verletzlich. Das
konne dazu fiihren, dass auf den Smart Toy Server und die darauf gespeicherten

Informationen uber das Kind zugegriffen wiirde (vgl. Nelson 2016, S. 12—13).

Siehe auch den Fall der Plattform ,,Cloudpets®, Kuscheltiere auf denen Eltern
Botschaften fiir ihr Kind aufnehmen konnten. Mit abflauendem Interesse der
Kunden an dem Teddybiren, wurde auch das Bemiihen der Betreiber
an der Sicherstellung des Servers gering. Das fuhrte dazu, dass die
Sprachaufzeichnungen von Kindern (rund 800.000) ungeschiitzt auf einem Server
lagen — kritisiert von einem Sicherheitsforscher machte diese Meldung Skandal

(vgl. Fuest 2017; Matthews 2017).

Letztlich wird kein Spielzeug, das Daten aufzeichnet, jemals vollig
sicher sein konnen. Aus den bisherigen Fillen, bei denen es zu groben
Sicherheitsmangeln gekommen ist, wird jedoch ersichtlich, dass nicht einmal jene
Sicherheitsstandards eingehalten wurden, wie sie bei Produkten fiir Erwachsene
gelten wiirden. Dabei miussten die Anspriiche an den Schutz der Privatsphare bei

Kindern zumindest so hochgehalten werden wie bei Erwachsenen.

Dabei gibt es durchaus Methoden, um die Risiken fiir die Privatsphare bei
vernetzten Spielzeugen systematisch zu berucksichtigen. Im ,,Privacy Threat-
Model“ von Rafferty et al. wird angenommen, dass es zwar keine einheitliche

Definition fiir Privatsphare bei solchen Spielzeugen geben konne, allerdings ein
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verniinftiges AusmaB an garantierter Sicherheit. Methodologisch werden
der sichere Datenfluss anhand von Fallstudien und Szenarien zur ldentifikation von
Risiken benutzt, um Losungen mit Fokus auf Mobile Toys Computing zu entwerfen
(vgl. Rafferty et al. 2015, S. 145). Als die relevantesten Probleme identifizieren die
Autoren ,Information Disclosure und ,,Content Awareness®. ,Information
Disclosure* bezeichnet die Veroffentlichung personenbezogener Information
gegeniiber Parteien, die keinen Zugang haben sollten. ,,Content Awareness*
beschreibt den Fall, dass der/die Nutzer/in sich nicht dessen bewusst ist, welche
Information er/sie mit dem System hinter dem Spielzeug teilt. Der/die Nutzer/in
gibt zu viel preis und ein Angreifer hat es einfach seine/ihre ldentitat auszumachen

(vgl. Rafferty et al. 2015, S. 147).

Die fiir Toy Computing festgestellten Risiken betreffend Privatsphare werden von

den Autoren in drei Bereiche zusammengefasst:
l. Die Identitat des Kindes

2. Die Standort-Daten: Aus diesen konne moglicherweise ein Profil des
Kindes gewonnen werden, welches missbrauchlich genutzt wird, z.B. fiir Online

Marketing.
3. Die Netzwerkmoglichkeiten

Insofern, beziehen sich die Risiken nicht nur auf die Daten-sammelnden Objekte,
sondern auch auf andere, mit der Fahigkeit zu Identifizieren ausgestattete Figuren,
wie bei Toys to Internet. Wenn Hardware-spezifische Informationen
ubertragen werden, die es moglich machen ein Spielzeug auf kurze oder langere
Distanz hinweg zu verfolgen, sei dies als Risiko flir die Privatsphare eines Kindes
zu begreifen. Als Beispiel bringen Alonso et al. Spielzeuge, die anhand von
Bluetooth-Verbindung verschiedene Objekte untereinander verbinden — diese

konnten in einem offentlichen Raum geortet werden (vgl. ebd. 2016, S. 12).

Aufgebrachte Losungsvorschlage, beziehen sich auf die moglichen Auswirkungen
auf Jugend und Erwachsen werden, wenn vernetztes Spielzeug genutzt wurde.
Einer der genannten Vorschlage ist der Einbau von einem ,,Kill Switch*. Dieser
wirde es ermoglichen alle von einer Puppe aufgezeichneten Daten mit einem
einfachen Handgriff oder Knopfdruck zu I6schen, betont eine der Expertinnen fiir
Datenschutz. ,,Dann hast du zwar wieder eine dumme Puppe, aber mit |6 ist das

wohl kein Problem.* (IP2).
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6.2.1. Fallstudie Vai Kai

Im Zuge des Projekts wurde angesichts der vielen Mangel bei Spielzeugen nach
einem Beispiel gesucht fiir vernetztes Spielzeug, das in seinem Entwicklungs-
prozess besonders fiir seinen achtsamen Umgang mit den Risiken fiir die Sicher-
heit und Privatsphare von Kindern aufgefallen ist. Als ein solches Beispiel wurde
die Fallstudie ,Vai Kai“ identifiziert. Es wurde dafur ein Leitfaden-gestutztes
Interview mit einem der Griinder dieser Firma gefiihrt, sowie zusatzlich auf

interne Videos und Aufzeichnungen zum Entwicklungsprozess zugegriffen.

A

1y

Abbildung 31: Ein Entwicklungsprozess von vernetztem Spielzeug. Bild: CC-BY (VaiKai)

Das Start-Up ist von einem Software-Entwickler lanciert worden. Aus der
Beobachtung seiner Kinder habe er gemerkt, dass die Wirkung von Spielen am
Tablet zwar eine Bindung der Aufmerksambkeit sei, allerdings das Loslosen aus dem
Spiel oftmals schwierig. ,,Das Unterbrechen und Beenden war verbunden mit
Wout. Nach der Zeit hinter dem Bildschirm war sie gestresst. Die Idee, dass uber
Spiel neue, andere Welten betreten werden, faszinierte ihn. Aber Bildschirme
seien dafir seiner Erfahrung nicht ideal. ,lch wollte eine Losung finden®. Im
Interview betont der Hersteller immer wieder, dass sie mit ihrem Produkt nicht
in die Spielzeugindustrie starten wollten. Diese habe ,,die Kinder fallen gelassen®

und den Fokus auf die Bedurfnisse des Kindes verloren.
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Der Prototyp: In einigen Tagen wurde der erste Prototyp entwickelt, ein
Versteckspiel. Die Holzfiguren wurden mit Bluetooth ausgestattet und mussten
mittels Tablet gesucht werden. Das Spiel wurde mit Kindern getestet, um zu
beobachten wie sie darauf reagieren bzw. welche Spielmuster sich ergeben. Die

Sorge der Entwickler/innen, dass die Kinder das Tablet zentraler wahrnehmen

konnten, als die Figuren selbst, stellte sich als unberechtigt heraus.

Abbildung 32: Der erste Prototyp der Figur musste lber das Tablet gesucht werden.
Bild: CC-BY (VaiKai)

Es folgte ein Entwicklungszyklus von |3 bis 20 Tagen bis zur nachsten Version des
Produkts und einem Test mit Kindern. Auffallig sei gewesen, dass die relativ
undefinierten Prototypen (zunahst nur Boxen) bald wie Charaktere behandelt
wurden. Es fiel deshalb die Entscheidung das Aussehen in Richtung Puppe zu

andern.

Die interaktive Spielfigur: Nach einigen Monaten war ein Charakter
geschaffen, der auf die Kinder reagierte. ,,Wir haben realisiert, wir bauen

nicht nur ein Spielzeug, sondern ein elektronisches lebendiges Ding.*
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Abbildung 33: Aufgrund der Reaktionen der Kinder auf den Prototypen, fiel die
Entscheidung aus dem undefinierten Objekt eine Figur zu entwickeln. Bild: CC-BY (VaiKai).

Uber die Einbindung von Eltern im Entwicklungsprozess sei klargeworden, dass
eine der Sorgen ist, dass technologisches Spielzeug ein Kind ausspionieren konnte.
Ethik mit zu bedenken heiBe folglich in der Entwicklung ein stindiges vor- und
zurtick. Beurteilt wurde z.B. ein ,,Voice Interface®, doch es sei dabei das Dilemma
aufgekommen, dass sobald ein Mikrophon aktiviert werde, eine missbrauchliche
Nutzung moglich werde. Es wurden insofern Funktionen dezidiert
verworfen, selbst wenn diese im Spiel selbst als bereichernd empfunden

worden wiren, wenn Bedenken fiir die Privatsphadre aufkamen.

Die Entwickler/innen wollten ein technologieunterstiitztes Freispiel und
entschieden deshalb keine spezifischen Szenarien vorzugeben. Entwickelt ware ein
Rahmen fiir die Spiele, aber kein fixer Ablauf. Das Schwierige daran seien weniger
die Kinder, die darin eintauchen wirden, sondern eher die Eltern. ,,Die Eltern
wollen den Prozess genau kennen und verstehen. Das Uberraschende
fiir sie ist meist zu sehen wie ihre Kinder eine Beziehung zum Objekt

entwickeln, ohne mehr davon zu wissen, was dahinter lduft.*
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6.3. Sicherheitstypologie

Smarte und vernetzte Spielzeuge haben aufgrund von Sicherheitsmangeln bislang

viel Aufsehen erregt (siehe Kapitel 6.2). Insofern kann zur Einschatzung, ob ein

Spielzeug sicher ist, zum einen auf einige Produkttests verwiesen werden, zum

anderen aber lassen sich die Risiken auch allgemeiner klassifizieren.

smart

smart und nicht vernetzt

Spielzeuge, die durch zB. Sensoren
ausgestattet sind und statt durch
Fernbedienung mit Gesten gesteuert
werden, Andere enthalten Software

sind aber nicht internedfahig,

smart und vernetzt '

)

Spielzeuge, die Daten aufzeichnen. Dabei
kann es sich um Sprachaufzeichnungen
oder um Bilder oder Yideos handeln,
Manche Spielzeuge zeichnen keine Daten
auf, werden aber online personalisiert.

nicht vernetzt S
Filk nicht unrer

Internet of Toys

traditicnell und nicht verneczt

traditionell

Spielzeuge, die mit dem Internet
verbunden sind, allerdings keine
Daten vom Kind oder seiner
Urnwelt registrieren.

Ein Beispiel dafiir ist , Toys to
Internet”: Physische Spielfiguren,
die fiir ein Spiel am Smartphone
oder Computer genutzt werden,

traditionell und vernetzt

Es kann anhand der Funktionen eine erste Orientierung fur Eltern geschaffen wer-

den: Ist ein Spielzeug smart, aber nicht vernetzt, ist das Risiko gering. Im Falle eines

Roboters, der vom Kind per Gesten gesteuert wird und Bilder lokal aufzeichnet,

ist abzuwagen, inwiefern ein Kind dabei von den Eltern liberwacht werden konnte.

Bei Spielzeugen, die traditionell und vernetzt sind, sind ,, Toys to Internet®-

Produkte gemeint. Sicherheitsbedenken beziehen sich z.B. auf die mogliche

Lokalisierung, aber das Risiko ist ebenfalls als gering einzustufen.

Vorsicht ist angebracht bei Produkten, die smart und vernetzt sind. In

diesem Feld sind auch die medial, aufgrund ihrer Sicherheitsliicken aufgefallenen

Produkte.
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7. Auswirkungen vernetzter Spielwelten

,,Kinder suchen realitatsnahe Spielsachen. Sie wollen so das Hineinwachsen in die

Erwachsenenwelt liben. Vernetztes Spielzeug wirkt deshalb reizvoll.“ (IP3)

Abbildung 34: Wenn das Digitale iiber Spielzeug in den Alltag von Kindern dringt.
Bild: CC-BY (VaiKai)

Die Bedeutung von Artefakten im Leben von Kindern darf nicht unterschatzt
werden. Gerade jiingere Kinder strukturieren einen Grofteil ihrer Aktivitaten in
Bezug auf Objekte wie Spielzeuge. Gerade sie sind davon betroffen, wenn eine
Entwicklung wie das Internet der Dinge voranschreitet und es zu einer Reduktion

der Schaltstellen zwischen Mensch und Computer kommt.

Praktisch gesehen gilt es in Bezug auf ,,Internet of Toys“-Produkte auch noch
ethische sowie padagogische Fragestellungen zu behandeln. Um mogliche ethische
Implikationen zu untersuchen gibt es unterschiedliche Ansatze aus der
Technikfolgenabschatzung bzw. Wirkungsforschung — dazu zahlen Check-Lists,
anhand derer schon im technischen Entwicklungsprozess zentrale Fragestellungen
systematisch abgehandelt werden sollen. Palm und Hansson erheben in diesem
Zusammenhang den Vorschlag den Fokus auf neun Punkte zu legen, die als
Warnsignale dienen konnen. Davon ist fiir das Phanomen ,,Internet of Toys"
Einiges interessant: zum einen sich zu fragen, welche neue Formen der

Verbreitung und Nutzung von Informationen entstehen, zum anderen die Frage
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der Kontrolle, Macht und des Einflusses neuer Technologien, der Einfluss auf
Muster sozialer Kontakte, die Privatsphare, sowie der Einfluss auf menschliche

Werte (vgl. Palm/Hansson 2006, S. 551).

Das ,,Internet of Toys* bringt neue Dimensionen in kindliches Spiel, weil eine
Reihe an bislang unverbundenen Aktivitiaten letztlich kombiniert werden
konnten (vgl. Manches et al. 2015), aber auch weil es sich um eine Neudefinition
der Bedeutung von Spielzeugen handeln konnte. Physische Spielfiguren
werden durch Daten personalisiert; sie reagieren auf ein Kind, als wiirden sie es
kennen. Das Kind wird mit dem Namen angesprochen und mit Wissen aus seinem
sozialen Umfeld (wie beispielsweise die Namen der Freund/innen) adressiert. Teils
wird die Grenze zwischen dem Spiel mit physischen Figuren und innerhalb eines
Computerspiels auch verwischt, manchmal sogar aufgehoben. Diese Entwicklung
wirft etliche Fragen auf: Ist ein Bar, der dermaBen augmentiert wird, fiir ein Kind
vergleichbar mit einem Kuscheltier — wie bisher begriffen — oder wird diese Figur
nicht eher als neue Form des sozialen Begleiters verstanden? Werden Spielfiguren,
die auf die elterliche Vorstellung eines Kindes hin personalisiert werden konnen
(wann sollte mein Kind schlafen gehen, wann sollte mein Kind essen), zu

verlangerten elterlichen Stimmen im Kinderzimmer?

Es gilt also zu hinterfragen, inwiefern sich das Verhiltnis von Kind zu
Spielzeug verandert — welche neuen Interaktionsmuster entstehen und was
resultiert daraus. Auch muss begreiflich gemacht werden, wie sich die Eltern-
Kind-Beziehung in einer solchen Konstellation verandern kénnte und was dies
fir Herausforderungen mit sich bringen konnte. Empirisch gibt es dazu wenig
Material, angesichts des frihen Stadiums der technischen Entwicklung wenig

uberraschend.

Die folgenden Uberlegungen sind erste Versuche abzuschitzen, wie sich die Ent-
wicklung von vernetzten Spielwelten positiv wie auch negativ auswirken konnte.
Zuriickgegriffen wird dafiir auf Studien einerseits, auf die Expert/innen-Interview
andererseits. Das folgende Kapitel hat anlehnend daran folgende Struktur: Zum
einen wird es um die moglichen Einschrankungen des Freispiels von Kindern gehen
(Kapitel 7.1.), zum anderen um eine mogliche Robotisierung von Kindheit (Kapitel
7.2), des Weiteren um neue Fordermoglichkeiten (Kapitel 7.3) und letztlich um

den Spezialfall des ,, Toys to Internet* als verschrankter Spielwelt (Kapitel 7.4).
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71.1. Das kindliche Freispiel unter Druck

Manche der ,,Internet of Toys“-Anwendungen reihen sich in neue Technologie am
Markt ein, die das Verhalten und Interaktionen (von Kindern) beobachtet und
analysiert. Es ist deshalb wenig verwunderlich, dass manche Autoren auch Fitness-
Armbander und dhnliche Tracking-Devices fiir Kinder, aber auch Monitore, die
das Schlafverhalten von Babys festhalten und Feedback zu Schlafmustern geben,

als Teil des ,,Internet of Toys* verstehen (vgl. Manches et al. 2015, S. 76).

Manche vernetzten Spielsachen sind bedenklich aus Sicht von Datenschutz, bei
anderen Produkten (siehe die Fallstudien in Kapitel 4.1 und 4.2) sind es ethische
Bedenken. Wieviel Kontrolle der Eltern uber kindliches Spiel soll sein? Wo
konnen oder sollten die Grenzen gezogen werden, wenn Eltern iiber Spielzeug

ihre Kinder hin zu bestimmten Verhaltensweisen ermuntern wollen?

In den Expert/innen-Interviews wird das Bedirfnis von Eltern ihre Kinder beim
Spielen oder Uber Spielzeug zu kontrollieren, sehr kritisiert. Die Tendenz von
Eltern sich in kindliches Spiel einzumischen und das Spielverhalten zu kontrollieren
bzw. zu regeln, sei bei freiem Spiel geringer ausgepragt, als bei digitalen Spielen
oder dem Regelspiel. Wenn in Spielszenarien etwas richtig oder falsch
gemacht werden kann, scheint es vielen Erwachsenen schwer zu fallen
sich nicht aktiv in das Geschehen, unterstiitzend und erklirend,
einzumischen. Eine Expertin bezieht sich auf eine Studie, bei der Eltern und ihre
Kinder im Umgang mit Automaten-Spielzeugen beobachtet wurden. Eltern hatten

befolgt und erklart, statt ihr Kind die Erfahrung selbst machen zu lassen (vgl. IP3).

Dabei werde heutzutage ohnehin viel Kontrolle tiber kindliches Spiel gelibt, auch
uber die Digitalisierung der Spielerfahrungen. ,,Wenn Kindern wenig Spielraum
auBerhalb des digitalen gegeben wird, dann sind die Erfahrungs- und
Erlebensraume sehr eingeschrankt. (IP3). Risiken eingehen zu konnen, im
Gesprach wird dabei auf physische Risiken wie durch das Klettern auf einen Baum

Bezug genommen, seien wichtig, damit ein Kind Kompetenzen aufbaue.

Spielzeug wird auch in der Funktion eines Kontrollinstruments iiber ein Kind
eingesetzt — auffallig gerade bei vernetztem Spielzeug, das aufgrund von einem
Datenprofil mit Informationen zu Lebensgewohnheiten und Tagesablaufen, zum
Kind spricht. Inwieweit konnen Kinder dem uberhaupt zustimmen? Rechtlich

wurde die Frage in Bezug auf die Verarbeitung von personenbezogenen Daten

Die Expert/innen
schwanken in ihren
Antworten zwischen
der Meinung, dass
Eltern sich aus dem
Spiel ihrer Kinder
heraushalten mussten
und dem Pladoyer an
selbige, sich mehr
dafiir zu
interessieren.

,Manche Eltern
mussen lernen sich
auch zuriick zu
nehmen. Manche
Eltern scheren sich
zu wenig, denen
sollte geraten
werden auch aktiv
was mit den eigenen
Kindern zu machen
gerade fiir den
Beziehungsaufbau.*

(IP3)
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geklart. Es bleibt letztlich ein Abwagen aus ethischer Perspektive, denn Eltern
steht es durchaus zu uber ein Spielzeug ihr Kind zu beobachten. Wenn Spielzeug
als Kontrollwerkzeug verwendet wiirde, kritisieren die Expert/innen, verliere es

jedenfalls seine Funktion als Spielinstrument.

Es gibt Bedenken gegeniiber den Auswirkungen einer solchen Kontrolle von
Kindern uber Spielzeug, wie durch Aufzeichnung und spaterem Abhoren von
Gesprachen des Kindes mit dem Teddybaren. Dazu zahlt als eine mogliche Konse-
quenz der vorauseilende Gehorsam von Kindern, welche wissen, dass sie beo-
bachtet werden (konnten). Diese nach auBBen gerichtete Aufmerksamkeit
konne spéter dazu fiihren, dass die Beurteilung durch andere wichtiger

werde, als die eigenen Einschdtzungen einer Situation.

Dem freien Spiel wird deshalb hohe Bedeutung zugemessen, weil das
Kind selbst das Narrativ anleitet. Es gebe die kindliche Hoheit iiber das Skript
und diese kann insofern Verhalten erproben, verarbeiten und lben, als es dabei
um die imaginierten Erfahrungen des Kindes geht, die im Spiel zum Ausdruck
kommen. Eine Expertin auBert diesbeziiglich Bedenken bei der Idee, dass durch
eine App bzw. Puppe letztlich etwas hineingetragen werde. ,,Im Symbolspiel sollte
das Kind Regisseurin und Herrin der Situation sein. Wenn Sprecheinheiten
zustande kommen, ist davon auszugehen, dass dem Kind das Heft aus der Hand

gerissen wird.” (IP4).

Das freie Spiel ermoglicht einem Kind Situationen zu erleben, die nicht
hierarchisch von einem Eltern-Kind Schema geleitet ist. Es wird moglich
mit einer Puppe dieser Hierarchie zuwiderlaufendes zu spielen. ,Etwas
Unerhortes, etwas Heimliches, etwas alle bisher vereinbarten Regeln tuber Bord
werfendes kann hier gedacht und gelebt werden.“ Die Expertin spricht
diesbeziiglich von einer Korruption des freien Spiels durch das

Hineinsickern elterlicher Modalverben (vgl. IP4).

Die Lenkung hin zur Kontrolle eines Kinds lber dessen Spielzeug, stelle einen
moglichen Vertrauensmissbrauch durch Eltern dar. Das beginne schon, wenn
Uber die Eingabe von Angaben zum Tagesablauf, ein Kind dazu gebracht wird
seinen Mittagsschlaf abzuhalten. Im Gesprach bezeichnet eine Expertin das als
,Katastrophe®. Zwar konne ein Kind das in einem jlingeren Alter noch nicht

formulieren, aber spater konne diese Habitualisierung von Kontrolle durch andere
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vertraute Personen unerwiinschte Verhaltensweisen anlernen oder die Beziehung

von Eltern und Kind belasten. (vgl. IP3)

In den Gesprachen mit den Interviewten wird smartes und vernetztes Spielzeug
vor allem hinsichtlich seiner moglicherweise negativen Auswirkungen auf das
Freispiel zum Thema. Dabei zeigt die Analyse des Spielzeugs (sieche Kapitel 2)
sowie auch die Fallstudie zum Start-Up VaiKai (siehe Kapitel 6.2.1), dass es auch
in diesem Bereich ein groBes Spektrum an Spielsachen gibt. Manche lassen das
Kind durchaus die Regie ergreifen — denn sie mdussen zusammengebaut,

programmiert und weiterentwickelt werden.

1.2. Die mogliche Robotisierung der Kindheit

Bei der Frage, was sich zwischen Kindern und vernetzten Spielzeugen im
Gegensatz zu traditionellem Spielzeug andert, ist anzumerken, dass die
Erscheinungsform ihre Bedeutung hat. So mag es zwar, technisch gesehen, bei
Robotern um ihre innere Komplexitit und Komponenten gehen, aus einer
philosophischen Perspektive geht es auch darum wie sie aussehen und um die
Hulle. Der Mensch erhalt viele Informationen uber das visuelle Feld und gerade

bei Spielzeug gibt es viele sozialisierte Beziehungsmuster, egal ob nun zu Puppen

oder zu Kuscheltieren (vgl. IP6).

Abbildung 35: Roboter als das Gegentiiber von Kindern. Bild: CCO (Pixabay)
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Was brauchen Menschen bzw. Kinder, damit ihnen ein maschinell-sprechendes
Gegenuber vertraut wirkt? Im Gesprach mit einer Robotik-Expertin nimmt sie
Bezug auf die Debatte um das Uncanny Valley. In den 1970er Jahren veroffentlichte
ein Robotik-Designer ein Aufsehen erregendes Paper. Seine Studie zu Robotern
und ihrem Aussehen und ihren Bewegungen zeigte, dass Maschinen, designt mit
menschlichen Features, Gefahr laufen, auf ablehnende Reaktionen zu stoBen. Er
sprach insofern von einem “Valley* (zu Deutsch: Tal), als dass liber Features ein
groBes MaB an Ahnlichkeit zum Menschen geschaffen werden miisse, damit die
Roboter angenommen wiirden. Damit anderte sich im Robotik-Design die Idee,

dass Roboter unbedingt humanoid wirken miissen'é? (vgl. IP6).

Dass Kinder oftmals eine enge Verbindung zu Spielzeug aufbauen, ist nicht
ungewohnlich. Im Gesprach mit den Expert/innen wird auch betont, dass dies
ebenso bei digitalen Avataren der Fall ist. Die Sorgen beziehen sich auf die

generellen Auswirkungen, die eine solche Beziehung haben kann.

Die Problematik wird darin verortet, dass Kinder unter sechs Jahren, gerne in
Fantasiewelten einsteigen, aber in diesem Alter die Unterscheidung zwischen
Realitit und Fiktion, Maschine und Mensch schwierig fallt — eine solch
suggerierte Freundschaft wiirde moglicherweise sehr ernst genommen werden.
,,Es ist ein Alter, in dem Kinder bei einer Hologramm-Barbie nicht unterscheiden

werden konnen ob das ein Spiel ist oder nicht.” (IP7).

Nicht zwischen Echt und Unecht unterscheiden zu konnen, ist nichts rein
Kindliches. Das Other-Mind Problem in der Philosophie besagt, dass wir nie
wirklich wissen, ob nicht eine andere Sache hinter etwas steht bzw. fiir etwas
verantwortlich ist. Es braucht Vertrauen. Nicht nur Kinder haben insofern
das Problem, dass sie nicht zwischen einer Puppe und einem lebendigen
Objekt unterscheiden kdnnen, denn auch erwachsene Menschen verhalten
sich manchmal, entgegen besseren Wissens, gegeniiber Objekten wie gegenliber
Lebendigem. (IP6). Es muss deshalb zwischen der rationalen Nachbildung und der
Erfahrung im Moment unterschieden werden. Erwachsene haben gelernt
einen Unterschied zwischen real und fiktiv, zwischen menschlich und

mechanisch zu machen, um einer Situation Sinn geben zu kénnen. Die

169 Es gibt auch Diskussionen dazu, dass es dafiir nicht genug empirische Evidenz gibt.
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Soziologin Sherry Turkle geht davon aus, dass Kinder sich bis zu einem gewissen
Alter nicht mit Kategorien dieser Art auseinandersetzen. Aus ihrer Psychologie-
Perspektive wird betrachtet, ab wann sich diese Kategorien tiberhaupt entwickeln

und fixieren.

Dass Spielzeug von sich aus erklart, ein/e Freund/in zu sein, wird von den Expert/-
innen der Padagogik deshalb kritisiert. Wenn ein Pluschtier zu einer Vertrauens-
person eines Kindes wiirde, initiiert vom Kind selbst, sei das unterschiedlich zu
bewerten, als wenn eine Puppe sich mit detailreichen Informationen zum Kind und
dessen Umfeld an das Kind wendet und als Freund/in vorstellt. ,,Spielzeug ist
per se nicht Vertrauensperson oder Freund.* (IP7) Es sei problematisch,
betont zum Beispiel ein/e Expert/in, wenn ,,Freundschaft suggeriert wird".
(IP3) Zum Problem werde es vor allem im Fall von Kindern, die sich nach solchen

Freund/innen sehnen.

Die Sorge beziglich der vernetzten und smarten Spielzeuge ist, dass Kinder die
Kontrolle dariiber behalten sollten, welche Rolle ein Spielzeug in deren
Leben annimmt. ,,Bei einer Puppe, der selbst Leben eingehaucht wird, kann das

Kind das Szenario gestalten und ist nicht abhangig von Technologie.” (IP3)

Teils wird dies auch als einen Mangel an Abwechslungsreichtum bei Spielzeug
bezeichnet, das, wie in den Fallstudien personalisiert werden kann, allerdings nicht
auf das Kind selbst reagiert, selbst wenn es Fragen stellt. Die Interaktionen sind
insofern stark eingeschriankt und einseitig gestaltet. Das Kind wird dazu
angehalten auf Gesagtes zu reagieren, allerdings ware auch ein Nicht-Reagieren
ohne Folge. Im Alltag seien Kinder oft bereits gezwungen anderen Menschen
zuzuhoren und auszufiihren, was von ihnen abverlangt wird. ,,Im Spiel sollte einem
Kind nicht die Freiheit geraubt werden auch mal selbst Akteur und Regisseur zu
sein, seine Winsche kundzutun. Sonst hat es den letzten Raum verloren, wo es

noch Kind sein kann und mit seinen Wiinschen prasent und aktiv sein.” (IP3)

Dass Eltern den Wunsch verspliren an ein Spielzeug gewisse Gesprache mit einem
Kind zu delegieren sei, wie eine Befragte meint ,,nachvollziehbar. ,,VWWenn man ein
Einzelkind hauptsachlich betreut, wiederholt sich vieles in Dialogen und das kann
schwer auszuhalten sein. (IP4) Manches Spielzeug habe schon jetzt aus
Perspektive der Eltern eben diese Funktion des digitalen Babysitters, wie

zum Beispiel fiir die Situation einer langen Autofahrt.
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7.3. Die Forderung des kindlichen Spracherwerbs

Wie wirkt sich vernetztes, smartes Spielzeug auf den Spracherwerb und kognitive

Lerneffekte von Kindern aus? Die derzeit in Osterreich zum Verkauf stehenden

Spielsachen, lassen keine solchen Uberlegungen zu. Allerdings erscheint in Hinblick

auf kiinftige Entwicklungen diese Fragestellung wichtig.

\J
. ‘-s:&

s

Abbildung 36: Inwiefern konnen Kinder Sprachkenntnisse liber Roboter erwerben?
Bild: CC-BY (MIT LAB)

Die Auswirkungen von Roboter auf kindliche, sprachliche Lernprozesse wurden
2014 vom MIT Media Lab in einem qualitativen Setting untersucht. 17 Kinder
wurden uber einen Zeitraum von zwei Monaten in Sitzungen mit dem Roboter
,DragonBot“ beobachtet. Das Ziel war es herauszufinden, inwieweit sich aus-

wirkt, ob ein Roboter sich dem Sprachniveau des Kindes anpasst.!70

Die Teilnehmer/innen waren zwischen 4 und 6 Jahre alt aus der Umgebung von
Boston. Die 10 Madchen und sieben Jungs spielten mit dem ,,DragonBot* acht Mal
in zwei Monaten. In den Sessions wechselten sich Kind und Roboter beim Erzihlen
von Geschichten ab, die Ausgangspunkte waren Figuren am Tablet. Am Anfang
und am Ende der Sessions initiiert der Roboter eine Alltagsunterhaltung, mit

Fragen zum Tag, Erzidhlungen bzw. Aufforderungen vom eigenen Leben zu

170 MIT Media Lab, Projektwebseite: http://robotic.media.mit.edu/portfolio/storytelling-companion/
(Letzter Aufruf 05.05.2017)

Soziale Roboter
konnten im
frihkindlichen
Spracherwerb eine
wichtige Rolle
einnehmen. In erster
Linie geht es dabei
um die Erweiterung
von Wortschatz.
Kinder brauchen aber
beim Stand der
Technik derzeit eine
hohe Frustrations-
toleranz.
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erzahlen. Die ersten vier Sessions war das Sprachniveau des Roboters auf niedrig
eingestellt, danach erhielten die eine Halfte der Kinder an ihr Niveau angepasste

Geschichten oder gleichbleibend (vgl. Westlund & Breazeal 2015, S. 65-66).

Die Forscher/innen sehen die Chance bei sozialen Robotern fiir Kinder darin, dass
diese gerade im frihkindlichen Spracherwerb eine bedeutende Rolle einnehmen
konnten. Sie beziehen sich dabei darauf, dass dies zum einen durch eine tech-
nologische Komponente gegeben sei (Zugang, Adaptierung an einzelne Nutzer-
/innen, einfache Moglichkeit den Inhalt zu adaptieren) und zum anderen liege der
Vorteil darin, dass diese auf natiirliche Weise kommunizieren und soziale Kom-
munikationsmuster beim Kind auslosen. Die meisten erfolgreichen Roboter
in diesem Bereich konzentrieren sich auf das spielerische Lehren von
Wortschatz bei Vorschulkindern und dhnliche Aktivitdaten (vgl. Westlund
& Breazeal, 2015, S. 65).

Tatsachlich konnten die Forscher/innen in diesem Setting einen gewissen
Lerneffekt an Vokabular feststellen. Die Kinder waren vorab iber einen
Sprachtest in eine hohere und niedrigere Sprachentwicklungsgruppe eingeteilt
worden. Die Kinder aus der ersten Gruppe konnten 3,8 Worter dazu lernen
(Mittelwelt), die Lange der von ihnen erzahlten Geschichten intensivierte sich im
Laufe der Sitzungen (ebd, S. 65). Die Ergebnisse sind allerdings nur als erste

Annaherung an die Frage zu interpretieren.

Im Gesprach mit den Expert/innen in Osterreich findet sich kein/e Befragte/r,
welche/r der Idee nicht mit Skepsis gegeniiber reagiert, Spielzeug, das mit
Kinstlicher Intelligenz fiir Dialogfunktionen ausgestattet sei, der Forderung der

sprachlichen Entwicklung eines Kindes dienen.

»Wenn-Dann ist keine Interaktion. Antwortende Spielzeuge im lexikarischen

Sinne reagieren, aber das ist keine Interaktion.” (1P4).

Betont wird, dass Kinder eine eigene Sprache haben, das betreffe sowohl die
Wortwahl als auch den Satzbau. Darauf wiirde eine mit Spracherkennung
arbeitende Spielumgebung moglicherweise Einfluss nehmen. In den Gesprachen
fallen Verweise auf Smart Home-Steuerungen und deren Dysfunktionalitaten bzw.
ihre ganz eigenen Anspriiche an die Formulierung von einfachen Befehlen wie:

,,Bitte drehe das Licht ab.“. Selbst Erwachsene brauchen zum Bedienen solcher
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Technologie eine hohe Frustrationstoleranz, selbiges im Spielkontext von

Kindern zu verlangen sei ein hoher Anspruch.

Die Bedeutung von Fantasiewelten fiir Kinder und die Sorge, dass dies durch
Spielzeug mit Skripten fir Dialoge, gestort wiirde, wird immer wieder zum
Ausdruck gebracht. Wie Uber das Lesen von Blichern, konne liber das Spielen von
Digitalem das Betreten von Fantasiewelten moglich sein. Der Unterschied dazu
bei vernetztem Spielzeug, sei die Vorstellung, dass kein bewusstes Eintreten mehr

in diese Welten moglich sei, sondern diese standig da seien (vgl. IP7).

Es fehle viel fur eine Dialogfahigkeit von Spielzeug, die fiir Kinder ein
menschliches Gegenuber ersetzen konne. Die Mimik, die Gestik und das
Zusammenspiel all der Signale, die bei Kommunikation gegeben werden, sei
wichtig zu lernen. Eventuell sei das Stuitzen auf einzelne Signale wichtig fiir ein
Kind, das sonst Uberfordert ware, aber auch hier herrscht Skepsis unter den
Befragten, inwiefern dies liber derart standardisiertes Spielzeug zu erreichen ware.
Der Gedanke von einer Maschine zu Gefiihlen zu lernen erscheint uns
befremdlich, aber die Maschine macht es einfacher das Schritt fur Schritt zu lernen.
Was von einer Maschine nicht gelernt werden kann ist ganzheitlich, sondern nur
einzelne menschliche Signale. In der Realitait wird dann das Erkennen von
vielschichtigen Signalen und Doppeldeutigkeiten bei Kommunikation schwierig.

Auf ein Lacheln kann man sich nicht verlassen (vgl. IP3).

Eine Expert/in findet, es ware besser mit dem Kind direkt zu spielen und zu
interagieren. Es bleibe die Frage nach dem Sinn von Spielzeug, das interaktiv sei.
,,Yon Maschinen sollte ein Kind lernen wie Maschinen funktionieren,

aber nicht wie Menschen ticken.* (IP3).

Eine Maschine konne
helfen die Schritt-fiir-
Schritt Ablaufe von
menschlicher
Kommunikation zu
lernen, aber nicht
den Umgang mit
Gefiihlen. Selbst bei
hoher Dialogfahigkeit
von Spielzeugen,
attestieren die
interviewten
Expert/innen: Das
Kind braucht das
Gesprach mit
anderen mehr.
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7.4. Das verschrankte Spielen: ,,Toys to Internet*

Vernetztes und smartes Spielzeug schreibt sich in die Entwicklung einer
Transgression von scheinbar getrennten Raumen ein, dem Digitalen und dem
Analogen, dem Virtuellen und dem Physisch-Realen. Internetverbundenes
Spielzeug ist einerseits materielles Artefakt als auch andererseits Online-Medium.
Die damit verbundenen neuen Spielpraktiken werden deshalb auch als ,,connected
play* bezeichnet werden (vgl. Mascheroni 2017, S. 7), in der Folge als ,,verschrank-

tes Spiel bezeichnet.

Gerade ,, Toys to Internet® verspricht eine solche Verschrankung. Aufgrund des
Erfolgs von Spielsachen in diesem Segment, lassen sich in diesem Bereich auch
erste Studien zu Auswirkungen auf das Spielverhalten finden. Eine explorative
Studie aus dem Jahr 2015 der Universitait Edinburgh ging mittels einer
Feldrecherche in Kinderzimmern bzw. in einem Schulworkshop der Frage nach,
auf welche Art und Weise digital augmentierte Spielzeuge die Interaktionen von

Kindern zu ihren Spielsachen verandern.

Fur die Arbeit wurden so genannte ,,Toys to Internet“-Spielzeuge, namentlich
Skylanders und Disney Infinity, untersucht. In beiden Fallen werden physische
Figuren auf eine ,,Basis* gestellt, die wiederum mit einer Spielkonsole (Xbox,
Playstation, Wii) per USB verbunden ist. Ein RFID-Leser erkennt die auf die Basis
gestellten Figuren und lasst sie am Bildschirm zum Leben erwachen. Es kommen
zwei sonst getrennte Aktivititen, die Interaktion von Kindern mit
physischen Spielzeugen und die Interaktion von Kindern mit Avataren

in einem Computerspiel zusammen.

Die Untersuchung der Universitat Edinburgh stiitzte sich einerseits auf Recherche
in Sozialen Medien (Werbematerialien wurden dabei ausgeschlossen) — der Fokus
lag auf User-generiertem Content (inkl. Videos) — andererseits wurde eine
Feldrecherche in fiinf Haushalten (Zeitraum Marz und August 2014) durchgefiihrt,
bei der zehn Kinder zwischen vier und acht Jahren durch Beobachtung und
Interviews (auch mit den Eltern) im Fokus standen. SchlieBlich wurde fir die
Untersuchung auch ein Schulworkshop abgehalten (Dauer 2 Stunden, Teiln. 10
Jahre alt), dessen Ziel es war das kindliche Verstandnis fiir ,,Internet of Toys* zu

ergriinden. Den Teilnehmer/innen wurde das ,,|oT*“-Objekt erklart und danach die

,» Toys to Internet*
Spielzeuge
versprechen neue
Formen des
verschrankten
Spielens. In einer
Studie der
Universitat
Edinburgh wurde
untersucht, ob sich
das Verhailtnis von
Kindern zu
Spielfiguren und
Avataren im
Computerspiel
verandern.
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Fahigkeit der Kinder beurteilt, selbst ,Internet of Toys"“-Konzepte zu entwerfen

(vgl. Manches et al. 2015, S. 78).

Zunachst stellten die Forscher/innen fest, dass die Interaktion zwischen der
physischen Figur und dem Avatar nicht so ausgepragt ist, wie es den Anschein
haben konnte. Die Fragestellung richtete sich nach der moglicherweise
veranderten Beziehung und Interpretation dieser Beziehung des Kindes zu den
Spielfiguren. In der Werbung wird die enge Vernetzung der zwei unterschiedlichen
Interaktionen (mit der physischen Spielfigur/ Spielfigur innerhalb des Spiels)
betont, doch die Forscher/innen konnten bei ihrer Felduntersuchung keine solche
Verbindung beobachten. Die Kinder nutzten die Figuren vor allem als

Mittel, um die digitale Avatare am Bildschirm freizuschalten.

Zwar nutzten die Kinder die Spiele nur zweckgebunden (z.B. fiir weitere Levels
benotigt man andere Figuren), doch auf Nachfrage, ob sie nicht gern auch nur das
Spiel ohne diese Figuren spielen wollen wiirden, betonten sie die Spielfiguren zu
sehr mogen, um das Spiel ohne diese zu spielen. Die Forscher/innen attestieren,
dass die Spielfiguren eine gewisse Sammelfreude auslosen. Die Kinder
stellten die Figuren auch wahrend des Spiels entsprechend auf, sodass sie gut
sichtbar waren. Sie waren stolz auf ihre Sammlungen. Letztlich, kam es auch zu
Phasen in denen die Kinder nur mit den physischen Spielfiguren spielten (vgl.

Manches et al. 2015, S. 79).

Die Forscher/innen konnten im Verhaltnis der Kinder zu den physischen Spiel-
figuren auBerhalb des Spiels keinen Unterschied feststellen. Es war beispielsweise
nicht zu bemerken, dass das Level im Spiel den Wert des Spielzeugs au3erhalb der
virtuellen Umgebung gesteigert hatte (vgl. Manches et al. 2015, S. 79-80). Es war
zu beobachten, dass sich die Kinder der physischen Spielfiguren zur
Erkliarung des Spiels bedienten, um mit Gesten den Handlungsrahmen
zu signalisieren. Es war auch zu beobachten, dass durch die Funktion
der Figuren nur als Freischaltinstanzen fiirs Spiel der Link zwischen den
physischen Figuren und der virtuellen Dimension relativ gering sei (vgl.

Manches et al. 2015, S. 80).

Spielfiguren des

,» 1oys to Internet*
Iosen bei Kindern
eine Freude am
Sammeln aus. Sie
nutzten die
Spielfiguren auch zur
Erklarung des
Computerspiels an
andere. Ansonsten
war allerdings die zu
beobachtende
Verschrankung von
analogem und
digitalem Spiel gering.
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8. Ausblick

Diese Studie zeigt, dass die Entwicklung von smarten und vernetzten Spielzeugen
noch am Anfang steht. Die Sorgen rund um die Risiken beziehen sich insofern
teilweise auf eine, vielleicht eintretende, zukdnftige Entwicklung und nicht auf die
derzeit verkauften Spielzeuge. Sie werden einer Entwicklung zugeschrieben, die
sich in gewisser Form andeuten mag, aber noch nicht vorangeschritten ist. Orcutt
(2016) merkt in diesem Zusammenhang an, dass sich manche Probleme fiir die

Privatsphare von Kindern neu stellen konnten, aber nicht mussen.

Es ist unklar, in welche Richtung und in welchem AusmaB sich das

Phanomen von smarten und vernetzten Spielzeugen entwickeln wird.

Es ist allerdings moglich zu skizzieren, worin Risiken einer Weiterentwicklung
dieser Spielzeuge liegen konnten. In einer online organisierten Expert/innen-
Runde mit internationalen Partner/innen des INSAFE-Netzwerks wurden deshalb

mogliche Szenarien diskutiert.

Klar war, dass die in dieser Form derzeit verfugbaren Spielzeuge keine Schluss-
folgerungen darauf zulassen, in welcher Form sich das Spielen verandern konnte
oder inwieweit Kinder z.B. zunehmend mit Robotern als ihre Begleiter aufwachsen

konnten. Es sind allerdings Uberlegungen dazu wichtig.

Es herrschte Einigkeit dariiber, dass es richtungweisend sein wird, ob sich groB3e
Stakeholder des Digitalen wie Google oder Amazon mit Produkten ahnlich ihren
Sprachassistenten einklinken. Zudem wurden einige zusatzliche Risikobereiche

dieser Entwicklung identifiziert, wie im Folgenden kurz dargestellt.
I. Datenprofile von Kindern von der Wiege bis zur Bahre

Die moglichen Konsequenzen einer zunehmenden Vernetzung von Spielzeugen
werden von Holloway/Green (2016) zum Beispiel negativ gezeichnet, wenn kunftig
auch Online-Accounts von Kindern auf Sozialen Plattformen mit den uber
Spielzeuge gesammelten Daten synchronisiert wiirden. Ebenso ein neues Grad an
Risiko fiir die Privatsphare von Kindern wiirde erreicht, wenn Uber die Erfassung
ihrer Spielerfahrung durch Mikrophone, Standort, Bewegungsdetektoren,
Kameras, Stimmerkennung und Gesichtserkennung, werde kiinftig eines neuer

Grad an Risiko erreicht (vgl. Holloway/Green 2016, S. 516).

Seite 123 | 143



Studie | Internet of Toys — Grundlagenstudie und Praxiswissen

oiat

Ebenfalls unter Kritik steht der Trend von Sammelfiguren — Padagog/innen
attestieren, dass dies nicht unbedingt als Spiel zu werten sei und warnen vor
moglichen Folgekosten, die bedacht werden sollen. Allerdings lassen in diesem
Bereich die Vorstellung, es konnten sich neue Formen des verschrankten Spiels
entwickeln, auf neue Formen des Eindringens des Digitalen in die kindlichen

Lebenswelten hoffen (siehe Kapitel 7.4. ,,Toys to Internet: Verschranktes Spiel®).
2. Ubermittlung von Geschlechtsstereotypen durch Spielzeug

Die drei in der norwegischen Konsumentenschutzstudie untersuchten Spielzeuge
deuten auf die Debatte bezuglich Sexismus bei Spielzeugen hin. Wahrend die zwei
Puppen in den Gesprachen den Fokus auf Kleidung, Freundschaften, Familie und
Kochen legen, habe der Roboter sich auf Wissenschaft und Witze fokussiert. Das
sei keine fiir vernetztes Spielzeug einzigartiges Phanomen, doch angesichts der
simulierten Gesprache konne vermutet werden, dass Kinder das fiir realer halten.
Es gebe eine hohere Verantwortung sich Uber die Inhalte von sprechendem
Spielzeug Gedanken zu machen (vgl. Forbruker Radet 2016, S.35). Die
vorliegende Studie hatte keinen Fokus auf diese Fragestellungen, allerdings

bestatigte sich die Beobachtung bei den Fallstudien.
3. Zunehmende Kommerzialisierung der Kindheit

Smart Toys, die nicht mit dem Internet verbunden sind, bergen deutlich weniger
Risiken in Bezug auf Datenschutz und Privatsphare von Kindern. Allerdings missen
auch da die soziologischen und padagogischen Auswirkungen bedacht werden.
Beispielsweise, wenn Kinder Marketing ausgesetzt werden oder Spielzeug in
einem kognitiv oder emotional schadlichen Sinne nutzen konnten (vgl. Alonso et
al. 2016, S. 12). Bei Forschung zum Verhaltnis von Kindern und Medien werde
manchmal die Rolle kommerzieller Krafte auBen vorgelassen, kritisiert Donell
Holloway. Sie betont, dass gerade das Bemiihen um intensivere Nutzerinteraktion
und Datengewinn als unternehmerische Absicht gelte. Es gehe letztlich darum,
Informationen uber die Aktivitaten, Interaktionen, Vorlieben und Verhaltens-
weisen von Kindern zu sammeln (vgl. Holloway/Green 2016, S. 511). Eben diese
Sorgen werden bei ,,Internet of Toys" regelmaBig geauBert — Kinder spielen nicht
nur mehr ein Spiel am Smartphone oder am Computer, das getrackt werden
konne, sondern beschaftigen sich mit Spielzeug, dass sie praktisch von Geburt an,

ohne, dass sie ein Bewusstsein dafur haben, tiberwacht.
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Die Frage der Kommerzialisierung betrifft nicht nur die gesammelten und
eventuell genutzten Daten eines Kindes, sondern auch die Werbung, die ein
Spielzeug potentiell an Kinder weitergeben kann. Dies ist bei keinem der
untersuchten Spielzeuge des Projekts der Fall gewesen, allerdings bei der — auch
in Osterreich 2016 im Verkauf stehenden Puppe ,,Cayla“. Was kann der Einfluss
von Werbung, wiedergegeben durch Spielzeug in der Form von Puppen oder
Dinosauriern, in Kindern bewirken? Schon bei Online-Werbung fallt es Kindern
schwer diese als Werbung zu erkennen. Der Landesanstalt fiir Medien NRW
(LfM) zufolge sind nur 18 Prozent der sechs bis elf-jahrigen Kinder in der Lage,
die Werbebotschaften auf ihren Lieblingswebsites eindeutig zu identifizieren (vgl.
Dreyer et al. 2014). Das fallt ihnen besonders schwer, wenn Werbung
gestalterisch an das Layout der Website-Umgebung angepasst oder inhaltlich
ahnlich ist. Deshalb liegt es nahe, dass fiir Kinder unter sechs Jahre, Werbung in
einem Sprach-Skript eines Spielzeuges, als authentisch wahrgenommen und

insofern nicht in ihrer Absicht erkannt wird.
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9. Zielgruppenspezifische Zusammenfassung

9.1. Eltern

Es ist unklar, ob sich Eltern vor dem Kauf von vernetzten Spielzeugen gentgend
informieren. Sie wissten kaum, was sie sich ,,ins Haus holen, wenn sie solche
Spielzeuge kaufen®, vermutet die niederlandische Studie zum ,,Internet of Toys"
(vgl. Mediawijzer 2016). Tatsachlich liegt es nahe anzunehmen, dass es Eltern an
dem notwendigen Wissen fehlt, denn: Es gibt bislang kaum Ubersichtliche Infor-
mationen zum smarten und vernetzten Spielzeugen. In den Geschaften selbst
konnen sich Eltern nicht wie ublich an einem Giitesiegel orientieren,!”! um zu
wissen ob ein Spielzeug auch sicher ist. Dazu kommt, dass es nur zu einzelnen

Produkten online entsprechende Testergebnisse gibt.

Auch in Osterreich werden Spielzeuge verkauft, die mit digitalen Geriten vernetzt
sind bzw. Daten des Kindes aufzeichnen. Diese Spielzeuge sind nicht getrennt als
eine Kategorie im Spielwarenhandel erkennbar, wie es bei Computerspielen z.B.
der Fall ist. Auf den Verpackungen fehlt es teils auch an den notigen Informationen
zu Datenschutz und zu technischer Datensicherheit.!”2 Die vorliegende Studie
zeigt auf, dass es zwischen faszinierenden und sicheren Produkten, auch Spielzeuge
gibt, von deren Kauf aufgrund von Mangeln bei der Datensicherheit abgeraten

werden sollte.

Angesichts dieser Ausgangslage ist es unabdingbar, dass Eltern sich vorab iiber
eine Internetrecherche oder beim Hersteller direkt erkundigen. Fehlt es
an Informationen oder bleiben Zweifel, ist angesichts der Risiken, vom Kauf von

Spielzeug, das Daten verarbeitet, abzuraten.

In einem gemeinsam mit der AGES verfassten Elternfolder wurden die wichtigsten
Ergebnisse des Projekts diesbezliglich zusammengefasst. Im Folgenden anleitenden

Fragen fiir Eltern fiir den Kauf und die Nutzung von vernetzten Spielzeugen.

171 Die Ubliche Orientierung an der CE-Kennzeichnung genligt nicht, als diese nichts zu Daten-
schutzaspekten aussagt, sondern nur eine Angabe zur Einhaltung der Spielzeugrichtlinie der
Europaischen Union ist.

172 Diese Beobachtung wurde im Zuge der explorativen Erhebung (Dezember 2016 und
November 2017) gemacht. Die Verpackungen von Spielzeugen hatten Angaben zu notigen Apps,
Online-Accounts und WLAN-Anschluss, allerdings nichts zum Umgang mit den Daten, sowie
Datensicherheit (Passwort, Updates).

Es ist fiir Eltern
schwierig, sich
umfassend zu
vernetztem
Spielzeug zu
informieren. Es ist
ihre Eigeninitiative
gefordert, um
Spielzeug, das Daten
aufzeichnet, als
sicher zu erkennen.
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Frage I: Wird das Spielzeug mit dem Internet verbunden?

Es ist grundlegend zu verstehen, ob und auf welche Weise ein Spielzeug mit dem

Internet verbunden wird:
e Fall |: Das Spielzeug ist mit einer App verbunden

Apps werden auf unterschiedliche Weise genutzt: Geht es um zusatzliche, kleine
Spiele am Smartphone? Braucht es die App standig zur Steuerung des Spielzeugs?
Ist die App nur einmalig zur Personalisierung notwendig? Wichtig ist auch, ob ein
Ablaufdatum fiir die App angegeben wird. Dieses gilt als Garantie, dass das

Service entsprechend lange betrieben werden wird.
e Fall 2: Das Spielzeug stellt ein eigenes Netzwerk her
e Fall 3: Das Spielzeug kann online personalisiert werden

e Fall 4: Das Spielzeug ist mit dem WLAN verbunden

Frage 2: Speichert das Spielzeug auch Daten des Kindes?

Nicht jedes Spielzeug im ,Internet of Toys® verarbeitet Daten des Kindes. Ein
Beispiel dafiir ware ein Globus, der Uber das Internet bloB mit Informationen und

Spielen aktualisiert werden kann.

Rechtlich geschiitzt sind personenbezogene Daten. Das betrifft bei
vernetztem Spielzeug nicht nur den Namen eines Kindes, sondern unter Umstan-
den auch Informationen zu Lebensgewohnheiten, Foto-, Video- und Tonaufnah-
men. Sie sind geschitzt, sofern ein Bezug zu dem Kind hergestellt werden kann.
Das Kind miisste uber eine Tonaufnahme z.B. zu bestimmen sein. Das wird im

Einzelfall wohl vom Inhalt der Gesprache abhangen.

Verantwortlich fiir die Einhaltung von Datenschutz ist der Auftrag-
geber der Datenverarbeitung. Bei vernetztem Spielzeug konnen das auch der
Hersteller-, die Website- bzw. die App-Betreiber sein. Unter Umstanden sind
auch die Eltern als Auftraggeber anzusehen. Das ware zum Beispiel der Fall, wenn
sie Uiber eine App, die mit dem Spielzeug verbunden ist, eigenstandig Angaben zum

Kind machen.

Es missen dem Spielzeug nicht unbedingt Datenschutzbedingungen beigelegt
werden. Es braucht sie nur, wenn eine Zustimmung des/der Nutzer/in fiir eine
Datenverarbeitung notwendig wird. Wenn die Kernfunktion des Spielzeugs die

Datenaufzeichnung verlangt, braucht es insofern keine.
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In der Regel sind Daten drei Jahre nach Vertragserfiillung zu I6schen. Eltern sollten

darauf achten, ob es eine einfache Moglichkeit gibt Datenprofile zu l6schen.

Frage 3: Ist das Spielzeug sicher?

Vernetztes Spielzeug verfligt teilweise in der Form nicht uber die erforderliche
Rechenleistung bzw. Energie, um technisch gesehen eine sichere Ubertragung von
Daten zu gewahrleisten. Datensicherheit ist allerdings sehr wichtig und es sollte

vor dem Kauf unbedingt darauf geachtet werden.

Eine sichere Dateniibertragung braucht zumindest eine verschliisselte und mit
Passwort gesicherte Verbindung. Zudem sollten Eltern kein Datenprofil

von einem Kind anlegen und nur sparsam Angaben zu ihrem Kind machen.

Es ist wichtig darauf zu achten, in welcher Form die Datenaufzeichnung auch
unterbrochen werden kann: Manche Spielzeuge mit Mikrophon lassen sich

nicht abdrehen, andere hingegen zeichnen nur auf, wenn sie eingeschalten werden.

Frage 4: Wo und von wem soll das Spielzeug genutzt werden?

Wenn Spielzeug ahnlich einem Sprachassistenten funktioniert, gilt es zu tberlegen,
wo damit gespielt wird. Es kann zum Beispiel wichtig zu sein, dieses Spielzeug nicht
im Kinderzimmer zu lassen oder nur im privaten, entsprechend gut

geschiitzten Netzwerk zu nutzen.

Dazu kommt: nicht immer kénnen mehrere Accounts erstellt werden.
Manche Spielzeuge sind deshalb nur auf ein Kind zugeschnitten. Eltern sollten sich

insofern fragen, ob das Spielzeug von mehreren Kindern genutzt werden soll.

Frage 5: Hat das Spielzeug besondere Fordereffekte?

Smarte und vernetzte Spielzeuge werden oft mit ihren besonderen Fordereffekten
flr Sprache und Wissen beworben. Wissenschaftlich kann bislang jedenfalls nicht
davon ausgegangen werden, dass es besondere Effekte auf die Sprachentwicklung
eines Kindes hatte, wenn dieses mit einem Roboter-ahnlichen Spielzeug liben

wirde. Aus Sicht der Padagogik sollte Spielzeug vor allem Spal3 machen.

Frage 6: Welche Folgekosten birgt ein Spielzeug?

Besonders beliebt sind derzeit Sammelfiguren, die mit einer App oder einem
Computerspiel verbunden werden konnen. Sie werden ,,gescannt” und schalten
zum Beispiel Figuren in einem digitalen Spiel frei. Bedacht mussen bei solchen

Spielzeugen vor allem die moglichen Folgekosten.
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Frage 7: Wie passend ist das Spielzeug fiir mein Kind?

Auf den Verpackungen von Spielzeugen sind Altersangaben, doch diese konnen
nur als eine erste Orientierung verstanden werden. Sie beziehen sich zum Teil auf

die Risiken, wie, dass Kleinteile verschluckt werden konnten.

Es ist wichtig zu wissen: Jedes Kind ist anders! Oft ist deshalb erst, wenn das

Spielzeug genutzt wird, absehbar, ob es passend und altersgerecht ist.

Beobachten Sie lhr Kind beim Spielen.

Frage 6: Wie lange sollte ein Kind mit einem vernetzten Spielzeug spielen?

Wie auch bei Computerspielen und anderen digitalen Medien, gilt es bei smarten
und vernetzten Spielzeugen zu beobachten, wie sich ein Kind wahrend und nach
dem Spiel verhalt. Ist ein Kind nach dem Spielen mit einem Sprachassistenten
erschopft, unruhig oder angespannt, kann es zum Beispiel sinnvoll sein, dariiber

nachzudenken, die Zeiten einzuschranken.

Es gibt bei Medienzeiten keine allgemeingliltigen Regeln, Eltern wird geraten auf
ihre Intuition zu vertrauen. Dazu kommt: oft geht es mehr darum auf die Inhalte

zu achten, als den Blick nur auf die Uhr zu richten.

Frage 7: Was tun, wenn vernetzte Spielzeuge mangelhaft sind?

Sollte bei der Nutzung selbst oder durch einen Produkttest nach dem Kauf, die
Vermutung bei Eltern aufkommen, dass vernetztes Spielzeug Mangel aufweist,
konnen sie sich damit an die nachstgelegene Dienststelle der Lebensmittelaufsicht
wenden. Dort kann das Spielzeug kostenlos abgegeben werden. Die Agentur fir
Gesundheit und Ernahrungssicherheit (AGES) wird es priifen und gegebenenfalls

MaBnahmen wie einen Rickruf einleiten.
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9.2. Handel

Dem Handel kommt bei smarten und vernetzten Spielzeugen eine wichtige Rolle
zu, denn es ist schwierig fiir Eltern zu wissen, ob ein Spielzeug sicher ist. Das
Beratungsgesprach mit Verkaufer/innen und die im Handel zusatzlich beigelegten
Informationen konnen ein Wesentliches dazu beitragen, dass Eltern eine

kompetente Entscheidung treffen konnen.

Im Folgenden wurden die wichtigsten Tipps zusammengefasst.

Frage I: Was sind smarte und vernetzte Spielzeuge und worauf sollte man achten?

Auf welche Weise ein Spielzeug vernetzt ist, spielt eine wichtige Rolle, wenn es
um die Abschatzung der Risiken geht. Geht es nur darum, dass neue Inhalte wie
Lieder aus dem Internet auf eine Puppe geladen werden, ist das Risiko fiir die
Privatsphare eines Kindes entsprechend niedrig. Vorsicht ist vor allem angebracht

bei Spielzeugen, die Daten des Kindes aufzeichnen oder Datenprofile verlangen.

Gibt es eine mit dem Spielzeug verbundene App, geht es darum, welche
Zugriffe verlangt werden. Ist angegeben, wie lange das Service bereitgestellt
werden wird? Gibt es innerhalb der App Werbeinhalte? Ist innerhalb der App auf

Folgekosten zu achten, weil es In-App Kaufe gibt?

Tipp: Oft konnen die Apps vor dem Kauf des Spielzeugs bereits kostenlos
heruntergeladen werden. Um unangenehme Uberraschungen von Kunden nach

dem Kauf zu vermeiden, kann es wichtig sein, Apps vorab zu testen.

Werden von dem Spielzeug Bilder, Videos oder Sprachaufzeichnungen
gemacht und in eine App oder online iibertragen, ist es jedenfalls

wichtig abzukliren, ob die Ubertragung sicher ist.

Dabei geht es darum zu wissen, ob eine Verbindung passwortgeschiitzt ist und
diese Passworter auch entsprechend geandert werden konnen. Ebenfalls darauf zu
achten ist, ob bei mit einem Spielzeug zusammenhangender Software auch

Sicherheitsupdates vorgesehen sind. Diese Informationen fehlen leider oft.

Tipp: Hande weg von Spionen im Kinderzimmer! Vermeiden Sie den Verkauf von
Spielzeug, das Daten von einem Kind aufzeichnet, aber sich nicht an die

notwendigen Sicherheitsstandards halt.
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Frage 2: Welche Daten darf ein Spielzeug liberhaupt verarbeiten?

Spielzeug darf personenbezogenen Daten eines Kindes verarbeiten,
wenn es fiir seine Kernfunktion notwendig ist. Die lber das DSG200
geschitzten, personenbezogenen Daten sind bei vernetztem Spielzeug nicht nur
der Namen eines Kindes, sondern unter Umstanden auch Informationen zu

Lebensgewohnheiten, Foto-, Video- und Tonaufnahmen.

Sie sind geschiitzt, sofern ein Bezug zu dem Kind hergestellt werden kann. Das
Kind musste tiber eine Tonaufnahme z.B. zu bestimmen sein. Das wird im Einzelfall
wohl vom Inhalt der Gesprache abhangen. Verantwortlich fiir die Einhaltung
von Datenschutz ist der Auftraggeber der Datenverarbeitung. Bei
vernetztem Spielzeug konnen das auch der Hersteller-, die Website- bzw. die
App-Betreiber sein. Unter Umstanden sind auch die Eltern als Auftraggeber
anzusehen. Das ware zum Beispiel der Fall, wenn sie iiber eine App, die mit dem

Spielzeug verbunden ist, eigenstandig Angaben zum Kind machen.

Tipp: Oft ist anhand der Verpackung allein noch unklar, welche Informationen
von einem Spielzeug gesammelt werden. Erkundigen Sie sich vorab und erganzen

Sie entsprechend und klar sichtbar fur die Kaufer/innen die Informationen.

Frage 3: Was macht gutes, vernetztes Spielzeug aus?

Altersangaben auf der Verpackung sind eine erste Orientierung, vor allem aber
sollte klar sein: Jedes Kind ist anders. Oft lasst sich erst, wenn ein Kind gespielt
hat, sagen ob es das passende Spielzeug ist. Eltern sollten sich dabei von ihrer
Intuition leiten lassen und beobachten, wie sich ihr Kind beim Spielen verhalt.
Gerade bei vernetztem Spielzeug, das Antworten auf Wissensfragen gibt, ist es
jedenfalls wichtig zu wissen: Kinder sollten nicht alleine mit diesem Spielzeug

gelassen werden — es braucht die Begleitung durch Erwachsene.

Frage 4: Wann miissen Verkdufer/innen mit Gewahrleistungsanspriichen rechnen?

Gewibhrleistungsanspriiche konnen durch den/die Kaufer/in erhoben werden,
wenn das verkaufte Spielzeug aufgrund seiner konkreten Ausgestaltung nicht
bestimmungsgemaB genutzt werden, ohne dass der Kaufer hierdurch gegen das

Datenschutzgesetz DSG 2000 verstoBt.

Sollten die Hard- und/oder die Softwarekomponenten des Spielzeugs im Einzelfall
in Bezug auf die Datensicherheit nicht dem Stand der Technik entsprechen, wiirde

auch dieser Umstand Gewabhrleistungsrechte des Kaufers begriinden.
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9.3. Entwickler/innen

Das Interesse daran das Internet auch iiber Spielzeuge ins Kinderzimmer zu
bringen und Kindern spielerisch in z.B. das Programmieren einzufiihren, ist grof3.
Die Entwicklung von smarten und vernetzten Spielzeugen birgt allerdings Risiken

fur die Privatsphare von Kindern, die sehr ernst genommen werden mussen.

Im Folgenden wurden die wichtigsten Ergebnisse der Studie fiir die Zielgruppe der

Entwickler/innen kompakt zusammengefasst.

Es ist davon auszugehen, dass das osterreichische Datenschutzgesetz anzuwenden
ist, wenn ein Spielzeug im osterreichischen Inland verwendet wird — unabhangig
davon, wo die Daten gespeichert oder verarbeitet werden bzw. wo z.B. App-
Betreiber ihren Sitz haben. Soll ein datenverarbeitendes Spielzeug entwickelt

werden, sind deshalb die folgenden Fragen vorab zu klaren:

Sollen personenbezogene Daten verarbeitet werden?

Das osterreichische Datenschutzgesetz schiitzt personenbezogene Daten. Bei
smarten und vernetzten Spielzeuge kann dies zum Beispiel der Name, die
Adresse oder das Geburtsdatum des Kindes sein, aber nicht nur: auch
Informationen zu Lebensgewohnheiten, Hobbies oder Sprach- und
Bildaufzeichnungen konnen als solches gelten. Ausschlaggebend dafiir ist, ob aus

diesen Daten ein Bezug auf das Kind gemacht werden kann.

Wer ist fiir die Einhaltung von Datenschutz verantwortlich?

Verantwortlich dafiir, dass die Verarbeitung von Daten rechtlichen
Rahmenbedingungen entspricht, ist der Auftraggeber der Datenverarbeitung.

Das konnen Hersteller, Entwickler, aber auch die Eltern sein.

Wenn Sie als Hersteller selbst keine personenbezogenen Daten verarbeiten,
gelten diese Pflichten fiir Sie strenggenommen nicht. Lediglich im ErwGr78 der
DSGVO wird angemerkt, dass Hersteller ermutigt werden sollten, das Recht auf
Datenschutz bei der Entwicklung und Gestaltung der Produkte, Dienste und
Anwendungen zu beriicksichtigen und unter gebiihrender Bertiicksichtigung des
Stands der Technik sicherzustellen, dass die Verantwortlichen und die

Verarbeiter in der Lage sind, ihren Datenschutzpflichten nachzukommen.
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Art 10 des Entwurfs der geplanten ePrivacy-VO verpflichtet hingegen
Softwareanbieter ,,Privacy by Design“-Grundsatze einzuhalten, unabhangig

davon, ob diese uUberhaupt selbst personenbezogen Daten verarbeiten.

Welche Daten diirfen von Spielzeug verarbeitet werden?

Es diirfen mit smarten und vernetzten Spielzeugen nur insofern
personenbezogene Daten verarbeitet werden, als dies flr die Kernfunktion des
Spielzeugs notwendig ist. Das dariiberhinausgehende Sammeln von Daten bedarf
der Zustimmung des betroffenen Kindes — dabei ist unklar, ob eine solche
Zustimmung Uberhaupt wirksam eingeholt werden konnte. Die rechtliche
Analyse dieser Studie kommt zum Schluss, dass Kinder keiner weiteren
Datenverarbeitung zustimmen konnen und darin auch nicht von ihren Eltern

vertreten werden konnen.

Was wird sich mit der Datenschutzverordnung dndern?

Es ist zu erwarten, dass Datenschutz vermehrt Prioritat wird. Kiinftig werden
Sie als Hersteller, der eigenverantwortlich personenbezogene Daten verarbeiten
durch die DSGVO verpflichtet Regeln zum Datenschutz durch Technikgestaltung
(,,Privacy by Design*) und Datenschutz durch datenschutzfreundliche

Voreinstellungen (,,Privacy by Default*) einzuhalten.

Uberlegungen zu Privatsphire miissen vom Beginn an zentral im Entwicklungs-
prozess von smartem und vernetztem Spielzeug sein. Dabei geht es um Fragen,
wie z.B. welche Daten wo gespeichert werden, und auf welche Weise diese
anonymisiert werden. Ebenfalls gesichert muss, dass angebotene Service
entsprechend im weiteren Verlauf gesichert werden und Eltern mit ihren Fragen
entsprechend betreut werden. Letztlich erspart dies auch das Aufkommen von
Kosten, wenn derartige Mangel bei Spielzeugen erst entdeckt werden, wenn sie
am Markt sind (vgl. Forbruker Radet 2016, S. 36). Es ist gerade in Hinblick auf die
Zielgruppe Kinder zentral, dass diese nicht als Testobjekte fur aufkommende, aber

nicht ordentlich getestete Produkte herhalten mussen (vgl. ebd. 2016, S. 36).

In welchen Fillen kann damit gerechnet werden, dass der/die Kdaufer/in Gewahrleistungsanspriiche

geltend macht?

Hersteller von smarten und vernetzten Spielzeugen sollten mit den Erstab-
nehmern der Waren Regelungen hinsichtlich etwaiger Gewahrleistungsregresse
treffen. Denn diese konnen geltend gemacht werden, wenn ein Spielzeug nicht

legal in Betrieb gegnommen werden kann.
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Die Anbieter von Apps im Internet of Toys konnten, auch wenn diese an sich
gratis zu Download angeboten werden, mit Gewahrleistungsanspriichen
konfrontiert werden. Sollten beispielsweise Sicherheitsliicken auftauchen, waren
diese verpflichtet solche fristgerecht zu beheben, etwa indem entsprechende

Sicherheitsupdates zur Verfiigung gestellt werden.

Pidagogische Uberlegungen: Vernetzung ist kein Selbstzweck

Es lassen sich daraus einige Empfehlungen entwickeln, was Entwickler/innen

beachten sollten.

= Vernetzung ist kein Selbstzweck: Kinder sollten keine Testobjekte
sein flr technologische Entwicklung. Stellen Sie das Kind und Spiel in den

Fokus lhrer Uberlegungen und des Entwicklungsprozesses.

= Lassen Sie Eltern die Hoheit iiber Daten: Die Verarbeitung von
personenbezogenen Daten des Kindes sind nach derzeitiger Rechtslage
in Osterreich nicht moglich ohne gegen das Gesetz zu verstoBen. Auch
Eltern konnen ihre Einwilligung nicht an Stelle der Kinder geben. Lassen
Sie Eltern und Kinder die Hoheit liber Ihre Daten. Es muss moglich sein

fur Eltern Datenprofile auch wieder zu l6schen.

= Stellen Sie Eltern die notigen Informationen bereit: Spricht eine
Puppe, so ist Eltern wichtig zu wissen, was lhre Kinder an Inhalten
vermittelt bekommen. Ein Spielzeug, das Wissensfragen beantwortet,
wird ethische ... Es ist wichtig, dass moglichst transparent dargestellt
wird, nach welchen Werten die Skripten von Spielzeug erstellt sind.
Informationen sollten nicht bloB online verfiigbar sein, sondern im

Idealfall schon beim Kauf im Handel erhaltlich.

= Richten Sie einen Support ein. Eltern brauchen eine Anlaufstelle,

wenn bei der Inbetriebnahme und im Weiteren Fragen aufkommen.

= Stellen Sie Updates zur Verfiigung. Sollte eine App notwendig sein,
damit ein Spielzeug funktioniert, ware es auch hilfreich Eltern Information

dazu zu geben, wie lange ein Service mindestens noch erhalten wird.
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1. Anhang

1.1 Spielzeuge

Im Folgenden sind einige Beispiele, um das Phianomen ,Internet of Toys" zu
illustrieren. Die Spielzeuge wurden im Zuge der Erhebung im Osterreichischen
Handel aufgefunden. Sie unterscheiden sich hinsichtlich ihrer (Alters-)Zielgruppen,
Funktionen und technischen Gegebenheiten. Nicht alle von ihnen benotigen eine

Internetverbindung, nicht alle zeichnen Daten auf und nicht alle sind smart.

Name Marke Kategorie  Altersangabe Sonstiges
Mindstorms  Lego Roboter 10 Jahre plus

,Baue und Steuere deinen eigenen Roboter*: Mit diesem Set konnen
unterschiedliche Roboter gebaut werden, die dann per App gesteuert
werden. Die Internetfihigkeit des Roboters wird auf der Verpackung klar
beworben und ausfiihrlich beschrieben. Es wird auf die unterschiedlichen
Bausteine und Sensoren verwiesen, wie z.B. den ,,Farbsensor‘ oder ,,Infra-
rot-Sensor*. Die Webseite zum Produkt gibt Tipps um programmieren zu
lernen, und sich mit anderen auszutauschen.

Boost Lego Roboter 6-10 Jahre

Ein Bausatz fiir drei Roboter: eine Katze, ein klassischer Roboter und eine
Gitarre. Kindern im Volksschulalter sollen sich spielerisch Programmier-
kenntnisse aneignen.

Gesteuert werden die Roboter von dem Kind tiber eine kostenlose App,
die mit iOS-Geraten sowie Android-Tablets kompatibel ist. Mit der App
konnen die Kids die Bewegungs- und Soundfunktionen steuern.

Skylanders Activision Toys to Internet Ab 7 Jahre
Imaginators (laut PEGI'”)

,»Skylanders Imaginators* ist ein Computerspiel, das tiber Nintendo Wii,
Playstation 3, Nintendo 3DS oder Xbox 360 lauft. Um zu spielen, werden
physische Spielfiguren gekauft und lber ein so genanntes ,,Portal of Power* in das
Spiel ,,teleportiert®. Es ist nicht notwendig die Spielfiguren bei jeder Spielsequenz
aufzustellen, es geht nur um die Freischaltung.

,»Skylanders Imaginators* ist ein lokales Multiplayer-Spiel. Die Inhaltsbeurteilung
von der Bewertungsstelle fir Computerspiele weist dem Spiel die Stichworte
Angst und Gewalt zu.'”

Auf Bupp.at werden die Kosten mit bis zu 70 Euro geschatzt. Die Folgekosten
betreffen, dass fiir das Spiel weitere Spielfiguren und Kreationskristalle gekauft werden konnen, die je
auf bis zu |6 Euro kommen. Das Spiel zeichnet keine Daten auf und ist kein Online-Multiplayer. Es gibt
keine In-Game Werbung. Online kann ein Activision-Account angelegt werden.

173 PEGI ist ein europaweites System (Pan-European Game Information) zur Vergabe von
Altersempfehlungen bei Computerspielen — gibt es seit 2003.
174 Siehe: http://bupp.at/de/spiele/skylanders-imaginators
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Lego Warner Toys To Internet Ab 7 Jahre (It. PEGI),
Dimensions  Bros & TT ab 8 Jahre It. Bupp'”
Games

Beim Spiel werden unterschiedliche Figuren (teils selbst zu bauende wie ein
Batmobil) liber ein Portal in das Spiel transportiert. Fiir manche Welten im Spiel
sind bestimmte Figuren notwendig. Die Inhaltsbeurteilung (PEGI) weist dem Spiel
die Stichworte ,,Angst* und ,,Gewalt*“ zu. Es gibt In-Game-Werbung fiir
Erweiterungen wie Spielfiguren.

Es ist ein Spiel mit Folgekosten. Ein Test des Starterpakets gibt die Kosten mit bis
zu 100 Euro an. Es konnen bzw. mussen fiirs Spiel weitere Spielfiguren gekauft
werden, die je auf bis zu 16 Euro pro Stiick kommen. Fiir PS3, PS4, Wii U, Xbox
One, Xbox360. Es werden keine Daten aufgezeichnet oder miissen eingegeben
werden. Es ist kein Online-Multiplayer, sondern nur lokal moglich beim Spielen zu
kooperieren.

Zoomer Dog  Spin Master  Roboter Ab 5 Jahre Keine
2.0 Internetfahigkeit

Ein Roboter-Hund, der mit Sensoren ausgestattet ist, um auf das Kind zu
reagieren. Es konnen Spiele mit dem Hund gespielt werden oder auch Musik
abgespielt werden. Diese Roboter reagieren auf andere Produkte derselben
Serie. Es werden keine Daten aufgezeichnet. Es ist nicht vorgesehen, dass das
Kind den Roboter verandert.

Brightlings Spin Spielfiguren Ab 4 Jahre

master
,,Brightlings* sind interaktive Spielfiguren, die beworben werden mit Spriichen wie:
,lch liebe es, mit dir zu reden! Ich sage mehr als 100 Worter!*. Es konnen liber das
Spielzeug Satze aufgenommen und wiederholt werden. Die Figur singt zudem Lieder.
Um zwischen den Funktionen zu wechseln, wird die Figur beriihrt (z.B. das Ohr um
aufzuzeichnen) oder anders gehalten.

Wenn ,,Brightlings* sprechen bewegt sich ein animierter Mund.

StarLily, Hasbro Plischtier Ab 4 Jahre

Furreal

Friends

Das Einhorn reagiert auf Berthrungen wie das Streicheln ihrer Wange, durch
Gerausche und Kopfbewegungen bzw. Hornverfarbungen. ,,StarLily* kann mit
einer Gratis-App verbunden werden. Bei dieser wird darauf hingewiesen, dass
keine Garantie gegeben werden kann, dafiir, dass die App mit kiinftigen
Betriebssystemen und Geraten kompatibel sein wird.

Damit das Einhorn sich mit der App verbindet, muss das Mikrophon des
Smartphones aufgedreht werden. Die App enthalt Werbung. Die liber die App
gesammelten Informationen sind laut Privacy Policy die Gerate-ID bzw. IP-
Adresse und ob auf Hasbro Werbung geklickt wird.

175 vgl. http://bupp.at/de/spiele/lego-dimensions-starterpaket, letzter Aufruf: 10.12.2017
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GoGo Hasbro Puppe Ab 4 Jahre

Das Plischtier reagiert auf Gerausche, wie Klatschen und lauft tiber
Knopfdruck. Manche Furreal-Friends Produkte reagieren aufeinander, wenn
sie in ihre Nahe kommen.

Das Plischtier ist mit einer Gratis-App verbunden. Beim Starten der App wird
ein Fenster eingeblendet, das nach der Erlaubnis der Eltern fragt. Diese kann
erteilt werden, indem drei Sekunden lang auf eine blaue Hundefigur gedriickt
wird. Das fiihrt einen auf die Browser-Version der Privacy Policy, die u.a.
angibt, dass die IP-Adresse bzw. Gerate-ID sowie Informationen dariiber, wie
Werbung ankommt, gesammelt werden.

Little Pony Hasbro Toys to Internet Ab 3 Jahre

Little Pony Figuren werden mit einer App gescannt, im Spiel wird das
,»ponying up” genannt. Dafiir wird mit der Kamera ein kleiner Zip
Code auf der Spielfigur erkannt. Mit jedem Scan wird eine Spielfigur im
Spiel freigeschaltet.

Es braucht ein mobiles Android oder iOS Gerat und die zur Spielfigur
entwickelte App, wenn darauf Spiele gespielt werden sollen. Die App
,,my little pony, Friendship celebration beinhaltet auch In-App Kaufe.

Tonies Boxine Sonstige

,» Tonies* sind Figuren flr ein Horspiel-Ausgabesystem ohne Bildschirm und
ohne Tasten. Es wird eine Figur auf die Tonie-Box gestellt, dieser so genannte
,» Tonie* ersetzt die CD. Durch Klopfen gegen die Box kann ein Kapitel
vorwarts oder riickwarts gespult werden. Die Box hort auf zu spielen, wenn
die Figur von der Box genommen wird.

Die Inhalte sollen von den Eltern fiir die Kinder verwaltet werden. Neben
Tonies mit fixen Geschichten, gibt es auch welche, die mit eigenen
Geschichten bespielt werden konnen. Die Geschichten werden hochgeladen
und mit der Box synchronisiert — es braucht fiir diesen Prozess eine
Internetverbindung, sowie eine App am Smartphone oder ein Computer. (Bild: Tonies)

Yo-Kai Hasbro Toys to Internet Ab 4 Jahre
Medaillen
und Watch

Yo-Kai umfasst eine Reihe an Produkten, die gesammelt werden. Es gibt
Sammelalben fiir Karten, es gibt Miinzen, Plischfiguren und Figuren zum Sammeln.
Die Uhr ist batteriebetrieben, es konnen Medaillen eingefiihrt werden, die jeweils
eine Figur ,,ein Yo-Kai* erkennen und sprachlich ankiindigen. (Jedes Yo-Kai hat
eine eigene Melodie). Es gibt eine App fiir die Sammelfiguren.

Teskta Hund Splash Toys  Roboter Ab 5 Jahre
und Katze

Roboter, die per Gesten gesteuert werden. Sie konnen zusatzlich
online programmiert werden auf mehr als diese Basisfunktionen
(Sitzen, Stopp, Kopf wackeln).
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Smart Globe Oregon Toys to Internet Ab 5 Jahre
Scientific
Der Globus kann tiber das Internet mit Inhalt aufgeladen werden. Dabei SmartGlobem 3 I

gibt es einen ,,Smart Pen®, der mit einer Kamera ausgestattet ist. Ein Panel
unter dem Globus gibt Kategorien an, die angesehen werden konnen, z.B.
Hauptstadt. Wenn der Stift auf diese Flache gedriickt wird und dann auf
den Globus, wird die Antwort ausgegeben. Mit einem Zugangscode kann
ein Online-Account hergestellt werden, Uber den Updates des Globus
gemacht werden konnen. Der Globus soll der Wissensvermittlung dienen.
Es gibt fiir unterschiedliche Altersstufen (5-8, 9-14 und ab 15 Jahre)
entsprechende Spiel- und Lernkategorien. Der Globus kann von ein bis
zwei Spieler/innen genutzt werden.

Dino Spin Master  Roboter Ab 5 Jahre
Zoomer

Ein Dinosaurier auf Rollen, der per Gesten gesteuert werden kann,
alternativ aber auch mit einer Fernbedienung. Uber die Augen werden
die Emotionen vermittelt. Wenn an seinem Schwanz gezogen wird,
farben sich die Augen rot und er fihrt schneller durch den Raum und
beiBt.

Entdecker- VTech Plischtier Ab sechs Monate bis 3

barchen Jahre

Das Stofftier ist mit 4 Liedern und 30 Melodien, sowie
Sensoren ausgestattet. Uber den VTech Download- Manager
online kann der Vorname des Kindes auf den Baren geladen
werden. Geworben wird damit, dass lber dieses Stofftier
Kleinkinder Wissen zu Korper, Tageszeiten und -ablaufen und
Emotionen erwerben. Der Bar soll auch der
Sprachentwicklung des Kindes dienen.

Coji Roboter | Jazwares Roboter Ab 4 Jahre

Ein Roboter, um Kindern mittels Emojis erste Grundlagen des
Programmierens zu lehren. Der Roboter ist mit einem LCD-Bildschirm
ausgestattet und antwortet auf Kommandos, die iiber App oder
Fernbedienung eingegeben werden. Der Roboter wird lber Bluetooth mit der
Gratis-App verbunden, funktioniert aber auch ohne App.

MiP Roboter WowWee Roboter Ab 8 Jahre
Group

Ein Roboter mit Gestensteuerung und einer Gratis-App. Die App verlangt
Zugang zu Standort, Medieninhalten, Kamera, Mikrophon, WIFI- und
Bluetooth-Verbindungsinformation. Es konnen mehrere Roboter mit
derselben App gesteuert werden, es sind insofern Spiele zwischen Robotern
mittels der App maoglich.
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