Hass im Netz dann klicken. O
kontern

Wir sind Cyber Heroes: Wir unternehmen etwas,
anstatt zuzuschauen und mitzumachen!

Unterrichtsmaterialien

Mit Ubungen fiir den Unterricht (fiir 9- bis 12-Jihrige)

. "= Bundesministerium = Bundesministeriu
B Co-funded by o F FG
BRI the European Union DDE '} Forschung wirk. ﬁ_ KIRAS Landwirtschaft, Regionen
TN Scherneitstorachung und Tourismus
[ ———

infernet.af







Inhalt

Hass im Netz kontern

Wir sind Cyber Heroes: Wir unternehmen etwas, anstatt zuzuschauen und mitzumachen!

Einfiihrung

Wann reagieren?
Ubung 1 Was ist okay?

Wie reagieren?
Ubung 2 Ich kann was tun!

Warum es zu Hasspostings im Internet
kommt
Ubung 3 Grinde suchen

Wie antworten?
Ubung 4 So antworten wir!

Andere zum Mittun bewegen
Ubung 5 Mach doch mit!

Melden bringt’s
Ubung 6 Melden oder nicht?

10
1

12
13

14
15

16
17

Tipps fiir Kinder und Jugendliche

Tipps fiir Pidagog:innen in der Begleitung

von Kindern und Jugendlichen

Arbeitsblatt , Was ist okay?“
zu Ubung 1

Arbeitsblatt ,Ich kann was tun!“
zu Ubung 2

Arbeitsblatt ,,Griinde suchen!
zu Ubung 3

Arbeitsblatt ,So antworten wir!“
zu Ubung 4

Arbeitsblatt ,,Mach doch mit!“
zu Ubung s

Arbeitsblatt ,Melden oder nicht?
zu Ubung 6

Impressum

19

20

21

22

23

24

25

26



Einfuhrung

Wer online ist, wird friiher oder spater auch mit unerfreu-
lichen Inhalten wie Hasspostings konfrontiert. Kinder ler-
nen schnell, dass ein rauer Umgang miteinander mitunter
normal ist, und nehmen diesen oft einfach hin oder schlie-
Ben sich dem allgemeinen Umgangston an. Auch, weil
sie nicht wissen, wie sie sonst auf Hass im Netz reagieren
kénnen.

Damit Kinder lernen, wie es auch anders geht, brauchen
sie jede Menge Ubung, Aufklarungsarbeit und auch Vor-
bilder durch uns Erwachsene.

Dieses Handbuch basiert auf den Erkenntnissen des Pro-
jekts,,Cyber Heroes“, welches vor allem 14- bis 18-Jahrige in
den Fokus stellte. Ziel des Projekts war es, herauszufinden,
wie Jugendliche mit Hasspostings umgehen und diese zu
ermutigen, Hass zu kontern. Dabei wurde vor allem eines
deutlich: Hass im Netz betrifft nicht nur Jugendliche und
Erwachsene, sondern auch bereits deutlich jiingere Kinder,
weshalb der kompetente Umgang mit solchen Inhalten
bereits von Anfang an erlernt werden sollte.

Genau dort setzt dieses Handbuch an: Es soll Kindern und
Jugendlichen zeigen, dass sie Hass im Netz nicht einfach
hinnehmen miissen, sondern etwas dagegen unterneh-
men kénnen — zum Beispiel, indem sie geschickt kontern!

Weitere Informationen zum Projekt ,,Cyber Heroes* un-
ter:si.or.at/633


http://si.or.at/633

Alle Ubungen in diesem Unterrichts-
material lassen sich sowohl im Rah-
men der Digitalen Grundbildung
als auch in allen anderen Unter-
richtsfachern umsetzen.

Folge 17 ,,Hass im Netz“ des Video-Elternrat-
gebers Frag Barbara! erklart Hintergriinde von
hasserfiillten Online-Postings und bietet Un-
terstlitzung fiir Eltern: si.or.at/fragbarbara/17

Das im Juni 2016 gegriindete ,Nationale No Hate Speech-
Komitee® will fiir das Thema Hass im Netz sensibilisieren,
Hass im Netz entgegenwirken sowie Aktionen gegen Hass-
rede anregen und unterstiitzen: www.nohatespeech.at/

Die Beratungsstelle ZARA zeigt unter www.schnellerkonter.
at, wie man schlagfertig und wirksam Gegenrede auf Hass
im Netz leisten kann.

Was tun, wenn uns Hass, Verschworungstheorien und Fake
News im Internet begegnen? Das Mauthausen Komitee
Osterreich hat eine App entwickelt, mit der man interaktiv
und kostenlos trainieren und so selbst Held:in der Zivilcou-
rage auf Online-Plattformen werden kann:
www.zivilcourageonline.at/app-zivilcourageonline



http://www.nohatespeech.at/
http://www.schnellerkonter.at
http://www.schnellerkonter.at
http://www.zivilcourageonline.at/app-zivilcourageonline
http://si.or.at/fragbarbara/17

THEMA

1 Wann reagieren?

inder wissen meist nicht, welche Kommentare oder Hoffnung, dadurch ebenso viel Anerkennung zu erhalten.
Nachrichten im Internet okay sind und welche ihnen  Fehlt die direkte Riickmeldung, weil man sich nicht person-
oder anderen vielleicht zum Problem werden kénnen. lich sieht, ist es fiir Kinder besonders schwer, abzuschatzen,
Daher testen sie oft einfach ihre Grenzen aus und schauen, ob ihre Bemerkungen als verletzend empfunden werden
wie welches Verhalten bei anderen ankommt. Oder sie ori- oder nicht. Das muss also mit den Kindern besprochen und
entieren sich an anderen Personen und iibernehmen jene gelibt werden.
Meinungen, die besonders viel Zuspruch bekommen, in der

Wie wiirde ich diese Nachricht verstehen, wenn ich sie bekame?

Was wiirde diese Nachricht in mir auslosen?

Wiirde sie mich traurig, wiitend oder gliicklich machen?

Wie wiirden meine Freund:innen oder Geschwister so eine Nachricht verstehen?
Konnte sie diese kranken?

rassistische Kommentare konstruktive Kritik an einer Person zu tiben oder
sexistische Kommentare neutrale Feststellungen zu posten
Diskriminierung und Abwertungen wegen des jemanden nicht zu mégen (ohne gemein zu werden!)

Aussehens oder fehlender Kompetenzen
Cyber-Mobbing (systematisches AusschlieRen oder
Fertigmachen einer Person)



Was ist okay? 1

UBUNG

Material:  Arbeitsblatt ,Was ist okay?“ (S. 20)

Ein Gefiihl fur passende und unpassende Postings entwickeln

Das Arbeitsblatt zeigt fiinf Szenen, denen Kinder in Sozialen
Netzwerken begegnen konnten: darunter allgemeine Un-
mutsdulRerungen, rassistische Kommentare, generelle Ab-
wertungen einer Person oder geschlechtsdiskriminierende
Anmerkungen. Ziel ist es, dass die Kinder einschatzen lernen,
welche Bemerkungen okay sind und welche nicht.

Diskutieren Sie zunadchst mit den Schiiler:innen, was diese

Arbeitsblatt “
ist okay?
,Was ist 0 y

s
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unter Hass im Netz verstehen, und verschaffen Sie sich so

einen Uberblick iiber vorhandenes Wissen. Teilen Sie dann
das Arbeitsblatt aus und lassen Sie dieses von den Kindern
selbststandig ausfiillen, indem sie entweder ,Ist okay!“ oder e
JIst nicht okay!“ ankreuzen.

Nun vergleichen die Kinder ihre Losungen mit ihrem:ihrer
Sitznachbar:in und diskutieren ihre Antworten.

Besprechen Sie abschlieRend in der gesamten Klasse, was
»okay“ oder ,nicht okay“ ist. Nutzen Sie die Ubung, um ge-

s nstagram
s chatsand Kmmentre S WHLEE B0
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meinsam mit den Kindern Regeln fiir die Klasse zu erstellen.
Dokumentieren Sie diese fiir alle sichtbar auf einem Plakat.

1. Ist okay!

2. Ist nicht okay!

3. Ist nicht okay!

4. Ist nicht okay!

5. Ist nicht okay!

Ja, Menschen kénnen einen schon mal nerven. Das ist nichts Schlimmes. Sag Alex, was dich nervt,am
besten privat und nicht offentlich auf Sozialen Netzwerken.

Sich tiber etwas lustig zu machen, wofiir Alex nichts kann, ist nicht in Ordnung. Das Aussehen und die
Herkunft gehdren da dazu.

Man muss nicht alle Menschen mégen, doch jemanden aus der Gruppe zu werfen ist nicht okay! Das
kann sogar Cyber-Mobbing sein und ist somit strafbar! Uberlege dir aufierdem, wie du mit anderen
sprichst — solche Beschimpfungen sind nicht okay!

Manche Menschen kénnen bestimmte Dinge besser als andere. Das ist okay. Aber kein Grund, sich
lustig zu machen.

Es stimmt nicht, dass Mddchen nicht Computerspielen konnen. Aber viele Menschen vertreten diese
Meinung. Und dann trauen sich manche Mddchen nicht, es zu probieren. Mach da nicht mit!



THEMA

2 Wie reagieren?

sen einfach zu ignorieren. Das passiert beinahe selbstverstandlich. Teilwei-

E ine haufige Strategie von Kindern mit Hass im Netz umzugehen, ist die-

se aus Angst, sich selbst in Gefahr zu bringen, oft aber auch deshalb, weil
Kinder ihre eigenen MalRnahmen als wirkungslos einschatzen oder schlichtweg
nicht wissen, wie sie stattdessen reagieren konnten.

Was Kinder und Jugendliche tun kénnen

Tatsachlich gibt es eine Reihe an Mdglichkeiten, selbst ak-

tiv zu werden und gegen hasserfiillte Postings vorzugehen.

Die nachfolgenden Ideen basieren auf den Vorschlagen von
Jugendlichen aus dem Forschungsprojekt ,,.Cyber Heroes“.

Wichtig ist, dass sich die Kinder und Jugend-
lichen mit ihren Handlungen wohlfiihlen und
nichts machen, was die Sache verschlimmern
konnte (wie z.B. Gegenangriffe zu starten).

Den Betroffenen helfen

Achtung: Manche bekommen durch Hilfe von

& aullen das Gefiihl, noch mehr zum Opfer zu wer-
den und wollen daher lieber in Ruhe gelassen
werden.

- Kurze Kommentare posten, die verdeutlichen, dass man
gewisse Aussagen nicht gut findet, ohne sich in eine
langwierige Diskussion zu verwickeln (z.B. ,Ich finde
das nicht okay.” oder ,,Das ist nicht lustig.).

- Likes, Sternchen oder Herzchen und Kommentare pos-
ten, um jene zu unterstiitzen, die sich bereits dagegen
aussprechen (z.B.,,Finde ich auch®, ,Bin ich die:der Ein-
zige, die:der das nicht okay oder lustig findet?*).

- Das Opfer fiir andere sichtbar in Schutz nehmen und
sich hinter die Person stellen.

- Das Opfer trosten und Unterstiitzung anbieten (fiir
andere sichtbar oder in Direktnachrichten bzw. von An-
gesicht zu Angesicht).

Sich direkt auf die Hater:innen beziehen

- Hinterfragen:, Warum tun sie das?“

- Nachfragen: ,Warum sagst du das?“,
»Warum wirst du beleidigend?”,
»Warum machst du schlechte Stimmung?“

- Gegenrede leisten: ,,Das stimmt nicht. Das ist ein
Vorurteil.“

Mitlesende ansprechen

- Jene unterstiitzen, die sich bereits gegen Hass ausspre-
chen (mit Bestatigungen, Likes, Herzchen und Kommen-
taren).

- Auf ein neues Thema ablenken, um den Konflikt zu de-
eskalieren.

- Die Stimmung auflockern, z.B. mit lustigen Memes oder
Videos. Achtung: Die problematischen Inhalte sollten
dadurch nicht ins Lacherliche gezogen werden!

Universitat Wien —,,Das Projekt Zivilcourage 2.0 si.or.at/zivilcourage



http://si.or.at/zivilcourage

UBUNG

Ich kann was tun! 2

Material:  Arbeitsblatt ,,Ich kann was tun® (S. 21)

Wissen, was man in problematischen Situationen tun kann
Problematische Situationen nicht ignorieren, sondern handeln
Konkrete Situationen im eigenen Leben besser einordnen

Die Schiiler:innen iiberlegen sich anhand des Arbeitsblatts,
wie sie auf unterschiedliche Konfliktsituationen reagieren
wiirden. Dabei bleiben sie nicht nur bei den vorgegebenen
Beispielen, sondern uberlegen sich auch eigene Szenarien
und Antwortmoglichkeiten.

Starten Sie mit einer Einstiegsfrage (z.B.,Wie reagierst du auf
Hass-Kommentare?“) und diskutieren Sie so tiber die Erfah-
rungen der Schiiler:innen. AnschlieRend lesen sich die Schii-
ler:innen das Arbeitsblatt durch und verbinden die jeweiligen
Konflikte mit einer Losungsstrategie. Dabei Uberlegt jede:r
fir sich, welcher Ansatz fiir sie:ihn am besten passt.

Nun vergleichen die Schiileriinnen ihre unterschiedlichen
Losungsansatze untereinander. Kommen die Schiiler:innen
auf dhnliche Antworten? Welche neuen, noch nicht auf dem
Arbeitsblatt genannten Strategien gibt es? Welche Schwierig-
keiten konnte es geben, worauf muss man achten?

UBUNG
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THEMA

3 Warum es zu

Hasspostings im
Internet kommt

selten sind es beispielsweise sehr junge Online-Nutzer:innen, die

I I asspostings kommen oft von anderen Personen als erwartet. Nicht

Beschimpfungen verbreiten.

Warum Kinder und Jugendliche Hasspostings
veroffentlichen

- ,,Alle machen es.” Es scheint einfach ublich zu sein und
zum normalen Umgangston zu gehéren, wenn man on-
line ist.

- Anonymitdt und Distanz. Sie spiiren beim Schreiben
nicht, dass es den Beschimpften weh tun kann.

- Wut und Zorn. Sie wissen sich in dieser Situation nicht
anders zu helfen.

- Selbstwertgefiihl. Sie wollen sich selbst wichtiger und
machtiger als andere fiihlen und das auch nach auflen
tragen.

- Angst. Sie haben Angst, selbst zum Opfer zu werden,
und machen daher lieber mit.

- Langeweile. Sie wissen nicht, was sie stattdessen tun
konnten.

- Konsequenzen nicht einschdtzen kénnen. Es fehlt ihnen
an Erfahrung im Umgang mit Online-Hass und den Fol-
gen fiir die betroffenen Personen.

Was dagegen helfen kann

= Sich in andere hineinzuversetzen. Es ist wichtig,
zu verstehen, dass es sich bei den Beschimpften
um Menschen mit Gefiihlen handelt.

- Die rechtliche Situation kennen. Wichtig ist, dass
die Kinder wissen, dass auch im Netz Gesetze
gelten und ihr Handeln sogar strafbar sein kann.

- Die eigenen Gefiihle einschidtzen und benennen
konnen. Und diesen entsprechend handeln.

Saferinternet.at —,Was sagt das Gesetz zu Hasspostings?“: si.or.at/634


http://si.or.at/634

UBUNG

Griunde suchen 3

Material:  Arbeitsblatt ,,Griinde suchen!” (S. 22)

Wissen, welche vielfaltigen Griinde hinter Hass im Netz stecken kénnen
Wissen, dass man selbst nicht vor Hass im Netz gefeit ist (weder als Tater:in noch als Opfer)
Verstandnis auch fiir jene zeigen, die andere beschimpfen, und ihnen einen Ausweg bieten

Die Schiiler:innen analysieren anhand von realen Postings,
warum es zu Hass im Netz kommen kann und tiberlegen da-
bei, wie sich solche Postings verhindern lieRen.

Die Kinder suchen entweder allein oder in Gruppen in ihrem
aktuellen Lieblingsnetzwerk nach Postings, bei denen es in
den Kommentaren zu Beschimpfungen kommt. Sie suchen
sich ein Posting aus und analysieren die Kommentare. Dazu
machen sie sich ein Bild von den Personen, die dahinterste-
hen, und stellen Vermutungen an, warum es zu diesen Be-
schimpfungen gekommen sein konnte. Diese tragen sie in das
Arbeitsblatt ein. Alternativ konnen Sie auch selbst Beispiele
vorgeben, um zu verhindern, dass die Schiiler:innen tber un-
geeignete Inhalte stolpern.

Im nachsten Schritt tiberlegen sich die Kinder, was verhindern
konnte, dass die Hater:innen solche Kommentare schreiben.
Die Losungen werden ebenfalls ins Arbeitsblatt eingetragen.

Die Schiiler:innen diskutieren nun in der gesamten Klasse
ihre unterschiedlichen Uberlegungen. Die Ergebnisse kénnen
an der Tafel oder auf einem Plakat festgehalten werden.

Hausaufgabe

=15 Lassen Sie die Kinder einen Brief an eine

Person schreiben, die Hasspostings ver-
breitet hat. In diesem Brief erklaren die
Kinder, warum Hass im Netz keine L6-
sung ist. Ziel ist, moglichst genau auf
den:die Empfanger:in des Briefs einzuge-
hen: Warum wiirde diese konkrete Per-
son von einer anderen Handlungsweise
mehr profitieren?

UBUNG Arbeitsblatt

. chen!“
3 ,,Grunde su
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THEMA

i Wie antworten?

sie online auf Beleidigungen antworten kdnnen. Sie

brauchen dazu Ermutigung durch Erwachsene und
das entsprechende Werkzeug. Dazu zahlt auch regelmaRi-
ges Uben.

Kinder und Jugendliche haben oft wenig Ahnung, wie

Wie wir antworten

- Wir bleiben sachlich.

- Wir beleidigen niemanden.

- Wir richten uns an alle und nicht an einzelne Personen,
um zu zeigen, dass wir etwas nicht okay finden
(z.B. mit einem Kommentar oder Emoji).

- Wir fragen nach, was mit den Inhalten gemeint ist und

woher diese kommen. Leser:innenbrief verfassen: In einem Artikel wird Giber
- Manchmal hilft uns auch Humor. eine rassistische Beschimpfung von Fuf3ballspielern
- Wenn es sein muss, lenken wir ab. berichtet (Beispiel: Finalspiel der EM 2020 gegen eng-

lische Spieler, die den Elfmeter verschossen haben).

Blogeintrdage im Englischunterricht beantworten: In

Die Beratungsstelle ZARA unterstiitzt beim Antworten einem Kommentar zu einem Blogbeitrag lber Kin-
auf Hasskommentare: Auf www.schnellerkonter.at derfotos, bei dem ein dunkelhdutiges Kind zu sehen
konnen die Kinder schlagfertige Antworten erstellen. ist, werden rassistische Aussagen getatigt. Die Kinder
Hinweis: Enthalt auch komplexere oder englische antworten auf den Kommentar.

Begriffe — helfen Sie gegebenenfalls mit!

Wie sich Kinder und Jugendliche gegen Cyber-Mobbing
wehren und andere davor schiitzen kénnen, zeigt auch
die App ,Zivil.Courage.Online“ des Mauthausen Komitee
Osterreich mit Spielen, Argumentations-Trainings und
Tipps: www.zivilcourageonline.at/app-zivilcourageonline



http://www.schnellerkonter.at
http://www.zivilcourageonline.at/app-zivilcourageonline

So antworten wir! A

Material:

UBUNG

Arbeitsblatt ,So antworten wir!l“ (S. 23)

Auf Nachrichten antworten, anstatt diese einfach zu ignorieren
Wissen, wie man auf boshafte Kommentare antwortet, ohne dabei selbst gemein zu werden

Die Schiiler:innen tGiben, kompetent auf unfreundliche Aussa-
gen zu antworten, ohne dabei selbst den Konflikt zu befeuern.

Diskutieren Sie mit lhren Schiiler:innen folgende Frage , Wie
kann ich auf einen Hasskommentar antworten, ohne selbst
gemein zu werden?“ Nachdem Sie erkldrt haben, welche Re-
aktionen okay sind und welche nicht, bearbeiten die Schi-
ler:innen jeweils fiir sich ihre Arbeitsblatter und lberlegen
sich schlagfertige Antworten auf die Hasskommentare. Hel-
fen Sie erst dann, wenn diese wirklich keine eigenen Ideen
haben.

O Tipp
Zeigen Sie den Schiiler:innen die Website www.schnellerkon-
ter.at oder,Zivil.Courage.Online“-App des Mauthausen Komi-

tee Osterreich und erstellen Sie gemeinsam mit ihnen einen
automatischen Konter!

Nun vergleichen die Schiiler:innen ihre Antworten und be-
sprechen gemeinsam, wie man auf provokante Nachrichten
im Internet antworten kann.

Halten Sie die verschiedenen Strategien auf der Tafel oder
einem Plakat fest.

Arbeitsblatt L ¢
orten wir:
150 antw

Arbeits-
blatt auf
Seite 23

Losungshinweis:

1. Das antworte ich:

Interessant. Und ich dachte, Kleidung hat mehr mit Mode zu tun.

2. Das antworte ich:

Echt jetzt? Warum schreibst du das so allgemein?

3. Das antworte ich:

Echt? Und alle aus GrofSau sind grof$? Oder alle aus Gdnserndorf haben Gdnse? Mhhh.

4.Das antworte ich:

Wie kommst du auf diese Idee? Musikgeschmack hat doch nichts damit zu tun, wie gut man sein
Leben im Griff hat.


http://www.schnellerkonter.at
http://www.schnellerkonter.at

THEMA

bewegen

llein etwas gegen Beschimpfungen im Internet zu

unternehmen, ist schwierig. Es wird nicht nur von

den Kindern selbst als liberfordernd empfunden,
sondern ist es tatsachlich. Auch wenn es wichtig ist, als
Einzelperson Zivilcourage zu zeigen: Wirklich wahrgenom-
men - von anderen Menschen und von den Sozialen Netz-
werken —wird man meist nur, wenn viele Menschen etwas
dagegen unternehmen. Ziel ist also nicht nur selbst etwas
gegen Hass im Netz zu tun, sondern auch moglichst viele
andere Menschen dazu zu motivieren — keine einfache Auf-
gabe!

Miteinander gegen Beschimpfungen vorgehen.
Drucken Sie Beispiele fiir Hasspostings aus und han-
gen Sie diese an die Tafel. Nun erstellen die Schiiler:in-
nen Antworten darauf und hangen diese zu den Pos-
tings.

Andere dabei unterstiitzen, gegen Hass im Netz
vorzugehen.

Lesen Sie nun die Hasspostings inklusive der Antwor-
ten, die die Schiiler:innen gegeben haben, vor. An-
schlieBend gehen die Kinder an die Tafel und fiigen
entweder weitere Kommentare hinzu oder hangen
ein Emoji (Daumen hoch, Herzchen, trauriges Emoji
etc.) zu bereits erstellten Kommentaren dazu. Diese
drucken Sie am besten vorab aus, sodass die Kinder
daraus wahlen kénnen.

c Andere zum Mittun

Fiir viele Kinder und Jugendlichen ist die Idee, mitein-
ander etwas gegen Hasspostings zu tun, nicht nahe-
liegend und oft wollen oder trauen sie sich dies auch
nicht. Gemeinsam zu tGiben und miteinander zu iiber-
legen, macht es aber leichter, gegen Hass im Netz vor-
zugehen.

Hier steht das Miteinander im Vordergrund. Es ist
nicht so wichtig, was passiert, Hauptsache ist, dass
etwas passiert und die Kinder lernen, wie sie sich
gegenseitig am besten unterstiitzen und als Gruppe
wirksam werden.



Mach doch mit! "5

Material:  Arbeitsblatt ,Mach doch mit!“ (S. 24)

Argumente kennen, mit denen man andere zum Mittun Giberzeugen kann
Die Vorteile von Gruppenzusammenhalt kennen
Lernen, Online-Beschimpfungen nicht einfach hinzunehmen

Kinder, die Soziale Netzwerke nutzen, kennen das gut:Jemand
wird online beschimpft und niemand unternimmt etwas da-
gegen. Jene, die andere dazu motivieren wollen, sich gegen
solche Postings aufzulehnen, héren dann haufig die gleichen
demotivierenden Argumente: ,Das bringt eh nichts!®, ,Da
kann man nichts machen!“ etc. Ziel der Ubung ist es, Gegen-
argumente fiir solche Situationen zu finden.

Die Kinder reflektieren in einer ersten Phase ihre Erfahrungen
mit missgliickten Versuchen andere zum Handeln zu mo-
tivieren. Haben die Kinder keinerlei Erfahrungen in diesem
Bereich, kdnnen sie sich vorstellen, wie sie reagieren wiirden,
wenn man sie zum Mitmachen auffordern wiirde.

Arbeitsblatt

.t!u
,Mach doch mi

UBUNG

-Beschimpfungen
1, gegen Online BeSCINBICE o st
B unten genannten

Die Schiiler:innen uberlegen nun anhand des Arbeitsblattes,

wie sie auf demotivierende Argumente reagieren kénnten.
Dazu versetzen sie sich in die Rolle jener Personen, die ver-
suchen andere zu motivieren, sich gegen Hass im Netz aufzu-

lehnen.Was kénnen sie schreiben, um andere zu tiberzeugen?

Anregungen dazu finden Sie im Ubungsblatt. Wann wel-
che Aussage passt, kann sehr unterschiedlich wahrge-
nommen werden — es gibt keine richtigen oder falschen
Antworten. Wichtiger ist, zu besprechen, warum wer
welche Antworten gewahlt hat.




THEMA

Was , Melden“ in Sozialen Netzwerken
bedeutet

Wenn man in Sozialen Netzwerken etwas sieht, das dort
nicht hingehort, kann man das dem Sozialen Netzwerk
melden. Dazu driickt man auf den Melde-Button und
gibt an, warum man der Meinung ist, dass etwas nicht
zu sehen sein sollte.

Wo man melden kann

Die meisten Sozialen Netzwerke sehen vor, dass man
einzelne Inhalte oder sogar ganze Konten melden kann.
Wo genau diese Meldefunktion ist, kann sich von Netz-
werk zu Netzwerk unterscheiden.

Auf www.saferinternet.at/leitfaeden gibt es dafiir
Schritt-fuir-Schritt-Anleitungen.

Warum Melden wichtig ist

Oft erleben Menschen, die einen Beitrag in einem Sozi-
alen Netzwerk melden, dass dies keine Konsequenzen hat
und erfolglos bleibt. Sie fragen sich dann, ob das Melden
uberhaupt Sinn ergibt, und lassen es daher oft bleiben.
Doch das Melden ist wichtig! Denn nur so kénnen sich
Soziale Netzwerke verbessern und dazulernen. Gera-
de wenn man aus einem kleinen Land wie Osterreich
kommt, miissen die Sozialen Netzwerke lernen, was hier
ublich oder ubergriffig ist. Das Melden macht das Sozi-
ale Netzwerk im Idealfall ein Stiick besser.
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6 Melden bringt’s

Was man melden sollte

Alle Inhalte und Personen, bei denen man der Meinung
ist, dass diese unpassend sind bzw. sich nicht korrekt
verhalten. Im Idealfall deckt sich diese Wahrnehmung
mit den Bestimmungen des jeweiligen Sozialen Netz-
werks, das ist jedoch leider nicht immer so. Melden viele
Menschen dieselben Inhalte, so ist das Soziale Netzwerk
gezwungen, dazuzulernen.

Was durchs Melden passiert und
wer Meldungen sehen kann

Die gemeldeten Personen sehen weder von wem noch
dass sie gemeldet wurden. Sie bekommen lediglich mit,
wenn z.B. ihr Konto gesperrt wird oder ihre Beitrage
plotzlich nicht mehr zu sehen sind.

Erst denken, dann klicken.


http://www.saferinternet.at/leitfaeden

Melden oder nicht? 6"

Material:  Arbeitsblatt ,Melden oder nicht?“ (S. 25)

Ein Gefiihl fuir die Moglichkeit, Inhalte und Konten zu melden, entwickeln
Inhalte und Konten, die man melden sollte, erkennen und einschatzen kénnen

(Hinweis
In dieser Ubung lernen die Schiiler:innen die Funktion des
Meldens in Sozialen Netzwerken kennen und treffen Ent- Die Meldekategorien kdnnen sich je nach
scheidungen, wann sie etwas melden und wann nicht. Netzwerk unterscheiden und auch unter-
schiedliche Folgen haben. Es hangt von den
Unternehmen ab, wie sie mit Meldungen

Erheben Sie zundchst in einem Gesprach, welche Sozialen umgehen. Es gibt daher kein Richtig oder
Netzwerke lhre Schiiler:innen nutzen. Fragen Sie, ob diese Falsch, Hauptsache es wird gemeldet.
schon einmal etwas gemeldet haben und welche Erfahrun- '\ J

gen sie damit gemacht haben.

Erklaren Sie die einzelnen Kategorien am unteren Rand des
Arbeitsblattes: Welche Beispiele kennen die Kinder? Erklaren Abeltsblatt

der nicht?*
Sie, warum das Melden wichtig ist. nMelden O

Arbeits-
blatt auf
Seite 25

jen

Die Schiiler:innen arbeiten nun einzeln an ihren Arbeitsblat-
tern und lberlegen sorgfaltig, welche Meldeknopfe sie aus-
malen und warum.

schwul:*
Alle blonden Jungs sind schW

I £in Bild eines nackten Kindes

Besprechen Sie mit den Kindern anhand der Privatsphare-
Leitfaden unter www.saferinternet.at/leitfaeden, wie das

Dein roter Rock st hasslich”

Melden in den unterschiedlichen Netzwerken ablauft. Erkla- '
ren Sie ihnen auch, dass niemand auRer ihnen sehen kann,
dass sie etwas gemeldet haben —sie miissen also keine Angst
haben, aufzufliegen!

\Wenn sich zwei online streften

Losungshinweis:

W 1. Melden (Hassrede, Betrug) L] 6. Nicht melden

W 2. Melden (Hassrede, falsche Information) L] 7. Nicht melden

M 3. Melden (Hassrede) M 8. Melden (Betrug, falsche Information)
M 4. Melden (Hassrede, falsche Information) L] 9. Nicht melden

W 5. Melden (Nacktheit, Gewalt)



http://www.saferinternet.at/leitfaeden

ees > Tipps fur Kinder
und Jugendliche

Eine
Beschimpfung tut der Person weh, auch wenn
du sie nicht siehst. Ein Lob freut die Person, auch
wenn du sie nicht siehst.

Beschimpfungen
und Ahnliches sind nicht okay und kénnen sogar
bestraft werden.

Wenn du online bose
Bemerkungen oder Anfeindungen siehst,
kannst du etwas dagegen unternehmen,
du solltest solche Inhalte nicht ignorieren.

Nur
so bemerken Soziale Netzwerke, dass da etwas
nicht okay ist und kénnen auch dazulernen, um
beim nachsten Mal schneller zu reagieren.

durch freundliche Kommentare, Privatnachrichten
oder von Angesicht zu Angesicht.

Bleib dabei jedoch unbedingt sachlich und befeuere
den Konflikt nicht weiter.

Allein ist es oft sehr schwer,
gegen Hater:innen vorzugehen, aber miteinander
ist das gut moglich. Frag doch deine Freund:innen,
ob sie mitmachen. Zusammen seid ihr starker und
macht mehr Eindruck.

bleib sachlich.

schimpfe oder beleidige nicht zurtick.

mach dir klar, dass du vor allem die Meinung jener andern kannst, die
still sind und lediglich mitlesen. Die Hater:innen selbst werden sich von
dir wahrscheinlich nicht beeindrucken lassen.

frag nach, was mit den Inhalten wirklich gemeint ist.

nimm es mit Humor; ein Meme oder GIF kann fiir Entspannung sorgen.
versuch mit einem anderen Thema abzulenken und durchbrich den
Konflikt.



Tipps fur Padagog:innen TIPPS
in der Begleitung von
Kindern und Jugendlichen

Greifen Sie auch selbst ein,
wenn Sie online Ungerechtigkeiten und Ubergriffe
sehen —z.B.indem Sie diese an das entsprechende
Netzwerk melden.

,damit Sie lhr Wissen an Kinder und
Jugendliche weitergeben konnen.

Ziel ist, dass es fir die
Kinder selbstverstandlich wird, sich gegen Hass
im Netz zur Wehr zu setzen und fiir andere einzu-
stehen.

,wie sie
auf beleidigende Nachrichten antworten kénnen.
Das gilt sowohl fiir die Online-Welt als auch
beispielsweise im Schulalltag in der Klasse.

wenn sie online etwas bewirken wollen. Denn mit-
einander geht es leichter und sorgt fiir ein groReres
Erfolgserlebnis.

,wie man online Inhalte
oder Konten melden kann. Hier andert sich immer
wieder etwas. Schritt-fur-Schritt-Anleitungen
finden Sie hier: www.saferinternet.at/leitfaeden

Sprechen Sie mit den Kindern und lassen Sie sich die
Netzwerke oder Spiele zeigen. Bedenken Sie, dass die
Plattformen ganz unterschiedlich sein konnen.


http://www.saferinternet.at/leitfaeden

UBUNG Arbeitsblatt

1 »Was ist okay?*

Stell dir vor, du findest solche Chats und Kommentare auf WhatsApp, Instagram
oder TikTok. Was meinst du: Findest du es okay, jemanden so zu behandeln?
Kreuze an!

| Ist okay! Boah Alex, du nervst!

o
j Ist nicht okay!

Ale.x soll sich mal endlich waschen, D Ist okay!
seine Haut ist schon ganz dunkel. 2

Ekelhaft!

k D Ist nicht okay!

j Ist oK Alex, du bist sch****!
e Raus aus der Gruppe mit dir!

j Ist nicht okay!

Alex zeichnet wie ein
Kindergartenkind,
voll peinlich!

D Ist okay!
D Ist nicht okay!

i terspielen,
! Alex kann nicht Computers
j HEE weil sie ein Madchen ISt.'
e Und Madchen konnen das nicht.
j Ist nicht okay! :

20 Erst denken, dann klicken.




Arbeitsblatt UBUNG

2
»ch kann was tun!“

Hier findest du Ideen, was man gegen Online-Beschimpfungen tun konnte. Natiirlich miissen
nicht alle Vorschlige fiir dich passen. Uberleg dir auch selbst, was du tun kénntest. Verbinde
die geschilderten Situationen mit den Losungsansatzen, die dir passend erscheinen.

Hinterfragen, warum die

Das Opfer in Schutz nehmen. Titerinnen dasiiee

Gegen Vorurteile schreiben.

»,Genug jetzt. ,Das stimmt doch nicht. ; %, .
k A . . S e »Sie:Er glaubt vielleicht,
Sie hat nix getan. Wer glaubt so einen Blédsinn? ' e
das ist cool.
Nz
. Die unterstitzen,
Das R Gster Unterstiitzung anbieten. die dagegen sind.
Ladachiginkeine o ohesD ,Ich bin fiir dich da.” ,Ich sehe das auch so.

die sind ja nur neidisch.”

Wir sollten das melden.”

\
Ablenken. Stimmung auflockern. =3
i ; achfragen.
_Gemma Kino!“ lustige Memes posten; i il, o
[ 4 ,Was ist eigentlich los?
,STOPSTOPSTOPSTOP* Gru PPennéanrgz:lnm ,peace g

Stell dir vor, du siehst folgende Dinge im Internet.
Welche der oben genannten Ideen wiirdest du anwenden?

Deine beste Freundin wird Dein Klassensprecher wird
gehatet und die ganze Klasse beschimpft, weil er nichts
schaut zu oder macht mit. gegen die viele HU gesagt hat.

Alle hacken schon seit Tagen
auf einer Person herum.

Jemand aus deiner Klasse
wird aus der Klassengruppe
ausgeschlossen.

Ein Nacktbild macht die Runde.
Du kennst die Person nicht.

Ein echt schones Bild wird
als hasslich bezeichnet.

Eine gute Computerspielerin

3 1 Zwei Kinder in der Klasse be- Jemand aus deiner Klasse
wird beschimpft. . ; ; T
Die sind wohl neidisch schimpfen sich wegen ihrer schreibt einer Person:
; unterschiedlichen Religion. ,,Geh sterben.“

weil sie besser ist.




UBUNG Arbeitsblatt

: »Griunde suchen

I“

Suche einen Post in deinem Lieblingsnetzwerk, zu dem es viele Hasspostings gibt.

Was konnte der Grund dafiir sein, dass Menschen Hass im Netz posten? Fiille die Sprechblasen
aus: einmal mit Griinden fiir Hasspostings und einmal mit Ideen, wie man Hassposter:innen davon
uiberzeugen kann, nicht mehr so zu schreiben.



Arbeitsblatt UBUNG

90 antworten wirl“ t

Stell dir vor, du liest folgende Nachrichten in einem Online-Chat. Du bist nicht
damit einverstanden. Doch was kannst du antworten, um ganz deutlich zu zeigen:
»Das ist nicht okay!“? Schreibe deine Antworten in die Sprechblasen.

So antworten wir W

- Wir beleidigen niemanden.

- Wir richten uns an die Mitlesenden.
- Wir fragen nach, was damit gemeint ist oder woher die Info kommt.
- Manchmal hilft auch Humor.

L - Wenn’s sein muss, lenken wir ab.

F i

0 Das antworte ich ...

LAlle Menschen mit blauen T-Shirts sind
vertrdumt und bringen nichts auf die Reihe.“

e Das antworte ich ...

»Die aus der e sind alle Affen.

e Das antworte ich ...

»Alle aus dem Ort,Stinkfried" stinken.“

e Das antworte ich ...

»Wer Rap hort, hat sein Leben nicht im Griff.“

23



UBUNG Arbeitsblatt

2 »Mach doch mit!“

Finde Argumente, warum es gemeinsam viel leichter ist, gegen Online-Beschimpfungen
vorzugehen. Wie kannst du andere Menschen dazu motivieren, sich dir anzuschlieBen? Was sagst
oder schreibst du ihnen? Notiere deine Argumente, orientiere dich dafiir an den unten genannten
Ideen, iiberlege aber auch, ob dir eigene Antworten einfallen.

\ (

——— 1) | )
L / Zu reagieren, bringt eh nix. 4
—
( Das geht mich nix an.
Aber das stimmt doch.
Die ist selbst schuld,
wenn sie sowas macht.
J Ich weiR doch nicht, L ___4
was passiert ist. N
( ) Das nervt. (
Wenn ich was mach,
wird’s doch bloR schlimmer.
\. 4 - o
Ein paar Ideen:
- Wir alle machen Fehler.
- Es geht uns alle was an.
- Wir kdnnen gemeinsam nachfragen.
- Wir machen da nicht mit.
- Gemeinsam kénnen wir das stoppen. L
- Kritik ist okay, aber Beschimpfungen nicht. __4

- Lasst uns doch gemeinsam Spal3 haben, nicht Stunk.
- Man muss nicht alle Menschen mégen, aber andere zu beschimpfen ist trotzdem nicht okay.

24 Erst denken, dann klicken.




Arbeitsblatt UBUNG

»Melden oder nicht?“ S

Wusstest du, dass man gemeine Beitrdage in Sozialen Netzwerken melden kann?
Bei welchen der folgenden Situationen macht eine Meldung deiner Meinung nach Sinn?

Wenn du etwas melden mochtest, male den Meldeknopf aus. Wenn nicht, lass ihn leer.

Ein Fake-Konto, das andere beschimpft

LAlle Asiaten sind schuld am Virus.

»Maxi ist blod.“

»Alle blonden Jungs sind schwul.“

Ein Bild eines nackten Kindes

,Katzen sind falsche Luder.“

,,Dein roter Rock ist hasslich.”

»OMG! Klicke hier. Dann gewinnst du ein iPhone.”

Wenn sich zwei online streiten Hinweise
Du kannst in einem Sozialen Netzwerk melden:
Hassrede oder -symbole
Nacktheit
Betrug
Falsche Informationen
Gewalt
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Unterrichtsmaterial
Wir sind Cyber Heroes: Wir unternehmen etwas, anstatt zuzuschauen und mitzumachen!
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