Erst denken, dann klicken.

Wenn du dir vorstellst, selbst Opfer von Cyber-Mobbing zu sein - z. B. sténdig bése E-Mails und
Drohanrufe erhéltst, peinliche Fotos von dir online gestellt werden, ein hassliches Fake-Profil in ei-
ner Community auftaucht... ziemlich arg, oder? Viele dieser Handlungen sind nicht nur fur die Opfer
aulerst unangenehm, sondern auch verboten! Hier findest du eine kurze Zusammenfassung tber
wichtige Gesetzesregelungen im Zusammenhang mit Cyber-Mobbing:

Notigung (§ 105 StGB)

Was verboten ist: Jemand anderen mit Gewalt oder durch geféhrliche Drohung zu einer Handlung,
Duldung oder Unterlassung zu nétigen.

Beispiel: Person A droht Person B, Nacktfotos zu verdffentlichen, sollte B nicht noch weitere Nackt-
fotos schicken.

Beharrliche Verfolgung (§ 107a StGB), ,,Anti-Stalking-Gesetz"

Was verboten ist: Das beharrliche Verfolgen einer Person Uber einen langeren Zeitraum hinweg,
z. B. durch wiederholtes SMS-Schicken oder Anrufe, die unerwinscht und unangenehm sind, unter
Verwendung ihrer Daten \Waren im Internet bestellen, Dritte dazu anstiften, unter Verwendung ihrer
personenbezogenen Daten Kontakt mit dem Opfer aufzunehmen.

Beispiel: Person A schickt, obwohl B es nicht will, jeden Tag 50 SMS.

Person A bestellt immer wieder im Namen von B Waren im Internet.

Uble Nachrede (§ 111 StGB)

Was verboten ist: In Gegenwart einer dritten Person jemandem den Vorwurf einer verachtlichen
Gesinnung oder Eigenschaft zu machen oder ihn eines unehrenhaften Verhaltens zu beschuldigen.
Beispiel: Person A beschuldigt Person B in einem dffentlichen Forum des Betruges, da sie angeblich
bei Prifungen geschummelt habe.

Beleidigung (§ 115 StGB)

Was verboten ist: In der Offentlichkeit eine Person zu beschimpfen oder zu verspotten.

Beispiel: Person A postet einen éffentlichen Kommentar auf dem Online-Profil von Person B, in dem
sie als ,Fette Sau® bezeichnet wird.

Datenbeschéadigung (§ 126a StGB)

Was verboten ist: Automationsunterstitzt verarbeitete, Ubermittelte oder (berlassene Daten einer
anderen Person zu verandern, zu léschen oder sonst unbrauchbar zu machen.

Beispiel: Person A |6scht mit voller Absicht Daten am Computer von Person B.

Kreditschadigung (§ 152 StGB)

Was verboten ist: Das Behaupten von unrichtigen Tatsachen, wenn dadurch das Fortkommen der
Person gefahrdet wird.

Beispiel: Person A bezichtigt unrichtigerweise Person B in einem 6&ffentlichen Forum, dass diese
andere Schulkolleg/innen bedroht hatte, damit Person B von der Schule verwiesen wird.
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Pornografische Darstellungen Minderjahriger (§ 207a StGB)

Was verboten ist: Herstellung, Veroffentlichung oder Verbreitung von Bildern mit sexuellem Fokus
von unter 18-Jéhrigen.

Beispiel: Person A verbreitet via Handy anztigliche Fotos der 15-jahrigen Person B.

Die 13-jahrige Person C verdffentlicht auf ihrem Online-Profil intime Fotos von sich selbst.

Verleumdung (§ 297 StGB)

Was verboten ist: Jemand anderen einer strafbaren Handlung zu verdachtigen, obwohl klar ist, dass
der Vorwurf nicht zutrifft und dieser auf Grund der Verdéchtigung der Gefahr einer behérdlichen
Verfolgung durch Polizei oder Staatsanwaltschaft ausgesetzt ist.

Beispiel: Person A beschuldigt Person B aus dem Schulbuffet Getranke gestohlen zu haben.

Briefschutz (§ 77 UrhG)

Was verboten ist: Die offentliche Verbreitung von vertraulichen Aufzeichnungen, wenn dadurch die
berechtigten Interessen des Verfassers,/der Verfasserin verletzt werden.

Beispiel: Person A stellt eine private E-Mail von Person B ins Internet.

Bildnisschutz (§ 78 UrhG]) - ,Das Recht am eigenen Bild*
Was verboten ist: Die Verdffentlichung von Fotos, die die Abgebildeten blostellen.
Beispiel: Person A stellt ein ,Sauf-Foto® von Person B ins Internet.

Auch das Mediengesetz sieht Schadenersatz fiir Opfer von Ubler Nachrede, Beschimpfung, Ver-
spottung und Verleumdung (§ B) sowie fir die Verletzung des héchstpersénlichen Lebensbereiches
(§7] vor. Das Mediengesetz gilt auch fur éffentliche Websites.

Das Jugendschutzgesetz ist in Osterreich auf Landesebene geregelt. In jedem Bundesland gibt es
leicht unterschiedliche Bestimmungen. Uberall gleich ist jedoch, dass die Weitergabe von z. B. porno-
grafischen oder gewalthaltigen Inhalten an Jugendliche verboten ist und Jugendliche solche Inhalte
auch nicht besitzen dirfen.



