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Sehr geehrte Lehrende,
sehr geehrte Direktorinnen und Direktoren!

Cyber-Mabbing ist inzwischen zu einem gefligelten und vor allem in den Medien oft thematisierten
Begriff geworden. Damit gemeint ist das bewusste Beleidigen, Bedrohen, Blof3stellen oder Belasti-
gen mit elektronischen Kommunikationsmitteln wie dem Handy oder im Internet (z. B. in Sozialen
Netzwerken oder Uber Instant Messenger). Auch wenn Cyber-Maobbing in der Regel von herk6mm-
lichem Mabbing nicht abgegrenzt werden kann, folgt es doch ganz eigenen ,Spielregeln®. Fir Men-
schen, die wenig Erfahrung mit Internet und Handy haben, ist Cyber-Mobbing ein mdglicherweise
wenig sichtbares und daher unbekanntes Thema.

Die vorliegenden Unterrichtsmaterialen informieren Sie praxisnah tUber Cyber-Mobbing und geben
Ihnen konkrete Unterstitzung bei der Behandlung des Themas in der Schule. Die Materialien rich-
ten sich vor allem an Lehrende der Sekundarstufe |, bieten aber Unterstitzung fiir alle Schulstufen.
Generell gilt: Je friher Schiler/innen einen wertschatzenden Umgang miteinander erlernen und es
gelingt, eine konstruktive Konfliktkultur in der Schule zu etablieren, desto weniger wahrscheinlich ist
Cyber-Maobbing.

In den Kapiteln 1 bis 6 finden Sie eine Einfihrung in das Thema, Informationen Uber rechtliche Rah-
menbedingungen und Beratungsstellen sowie konkrete Vorschlage, wie Sie in der Schule gegen
Cyber-Mobbing aktiv werden kénnen. Das abschlieBende Kapitel 7 beinhaltet zahlreiche Ubungen
fiir Inren Unterricht. Die Ubungen reichen von Aktivitaten zur Wissensvermittlung und gezielter Re-
flexion eigener Einstellungen und Verhaltensweisen bis hin zur Bewusstseinsbildung fur den Schutz
personlicher Daten. Arbeits- und Informationsblatter, die Sie als Kopiervorlage verwenden kdnnen,
erleichtern lhnen die Thematisierung im Unterricht.

Die Materialien wurden durch Saferinternet.at unter Mitarbeit von erfahrenen Lehrenden und mit
Unterstitzung des Bundesministeriums fir Unterricht, Kunst und Kultur (BMUKK] erstellt. Unter

kdnnen Sie diese Materialien kostenlos downloaden
oder nachbestellen. Neben weiteren Unterrichtsmaterialien finden Sie dort auch viele praktische
Informationen zur sicheren Internet- und Handynutzung.

Mit freundlichen GriRen

DI Barbara Buchegger, M.Ed.

Saferinternet.at/Osterreichisches Institut filr angewandte Telekommunikation
Margaretenstralle 70, 1050 Wien

Website: www.saferinternet.at

E-Mail:  office@saferinternet.at

Telefon: (01) 595 21 12-0
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Seit Wochen wird Julia von ihren Klassenkolleg/innen und Bekannten mit intimen Details aus ih-
rem Leben verspottet. Gestern hat sie endlich den Grund dafiir entdeckt: eine ,Julia-Hate-Grup-
pe“ auf Facebook, angezettelt von ihrer ehemals besten Freundin Katharina. Bevor die Freund-
schaft mit Katharina auseinander ging, hatte Julia mit ihr alle Probleme und Sorgen besprochen:
von der nicht erwiderten Liebe zu Marc bis hin zu den Schwierigkeiten mit ihren Eltern. Sogar ein
Liebesgedicht, das sie fir Marc geschrieben hatte und sich dann aber doch nicht getraut hat,
ihm zu geben, schickte sie Katharina per E-Mail. Dieses Gedicht und viele andere Einzelheiten aus
ihrem Intimleben kdénnen jetzt in der ,Julia-Hate-Gruppe”® von allen gelesen werden. Mittlerweile
hat Julia das Gefiihl, die ganze Schule kenne die Gruppe! Fur Julia das Schlimmste: Marc und
seine Freunde lachen nur mehr Uber sie.

Cyber-Mobbing (auch ,Cyber-Stalking” oder ,,Cyber-Bullying“) meint das bewusste Beleidigen, Bedro-
hen, BloBstellen oder Belastigen mit elektronischen Kommunikationsmitteln wie dem Handy oder im
Internet, meist Uber einen langeren Zeitraum hinweg. Im Internet werden vor allem Foto- und Video-
plattformen (z. B. Flickr oder YouTube) und Soziale Netzwerke (z. B. Facebook] fir diese Angriffe
missbraucht. In Sozialen Netzwerken ist Cyber-Mobbing besonders schmerzvoll, weil hier die Nut-
zer/innen mit allen Bekannten und Freund/innen in stdndigem Kontakt stehen und sich einmal ver-
offentlichte Geruchte, Beschimpfungen oder peinliche Fotos sehr schnell verbreiten. Auch Instant
Messenger (Chatprogramme wie MSN oder ICQ) oder E-Mail werden fiir Cyber-Mobbing genutzt,
genauso wie das Handy. Bei letzterem kommen vor allem die Foto- und Videofunktionen fir Mobbing-
Attacken zum Einsatz. Meistens sind die Opfer Jugendliche, in seltenen Fallen auch Erwachsene. Die
Tater/innen werden auch ,Cyber-Bullys® genannt.

Gerade bei Cyber-Mobbing unter Kindern und Jugendlichen kennen Opfer und Tater/innen einander
meist auch in der ,realen” Welt bzw. geht der Cyber-Attacke ein ,Offline“-Mobbing voran. Die Opfer
haben fast immer einen Verdacht, wer hinter den Attacken stecken kénnte. Cyber-Mobbing geht in
der Regel von Personen aus dem eigenen Umfeld aus - der Schule, dem \Wohnviertel, dem Dorf
oder der ethnischen Community. Falle, in die génzlich Fremde involviert sind, sind wenig verbreitet.

Beim so genannten Cyber-Grooming, der gezielten Anbahnung sexueller Kontakte mit Minderjahri-
gen Uber das Internet, sind die Tater hingegen meist fremde, altere Méanner. Sie geben sich in Chats
oder Online-Communitys gegenuber Kindern oder Jugendlichen manchmal als gleichaltrig aus, um
sich so das Vertrauen der Minderjahrigen zu erschleichen. Meist mit dem Ziel, sich in der ,realen”
Welt mit ihnen zu treffen und sie zu missbrauchen.
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Der Begriff ,Maobbing” stammmt aus dem Englischen und bedeutet Ubersetzt so viel wie ,anp6-
beln®, ,iber jemanden herfallen®.

Dabei ist eine Person wiederholt und Uber einen langeren Zeitraum hinweg negativen Handlun-
gen eines Einzelnen oder einer Gruppe ausgesetzt, mit dem Ziel der sozialen Ausgrenzung des
Opfers. Mobbing ist gekennzeichnet durch systematisch durchgefihrte Krankungen, Verlet-
zungen, Demutigungen, Drohungen oder sexuelle Belastigungen. Die Situationen zeichnen sich
zudem durch ein Macht-Ungleichgewicht zwischen Opfer und Tater/innen (meist sind es meh-
rere) aus. Die Handlungen werden von den Ausfiihrenden haufig bagatellisiert und geschehen
im Verborgenen. Daher ist Maobbing fur Lehrende und Eltern oft schwer zu erkennen.

Grundsétzlich kann zwischen drei Formen von Mobbing unterschieden werden:

= (Verspotten, Verbreiten von Gerichten usw.)
= (Schlagen, StoBen usw.)
u (Ignorieren, Ausschluss aus einer Gruppe usw.)

Cyber-Maobbing findet meist auf der verbalen und/oder psychischen Ebene statt. Aber auch
physische Gewalt als Antwort auf psychische Attacken oder in Form von ,Happy Slapping” kon-
nen Teil von Cyber-Mobbing sein. Von ,Happy Slapping” spricht man, wenn Prigeleien mit der
Handykamera gefilmt und anschlieBend als Video verbreitet werden.



Erst denken, dann klicken.

Mobbing an sich ist kein neues Phanomen - die Nutzung von Internet und Handy, um andere zu
schikanieren, hat jedoch folgende Konsequenzen:

Durch die permanente Verfiigbarkeit von Internet und Handy ist es Jugendlichen nur schwer mog-
lich, Cyber-Mobbing-Attacken zu entgehen. Anders als bei herkdmmlichen Formen des Maobbings
enden die Belastigungen nicht mit der letzten Schulstunde oder mit Arbeitsschluss. Angesichts der
Neuen Medien macht Maobbing auch vor den eigenen vier Wanden nicht Halt. Soziale Netzwerke,
Instant Messenger, Handys usw. sind mittlerweile alltdgliche und unverzichtbare Kommunikationska-
nale von Kindern und Jugendlichen.

Soziale Netzwerke, E-Mail und Handy ermdglichen die schnelle Verbreitung von Inhalten an eine brei-
te Offentlichkeit. Mit nur einem einzigen Klick kann z. B. ein peinliches Foto an eine groBe Anzahl an
Empfanger/innen geschickt werden. Sind solche Bilder einmal im Web veroffentlicht, kénnen sie
praktisch kaum mehr entfernt werden. Das Internet hat ein langes Ged&achtnis: Auch wenn Inhalte
von einer Website geldscht werden, sind sie mdglicherweise schon vielfach kopiert, weiterverschickt
oder in Internet-Archiven abgespeichert.

Oft glauben die Tater/innen, im Internet anonym agieren zu kénnen, indem sie sich z. B. hinter einer
erfundenen Identitat verstecken. Dies lasst einerseits die Hemmschwelle fir Belastigungen sinken:
Cyber-Bullys mussen sich nicht von Angesicht zu Angesicht mit den Reaktionen ihrer Opfer ausein-
andersetzen und dadurch ist ihnen oft nicht bewusst, was verletzende Worte oder Bilder ausldsen
kénnen. Andererseits kann die Anonymitat fur zusatzliche Angst und Verunsicherung bei den Opfern
sorgen.

Was die Internetnutzer/innen jedoch oft vergessen: Jede Aktion im Web (z. B. Chatten, eine E-Mail
schreiben, eine Website besuchen) hinterlasst Spuren und Gber die IP-Adresse kann der benutzte
Computer in der Regel eindeutig identifiziert werden.

Oft sind beim Cyber-Maobbing die Rollen der Tater/innen und der Opfer nicht ohne weiteres zu tren-
nen. Attacken kénnen als Gegenattacken wiederkehren und so die urspringlichen Tater/innen zu
Opfern werden lassen. Zudem sind Persdnlichkeitsmerkmale, die oft auf klassische Mobbingopfer und
-tater/innen zutreffen, bei Cyber-Mobbing weniger mal3geblich. So kénnen z. B. auch gut integrierte
oder beliebte Mitschiler/innen Opfer werden.
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Fur die Kommmunikation von Jugendlichen sind Internet und Handy extrem wichtig. Die Nutzung in-
teraktiver Anwendungen wie Soziale Netzwerke oder Instant Messenger liegt bei Osterreichs Ju-
gendlichen bei fast hundert Prozent. Sie erflllen dabei Funktionen des Beziehungs-, Identitats- und
Informationsmanagements, dienen der Organisation des Alltags, der Pflege und dem Aufbau von
Kontakten sowie der Selbstdarstellung und Vernetzung. In diesem Rahmen stellen virtuelle Rdume
auch Potentiale fur Gewalthandlungen, wie eben z. B. Cyber-Mobbing, bereit."

Wie aktuelle Erhebungen zeigen, ist Cyber-Mobbing im deutschsprachigen Raum langst keine Rand-
erscheinung mehr - auch wenn Offline-Maobbing nach wie vor deutlich Uberwiegt. Auerdem ist zu
beachten, dass es sich nicht bei jedem unangenehmen Einzelerlebnis im Internet um Cyber-Mobbing
handelt. In der europaweiten Vergleichsstudie EU Kids Online Il geben 28 Prozent der tsterreichi-
schen Kinder von 9 bis 16 Jahren an, bereits on- oder offline gemobbt worden zu sein. Dieser Wert
liegt deutlich Gber dem europaischen Durchschnitt von 19 Prozent. 7 Prozent aller 6sterreichischen
Kinder wurden bereits online gemobbt.?

Um Cyber-Mobbing besser verstehen zu kénnen, lohnt ein Blick auf den vermeintlichen ,Nutzen®, den
Mabbing fur die Tater/innen haben kann:®

Entlastung: Mobbing dient als Ventil fur aufgestaute Aggressionen.

Anerkennung: Mobbing wird dazu verwendet, sich einen bestimmten Ruf zu verschaffen,
z. B. besonders ,coal” zu sein.

Starkung des Gemeinschaftsgefiihls: Mobbing geschieht meist in der Gruppe nach dem Motto
LGemeinsam sind wir stark”.

Demonstration von Macht: Mobbing wird eingesetzt, um Stérke zu zeigen, um klar zu stellen, wer
.das Sagen hat".

Angst: Oft spielen auch Versagensangste oder die Angst, selbst zu einem Mabbing-Opfer zu werden,
eine Rolle. Vor allem ,Mitlaufer/innen” wollen ihre Zugehorigkeit zur Gruppe nicht riskieren.

" Quelle: Axel Maireder, Manuel Nagl: Potentiale fir Gewalt auf Social Network Sites: Cybermobbing im Kontext sozialer Praktiken des Kommunikationsraums, 2010.
Online: http://homepage.univie.ac.at/ axel.maireder,/2011/ 10/ potentiale-fur-gewalt-auf-social-network-sites-preprint (25:11.2011)

2 Quelle: EU Kids Online II: Risiken & Sicherheit im Internet. Befunde einer empirischen Untersuchung zur Onlinenutzung von Kindern und Jugendlichen, 2011.
Zusammenfassung in Deutsch sowie ein Uberblick tber die Ergebnisse fiir Osterreich.
Online: www2.lse.ac.uk/media@lse/ research,/EUKidsOnline /EU%20Kids%20I1%20(2008-11),/EUKidsExecSummary,/ AustriaExecSum.pdf (25.11.2011)

3 Nach: Gunther Gugel: Handbuch Gewaltpréavention. Institut fiir Friedensp&dagogik Tubingen, 2008. Kapitel 4.3.3 Mobbing,
www.friedenspaedagogik.de/ content/ download/ 4682,/ 26446 /file/Kapitel%204.3.3.pdf (25:11.2011)
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Anlasse und Ausloser fur Cyber-Mobbing kdnnen vielféltig sein. Meistens stehen die Angriffe in Zu-
sammenhang mit einer langeren Vorgeschichte, z. B. ungeldste Konflikte in der realen Welt bzw. sind
Ausdruck fur gestdrte Kommunikation und mangelnde Empathie. Vielen Jugendlichen fehlt zudem
das Wissen um gesetzliche Regelungen das Internet betreffend. Sie verhalten sich im Netz frei nach
dem Motto ,Alles was (technisch) maglich ist, ist auch (rechtlich) erlaubt® oder argumentieren mit
einer fehlgeleiteten Auffassung von Meinungsfreiheit.

Mobbing ist Teil der Normalitét: Mobbing gehdrt nicht selten zum alltaglichen Umgang in einer
Gruppe, es wird toleriert und bleibt ohne Folgen. Wenn Beobachter/innen wegschauen und Maob-
bing-Opfern nicht dabei helfen, sich zu wehren, kénnen Belastigungen Gber Jahre hinweg andauern.

Langeweile/Freizeitspal3: Cyber-Mobbing kann aus Langeweile oder SpaB heraus entstehen,
beispielsweise indem ein Foto eines Mitschilers/einer Mitschilerin in einem Sozialen Netzwerk
negativ kommentiert wird. Daraus kann sich ein Streit entwickeln, der sich aufschaukelt und immer
weitere Kreise zieht.

Interkulturelle Konflikte: Oft spielen bei Cyber-Mobbing auch interkulturelle Konflikte zwischen
Jugendlichen verschiedener Nationalitaten eine Rolle.

Konflikte in der Klassengemeinschaft: Bestehende Spannungen innerhalb einer Klasse ver-
lagern sich zunehmend ins Internet bzw. auf das Handy. Der ,Klassen-Streber” wird beispielsweise
(auch) in Sozialen Netzwerken verspottet oder Madchen werden von Burschen auf Schulschikursen
via SMS belastigt.

Freundschaften verdndern sich: Freundschaften brechen auseinander und unter ehemals
besten Freund/innen entstehen Hass- und Rachegefiihle. Auch bei ehemaligen Liebespaaren kann
Cyber-Maobbing nach dem Ende der Beziehung auftreten.

Klassengemeinschaften verandern sich: Eine Klasse wird neu zusammengestellt oder neue
Schuler/innen kommen dazu (z. B. ,\Wiederholer®).

Unerwiinschte Veroffentlichung von personlichen Informationen: Persénliche Details oder
intime Bilder/Videos, die nicht fiir die Offentlichkeit bestimmt sind, werden weitergegeben - teilweise
auch ohne bdse Absicht. Oft sind sich Kinder und Jugendliche nicht bewusst, wie verletzend so eine
BloBstellung sein kann.

Cyber-Maobbing erfolgt meist gleichzeitig tber mehrere Medienkanéle (z. B. Instant Messenger, Sozi-
ale Netzwerke und SMS). Folgende Beispiele verdeutlichen die Vielzahl an Méglichkeiten, wie Internet
und Handy fur Cyber-Mobbing-Attacken missbraucht werden kénnen:

® |n Sozialen Netzwerken werden Uber die Kommentarfunktionen bei Fotos und Videos sowie auf
der Profi-Pinnwand gemeine, fur alle sichtbare Nachrichten hinterlassen.

= Uber Instant Messenger werden boshafte Kommentare in Sekundenschnelle an einen oder meh-
rere Empfénger/innen geschickt.

= Auf dem Handy werden Opfer via SMS und mit unterdrickter Rufnummer verspottet.

= |n Chats werden Nutzer/innen offentlich beleidigt und fertig gemacht.
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= Handys werden fir anonyme Anrufe missbraucht, bei denen die Opfer z. B. mit verstellter Stimme
bedroht und/oder erpresst werden.

= Mit gestohlenen Passwortern verschafft man sich Zugang zu Online-Profilen. Anschlielend wer-
den die Profile mit peinlichen Angaben ,umgestaltet” und die Passworter gedndert. Nur z. B.
gegen Geld werden die Profile in den urspriinglichen Zustand zuriickversetzt.

= Burschen versuchen sich unter Pseudonymen an Madchen aus ihrer Schule ,heranzumachen®,
oft sehr direkt und auf eine fir die Madchen unangenehme Art und Weise.

= Madchen kénnen auch von Fremden sexuell beldstigt werden. Dies betrifft vor allem Méadchen, die
.anregende” Bilder, z. B. freizligige Party- oder Bikini-Fotos, von sich im Internet verdffentlichen.

= Peinliche Fotos oder Videos werden meist spontan mit der eigenen Handykamera gemacht. Diese
Werke" weiterzuverbreiten funktioniert bei den meisten Jugendlichen wie ein Reflex: Ist ein ,witzi-
ges” Bild geschossen, muss es einfach sofort per Handy an alle Freund/innen geschickt werden.
Kommt das Bild bei den Gleichaltrigen gut an, wird es auch in Sozialen Netzwerken oder tber In-
stant Messenger weiterverbreitet. Ohne nachzudenken erfolgt der Klick auf den ,\Weitersenden®-
Button.

= Mit Bildbearbeitungs-Programmen werden Fotos von Personen verunstaltet und anschlieend
verdffentlicht.

= Sexting: Nach Beendigung einer (Liebes-)Beziehung werden von der Ex-Freundin/dem Ex-Freund
Nacktbilder erpresst. Werden keine (weiteren) Bilder geschickt, wird damit gedroht, intime De-
tails und Fotos weiterzuschicken (Handy] bzw. im Internet zu veréffentlichen.

= Fir die Verbreitung von Gertchten werden vor allem Soziale Netzwerke, Instant Messenger oder
E-Mail verwendet. Um die Gerichte besonders effektiv zu verbreiten, werden zuerst Personen
informiert, die als besondere ,Tratschen” bekannt sind.

= Die meisten Online-Computerspiele missen in Teams gespielt werden. Meist finden sich diese aus
einer Gruppe in der ,realen” Welt zusammen, z. B. Klassenkamerad/innen oder Freund/innen
aus einer Clique. Entsteht ein Konflikt in einer dieser Gemeinschaften, kann es vorkommen, dass
unbeliebte Personen nicht nur dort zu AuBBenseiter/innen werden, sondern auch den Ausschluss
aus der virtuellen Gruppe erfahren. So wird ihnen schlagartig der Zugang zu einer beliebten Frei-
zeitaktivitat verwehrt.

= Ahnliches gilt fiir Soziale Netzwerke: Fiir viele Jugendliche ist die Anzahl der ,Freunde®, die mit
dem eigenen Profil verlinkt sind, ein Indikator fiir den sozialen Status. Wird eine Person gemaobbt,
nehmen viele der virtuellen ,Freunde” ihre Verlinkungen zurtck. Die betroffene Person kann dann
Uber das Soziale Netzwerk nicht mehr mit ihnen kommunizieren und sinkt im sozialen Ansehen.

= Personliche Daten kdnnen missbrauchlich, z. B. zur Bestellung von Waren tbers Internet, verwen-
det werden.

= Unter dem Namen eines Opfers wird in einem Sozialen Netzwerk ein neues Profil angelegt. Uber
dieses gefalschte Profil werden dann beispielsweise Beschimpfungen Uber Freund/innen des Op-
fers oder blof3stellende Falschinformationen verbreitet.

= Physische Gewalt gegen andere, die aufgezeichnet (Handyvideos) und anschlieBend veroffent-
licht wird.
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Dieses real stattgefundene Beispiel schildert Mobbing-Vorfélle an einer Schule, die Gber drei Jah-
re hinweg andauerten.

5. Schulstufe: In der Klasse treten ab der zweiten Schulwoche starke Konflikte auf, die Klas-
senlehrer/innen sind davon genervt. Der Klassenvorstand ist bemiht, eine Lésung zu finden,
und auch die Eltern fordern ein Eingreifen. Die Schulleitung zégert jedoch mangels Erfahrung ent-
sprechende Mafinahmen zur Konfliktbewaltigung zu setzen. Die ungeldsten Konflikte breiten sich
aus. Am Ende des Schuljahres wird ein Madchen (Carina) von ihren Mitschiler/innen gemobbt.
Sie entspricht jedoch nicht dem ,klassischen® Opfer, denn sie beginnt sich zu wehren und schlipft
spater selbst in die Taterinnen-Rolle. Ihre Eltern nehmen das Maobbing zwar wahr, nicht aber die
Tatsache, dass ihre Tochter selbst aktiv involviert ist.

6. Schulstufe: Das Mobbing breitet sich in der Klasse weiter aus. Jeweils drei bis vier Mobbing-
Falle mit wechselnden Opfern und Tater/innen sind parallel zu beobachten: Aus Mitlaufer/in-
nen und Opfern werden Tater/innen, und aus Tater/innen werden wieder Opfer. Die Situation
eskaliert vor Weihnachten als Carina von Mitschiler Lukas téatlich angegriffen wird. Die Eltern
von Carina erstatten Anzeige gegen Lukas. Der Klassenvorstand ist erschittert als er durch Ge-
sprache erfahrt, welche Dimensionen das Problem in der Klasse inzwischen angenommen hat. Er
bespricht das Thema ,Maobbing” mit der Klasse und gibt auch eine Hausaufgabe dazu. Eine geson-
derte Elterninformation unterbleibt. Weiterfihrende Lésungsansatze werden zwar angekundigt,
dann aber doch nicht umgesetzt.

Die Nutzung Neuer Medien fur Hausaufgaben und Referate wird zwar vorausgesetzt und verlangt,
der verantwortungsvolle Umgang damit wird jedoch nicht im Unterricht thematisiert. Ab Weih-
nachten chatten erste Freundesgruppen tber Instant Messenger, bis Ostern haben alle Schiler/
innen der Klasse ein Profil in einem Sozialen Netzwerk. Insbesondere die Madchen stellen dort
viele private Fotos online. In ihren Freundesgruppen fihlen sie sich sicher und anonym, obwohl sie
durch ihre Benutzernamen und ihre Profilfotos leicht identifizierbar sind. Im weiteren Verlauf des
Schuljahres beginnen auch Kinder, die in der Schule nicht miteinander reden, regelmaBig virtuell
Uber Chats und Soziale Netzwerke zu kommunizieren.

Die Spannungen in der Klasse spitzen sich unterdessen weiter zu und ab Ostern scheint die De-
vise von Lehrenden und Schiler/innen zu lauten: ,Augen zu und durch® - denn die Klasse soll ab
Herbst ohnehin aufgeteilt werden.

7. Schulstufe: Die Klasse wird aufgeldst, die Schiler/innen werden auf andere Klassen verteilt.
Es erfolgen keinerlei Bemuhungen, um die Schiler/innen in die neuen Klassengemeinschaften
einzubinden. Carina geréat nach kurzer ,Verschnaufpause® auch in der neuen Klasse schnell wieder
in den Mittelpunkt von Mobbing-Aktivitaten, wieder in ihrer Doppelrolle als Taterin und Opfer.

Das ,konventionelle” Mobbing entwickelt sich zunehmend zu Cyber-Mobbing, vor allem via SMS.
Alle Kinder besitzen bereits seit der 5. Schulstufe ein Handy. Aber auch die Aktivitaten in den Sozi-
alen Netzwerken nehmen zu: In virtuellen Gruppen wird diskutiert, wie man sich Carina gegenuber
verhalten soll. Mitunter werden hier auch Racheplane geschmiedet. Im November grinden die
Schiler/innen eine ,Anti-Carina-Gruppe” in einem Sozialen Netzwerk. Sie wahnen sich in Sicher-
heit, da ja nur die von ihnen freigeschaltenen Nutzer/innen auf die Inhalte dieser Gruppe Zugriff
haben. Allerdings erféhrt der Klassenvorstand von dieser Gruppe und den dort geplanten Aktivita-
ten gegen Carina. Anhand der Fotos und Profile gelingt es, die meisten Mitglieder der Gruppe zu
identifizieren. Die Gruppe wird geldscht und die Eltern aller Beteiligten erhalten vor \Weihnachten
einen eingeschriebenen Brief der Schule mit der Androhung eines Schulausschlusses ihrer Kin-
der. Damit ist das Thema fir die Direktion erledigt. Carina wechselt im Februar die Schule.
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Mobbing fuhrt nicht nur zu einem grof3en Leidensdruck bei den Opfern, verschiedene Handlungen
kénnen fur die Tater/innen auch rechtliche Konsequenzen haben: Cyber-Maobbing ist mehr als ein
~dummer Streich” oder ein Kavaliersdelikt! Vielen Schiiler/innen ist die potenzielle Strafbarkeit von
Cyber-Mobbing jedoch nicht bewusst. In nachfolgender Ubersicht sind wichtige rechtliche Hinter-
grundinformationen zusammengefasst:

In Bezug auf Cyber-Mobbing ist vor allem die Beharrliche Verfolgung relevant. Das so genannte ,Anti-
Stalking-Gesetz" (§ 107a StGB] stellt die Verfolgung und langer andauernde Belastigung nicht nur in
der ,realen®, sondern auch in der ,virtuellen® Welt unter Strafe.

Weitersfindensichim ésterreichischen Strafrecht Bestimmungen, dieauchaufPostingsinForenoder
Sozialen Netzwerken zutreffen kénnen: die Uble Nachrede und die Beleidigung. Uble Nachrede begeht
jemand, der anderen in der Offentlichkeit unehrenhaftes oder gegen die guten Sitten verstoendes
Verhalten vorwirft. Darunter fallen beispielsweise der Vorwurf der Luge, der Vorwurf der Téuschung
(z. B. .Schummeln®) oder der Vorwurf eine Person ,schlafe mit jedem®. Der Tatbestand der Beleidi-
gung erfolgt entweder durch &ffentliches Beschimpfen mit beleidigenden Worten (z. B. ,Fette Sau”)
oder Gesten, oder durch Verspottungen, die andere 6ffentlich lacherlich machen oder als minder-
wertig verhdhnen (z. B. ,Dauersaufer”). Bei diesen Delikten drohen Geldstrafen oder sogar Freiheits-
strafen bis zu einem Jahr. Andere Delikte gegen die Ehre sind Verleumdung oder Kreditschadigung.

Auch Delikte wie Datenbeschadigung und Widerrechtlicher Zugriff auf ein Computersystem kén-
nen unter Umstanden im Zuge von Cyber-Mobbing begangen werden.

Ebenso kann der § 207a StGB ,,Pornografische Darstellungen Minderjahriger® im Zusammen-
hang mit der Herstellung, Veroffentlichung oder Verbreitung von Bildern mit sexuellem Fokus von
unter 18-Jahrigen zur Anwendung kommen.

Schadenersatz sieht auch das Mediengesetz fur Opfer von Ubler Nachrede, Beschimpfung, Ver-
spottung und Verleumdung vor. AuBerdem verbietet es die Verletzung des hochstpersonlichen
Lebensbereichs eines Menschen. Das Mediengesetz gilt unter anderem auch fir Websites.

Daruber hinaus gewahrt das Urheberrecht einen Brief- und Bildnisschutz. Briefe, Tagebicher und
andere vertrauliche Aufzeichnungen durfen ohne Zustimmung des Verfassers nicht verdffentlicht
werden. Das ,Recht am eigenen Bild““ verbietet die Verdffentlichung von Bildern, die die darauf
abgebildeten Personen blo3stellen oder herabsetzen.

4 Weitere Informationen zum ,Recht am eigenen Bild" finden Sie im Unterrichtsmaterial ,Das Handy in der Schule. Mit Chancen und Risiken kompetent umgehen”,
S. 22. Download unter: www.handywissen.at/downloads (Stand: 25.11.2011)
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Die dsterreichischen Jugendschutzgesetze - die auf Bundeslanderebene geregelt sind, sich aber
sehr ahneln - enthalten ebenfalls relevante Bestimmungen fur rechtliche Schritte gegen Cyber-
Mobbing.

ZumThema,jugendgefdhrdendeMedien,Datentréager, GegensténdeundDienstleistungen®
lauten zum Beispiel die Bestimmungen des Jugendschutzgesetzes in Oberdsterreich®:

Folgende Medien, Datentrager sowie Gegenstande und Dienstleistungen dirfen Jugendlichen
nicht angeboten, vorgefuhrt, weitergegeben oder sonst zuganglich gemacht werden

= solche, die kriminelle Handlungen von menschenverachtender Brutalitédt oder Gewaltdar-
stellungen verherrlichen

= solche, die Menschen wegen ihrer Rasse, Hautfarbe, nationalen oder ethnischen Herkunft,
ihres Geschlechtes, ihres religibsen Bekenntnisses oder ihrer Behinderung diskriminieren

= solche, die pornographische Darstellungen beinhalten.

WICHTIG: Es ist auch der Erwerb, Besitz und Gebrauch dieser Medien, Datentréger und
Gegenstéande (z. B. Softguns] und Dienstleistungen fur Jugendliche verboten!

Einen Uberblick tiber die unterschiedlichen Regelungen in Osterreich finden Sie unter

Bei Verstolien gegen die Jugendschutzgesetze sind fur Erwachsene Geld- und sogar Freiheitsstra-
fen, fur Jugendliche verpflichtende Beratungsgespréache und unter Umstanden auch Geldstrafen
vorgesehen.

Generell ist zu beachten: Bis zum 14. Geburtstag gilt man als unmiindige/r Minderjahrige/r und
ist damit nicht strafbar, selbst wenn man gegen ein Gesetz verstofit. Ab 14 Jahren bis zur Volljahrig-
keit kommt betreffend des Strafausmalies das Jugendstrafrecht zur Anwendung. Jedoch kénnen E-
tern unter Umstanden schadenersatzpflichtig werden, wenn sie ihre Aufsichtspflicht verletzt haben.

Genauere Informationen zu den fir Cyber-Mobbing relevanten rechtlichen Bestimmungen finden Sie
auf den in Kapitel 6 ,Weiterfiihrende Links" angefihrten Websites.

5 Quelle: 00 Jugendschutzgesetz - Jugendgefahrdende Medien, Datentrager, Gegenstande und Dienstleistungen: www.jugendschutz-ooe.at (25:11.2011).
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Cyber-Mobbing unter Jugendlichen spielt sich fast ausschlieBlich in der unmittelbaren Alltagsumge-
bung der Opfer ab - und die Schule ist ein wichtiger Teil davon. Es ist daher wahrscheinlich, dass
entsprechende Félle in oder im Umfeld der Schule auftauchen. Von den Schiiler/innen, dber die Schul-
leitung und die Lehrenden bis hin zu den Eltern - alle kdnnen im Falle eines Konflikts beteiligt und be-
troffen sein. Cyber-Maobbing hat sehr oft auch direkten Einfluss auf den Unterricht. Es lenkt ab und die
Schiiler/innen kénnen sich nur schlecht auf das Lernen konzentrieren.

Vor allem die Schulleitung sieht sich bei Cyber-Mobbing-Vorfallen mit der Herausforderung konfron-
tiert, innerhalb kirzester Zeit oft sehr emationsgeladene Vermittlungsarbeit zu leisten. Gespréache an
Schulen zeigen, dass solche Vorkommnisse sehr rasch an die Direktion herangetragen werden. Hier
ist es ratsam, auf weitere Vermittlungsangebote durch Klassenvorstande, Beratungslehrer/innen,
Peer-Mediator/innen oder der schulischen Sozialarbeit zuriickzugreifen.

Es gibt eine Vielzahl an Strategien und Mafinahmen, die umgesetzt werden kénnen, um Cyber-Maob-
bing sekundarpraventiv einzuschrénken oder - noch besser - primarpraventiv zu verhindern. Die
Plattform ,\Weie Feder - Gemeinsam flr Fairness und gegen Gewalt” schreibt zu Pravention an
Schulen wie folgt auf ihrer Website:

.Im Bereich Gewaltprévention wird zwischen primérer und sekundéarer Pravention unterschieden.
Ziel einer Primérpréavention ist es, das erstmalige Auftreten einer Stérung zu verhindern. Im Kon-
text der Gewaltprévention sind jene Programme, die sich an die ganze Schule oder ganze Klas-
se wenden priméarpréventive MalBnahmen. Ziel der Sekundérprévention ist, das aggressive und
gewaltbereite Verhalten zu reduzieren und so rasch wie méglich zum Verschwinden zu bringen.
Sekundéarpréaventive Mal3inahmen richten sich daher an bereits identifizierte Risikogruppen, die
Ansétze problematischen Verhaltens zeigen.“®

Als oberstes Ziel gilt in beiden Fallen, eine konstruktive Konfliktkultur in der Schule zu etablieren.

.Voraussetzungen fur gewaltpréventives Arbeiten sind eine langfristige Perspektive sowie eine
gute schulinterne Kommunikation. Die Pravention von aggressivem Verhalten wird somit ein Teil
der Schulentwicklung.””

Schiiler/innen in ihrem Selbstbewusstsein starken: Kinder und Jugendliche, die lernen, selbst-
bewusst und selbstbestimmt zu agieren, wissen sich in schwierigen Situationen besser zu helfen. Sie
beziehen Angriffe weniger auf sich selbst und kénnen in der Regel gelassener mit Mobbing umgehen.

Empathie der Schiiler/innen steigern: In vielen Fallen ist es den Schiler/innen nicht bewusst,
dass ihre Taten andere verletzen. Mafinahmen zur Sensibilisierung in diesem Bereich sind daher
sinnvoll. Auch die Fahigkeit, die eigenen Gefiihle benennen und mit ihnen umgehen zu kénnen, muss
oft erst erlernt werden.

Klassenklima verbessern: Oft tauchen Cyber-Maobbing-Félle in ohnehin ,schwierigen” Klassen auf.
RegelméBige MaBnahmen, die das Klassenklima verbessern und den Zusammenhalt in der Klasse
starken, kénnen hier vorbeugend wirken. Dazu zéhlen z. B. die gemeinsame Erstellung von Klas-
senregeln, die Bildung eines Klassenrates, die sorgfaltige Gestaltung der Anfangssituation und der
Integration von Neuzugdngen oder Kommunikationstrainings.

© Quelle: WeiBe Feder - Gemeinsam fir Fairness und gegen Gewalt. Online: www.gemeinsam-gegen-gewalt.at/ schule (25.11.2011)
7 Quelle: WeiBe Feder - Gemeinsam fir Fairness und gegen Gewalt. Online: www.gemeinsam-gegen-gewalt.at/ schule (25.11.2011)
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Wertschatzender Umgang: Ein wertschatzender Umgang miteinander bedeutet zwischen dem
subjektiven Empfinden einer Person gegeniber und der objektiven Situation trennen zu kdnnen. Jeder,
ob sympathisch oder unsympathisch, hat ein Recht auf eine gewaltfreie Arbeits- und Lernumgebung.

Feedback-Kultur etablieren: Es geht darum, konstruktives Feedback geben, aber auch nehmen
zu kénnen. Nicht immer kann positives Feedback gegeben werden. Auch unangenehmes Feedback
ist in manchen Situationen notwendig.

Gutes Verhaltnis zwischen Lehrenden und Schiiler/innen schaffen: Ein gutes Vertrauens-
verhaltnis tragt dazu bei, dass sich von Cyber-Mobbing betroffene Schuler/innen schneller an ihre
Lehrer/innen wenden und so mdaglichst frih Hilfe organisiert werden kann.

Verhaltensvereinbarungen und Hausordnung erstellen: \Wird Cyber-Mobbing in der Haus-
bzw. Schulordnung thematisiert, ist spater leichter damit umzugehen. Je transparenter das Thema
von Anfang an in der Schule behandelt wird, desto einfacher fallt es, im konkreten Anlassfall kon-
struktive Entscheidungen zu treffen. Ein Beispiel fur eine Schulvereinbarung gegen Cyber-Mobbing
finden Sie auf Seite 17.

Sprache zum Thema machen: Der Umgangston zwischen Jugendlichen ist oft rau - doch auch in
der Kommunikation sollte es Grenzen geben. Es ist daher wichtig, die eigene Sprache mit den Schu-
ler/innen zu reflektieren: Was sind noch tolerierbare Schimpfwérter und welche verletzen wirklich?

»Briefkasten” einrichten und betreuen: Ein ,Kummerkasten” (z. B. in Form einer E-Mail-Adresse
oder eines ,echten” Briefkastens) bietet Schiler/innen die Méglichkeit, anonym von Maobbing-Féllen zu
berichten. Der ,Kummerkasten® sollte gut kommuniziert und regelmaBig in seiner Nutzung Uberprift
werden. Es gilt zu beachten: Dieser anonyme Beschwerdekasten kann auch zum ,Anschwéarzen® von
anderen Schiler/innen missbraucht werden.

Peer-Modelle einfiihren: Da Cyber-Mabbing in der Regel zwischen Gleichaltrigen stattfindet, kann
eine Unterstitzung im Kreis der Schiler/innen hilfreich sein. In vielen Fallen vertrauen sich Betrof-
fene eher einem/einer unparteiischen Mitschiler/in an als einem Erwachsenen. In ihrer Funktion
als Coaches, Mentor/innen bzw. Mediator/innen mussen die Jugendlichen im Umgang mit Cyber-
Mobbing geschult werden. Achtung: Solche Modelle sind nur fiir beginnende Mobbing-Situationen
und mit guter Betreuung der Peermediator/innen durch geschulte, erwachsene Begleitpersonen
geeignet. Bereits lange andauernde Konflikte stellen eine Uberforderung fiir Jugendliche dar, da
die notwendige Allparteilichkeit nicht mehr gegeben ist! Peermediator/innen missen v. a. darin un-
terstitzt werden, rechtzeitig Hilfe zu holen und zu wissen, an welche Lehrkraft sie sich im Ernstfall
wenden kdnnen.

Hilfe von auBen suchen: Praventionsbeamt/innen der Polizei kénnen sehr eindringlich tber még-
liche Konsequenzen des Cyber-Mobbings berichten. Auch Workshops (z. B. von Saferinternet.at) fur
den sicheren und verantwortungsvollen Umgang mit Internet und Handy helfen bei der Bewusstseins-
bildung an Schulen. AuBerdem kdnnen Schulpsycholog/innen, Schulsozialarbeiter/innen und Media-
tor/innen in Fallen von Cyber-Mobbing rasch und professionell eingreifen und vermitteln. Eine Liste
maglicher Anlaufstellen finden Sie in Kapitel 5 ,Beratungsstellen und Unterstitzung® auf Seite 22.

Weiterbildung fiir Lehrende: Um reagieren zu kannen, bevor ein Konflikt eskaliert, ist Sensibili-
tat erforderlich. Nur wenn Lehrende sich in Konfliktldsungstechniken und zu (Cyber-JMaobbing wei-
terbilden, ist es ihnen maglich, erste Anzeichen von Spannungen zu erkennen und entsprechend
zu handeln. Neben zahlreichen Weiterbildungsangeboten an Padagogischen Hochschulen oder von
privaten Anbietern ist der Online-Kurs ,Konflikte in der Klasse l6sen“ des Projektes Virtuelle PH zu
empfehlen ( ).

Tipps fiir die praktische Umsetzung der MaBnahmen finden Sie in Kapitel 7 ,Ubungen*” ab Seite 26.
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An dieser Schule schéatzen und achten wir einander.
In der Klasse und im Internet gehen wir miteinander fair und respektvoll um.

Mobbing wird bei uns nicht toleriert.

g An dieser Schule hat keine Form des Mobbings Platz. \WWenn wir merken,
dass jemand von anderen schikaniert wird, dann schauen wir nicht weg,
sondern helfen dem/der Betroffenen.

Wir filmen und fotografieren in der Schule nur mit Erlaubnis der
g Beteiligten.
An dieser Schule respektieren wir, dass Bilder, Filme oder Tonaufnahmen
ohne die Zustimmung der Abgebildeten bzw. Aufgenommenen weder weiter-
gegeben noch verdffentlicht werden.

Wir bilden uns weiter und sind uns des Themas bewusst.

g Wir beschaftigen uns im Unterricht aktiv mit dem Thema Cyber-Mobbing
und stellen anderen die Ergebnisse vor (durch Flyer, Plakate, Artikel in der
Schiilerzeitung usw.).

Wir reflektieren unseren Umgang mit Internet und Handy und tber-
prifen unsere Gewohnheiten auf unfaires oder verbotenes Verhalten hin.

i. A. aller Schuler/innen, Lehrer/innen und an der Schule Tatigen

(Schulstempel und Unterschrift der Schulleitung)
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Fur Lehrende ist es nicht immer einfach, Falle von Cyber-Mobbing rechtzeitig zu erkennen. Dazu
tragt auch bei, dass Lehrende meist erst sehr spéat in einen Vorfall eingebunden werden oder erst
davon erfahren, wenn der Konflikt bereits eskaliert ist.

Da sich Cyber-Mobbing und ,konventionelles® Mobbing auf die Betroffenen sehr ahnlich auswirken,
gelten fur die Friherkennung vergleichbare Merkmale. Im Folgenden sind einige Anhaltspunkte, wie
Mobbing frihzeitig erkannt werden kann, dargestellt. Durch friihe MaBBnahmen kénnen Spannungen
schon im Vorfeld abgebaut und weitere Mobbing-Attacken verhindert werden.

Anonymer ,Briefkasten®: Schiler/innen kdnnen Gber eine eigens eingerichtete E-Mail-Adresse
oder einen Briefkasten Mobbing-Vorfalle anonym melden. Es gilt zu beachten: Dieser anonyme Be-
schwerdekasten kann auch zum ,Anschwérzen® von anderen Schiler/innen missbraucht werden.

Zwischen den Zeilen lesen: Schulaufgaben, in denen das Privatleben der Schiler/innen thema-
tisiert wird (z. B. in Aufsatzen in Deutsch oder Fremdsprachen), konnen Hinweise auf etwaige Maob-
bing-Vorfalle geben.

Verschlechterung des Klassenklimas: \Wenn sich das Klima innerhalb der Klassengemeinschaft
verschlechtert und die Schiler/innen einander unfreundlicher begegnen, kann diese Entwicklung
von Mabbing begleitet sein.

Zerbrochene Freundschaften: Vor allem bei Madchen passiert es immer wieder, dass ehemals
beste Freundinnen zu Opfern bzw. Taterinnen von Maobbing-Attacken werden. Sie kennen viele intime
Geheimnisse voneinander und verwenden diese dann gegeneinander.

Auf Schulveranstaltungen: Gerade bei der Zimmeraufteilung auf Schulschikursen oder Sportwo-
chen wird sichtbar, wie gut einzelne Schiler/innen in die Klassengemeinschaft eingebunden sind. In
solchen Situationen werden neben AulBenseiter/innen auch eventuelle Bruchlinien innerhalb eines
Klassenverbandes sichtbar.

Madgliche Symptome von Cyber-Mobbing: Wird ein Kind zum Opfer einer Cyber-Mobbing-Atta-
cke, sind die Symptome jenen anderer psychischer Belastungen sehr ahnlich:

= Vermehrte gesundheitliche Probleme: Dazu zahlen Symptome wie Kopfschmerzen, Bauch-
schmerzen, haufiges Fehlen, Schlafprobleme oder bedrickte Stimmung.

= Verhaltensédnderungen: Alarmsignale kdnnen sein eine plotzliche Verschlossenheit, ein Leis-
tungsabfall in der Schule oder der Ruckzug in andere Welten, wie z. B. in Online-Spiele- oder
Fantasiewelten.

= Fehlen personlicher Gegenstande: Vor allem Eltern kann auffallen, dass besonders geliebte Ge-
genstande oder Geld plétzlich fehlen.

= Herunterspielen: Mobbing-Opfer werden bei ersten Gesprachen mit Erwachsenen meist keinen
direkten Hinweis auf einen Vorfall geben oder die Situation herunterspielen. Wenn Sie einen kon-
kreten Verdacht haben, sind viel Geduld und erneute Gesprachsangebote notwendig.
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Wird ein Cyber-Mobbing-Fall bekannt, so muss die Schule - die Schulleitung oder der Klassenvor-
stand - unverziglich reagieren. Zunachst sind folgende Fragen abzukléren: \Was ist konkret vorge-
fallen? Welche Personen sind beteiligt? Wie schwer ist das Delikt?

Mit den Beteiligten reden: Opfer und Tater/innen (sofern bekannt) befragen. Die Mabbing-Si-
tuation muss sofort beendet werden. Gemeinsam ist eine Lésung Uber das zukinftige Miteinander
zu erarbeiten. Ob es eine Wiedergutmachung als Kompensation fur das erlittene Unrecht braucht,
muss der/die Betroffene entscheiden. Oft ist es wichtiger, dass der Tater/die Taterin seine/ihre
Schuld anerkennt. Zu beachten: Ein gemeinsames Gesprach mit Opfer und Tater/innen sollte nur
stattfinden, wenn das Opfer ausdricklich damit einverstanden ist!

Eltern einbinden: Neben Gesprachen mit den Eltern der Beteiligten (Opfer,/Tater,/innen) ist auch
eine allgemeine Sensibilisierung (z. B. in Form eines Elternabends] sinnvoll. Eltern haben oft keine
Vorstellung davon, was Cyber-Maobbing eigentlich ist und sind sich der maglichen Tragweite solcher
Vorfélle nicht bewusst.

In der Schule thematisieren: Auf keinen Fall darf Cyber-Mobbing totgeschwiegen werden. Jeder
Vorfall muss als Chance genutzt werden, um Aufklarung zu betreiben: Wie fuhlt man sich als Opfer?
Welche Motive haben die Tater/innen? Konkrete Falle kdnnen als Anlass genommen werden, um
praventive MaBnahmen umzusetzen. Siehe dazu auch Kapitel 41 ,Vorbeugen: Wie kénnen Lehrende
praventiv aktiv sein?” ab Seite 15.

Lehrkorper einbeziehen: Neben der Arbeit mit den direkt Beteiligten ist es wichtig, den gesamten
Lehrkdrper einzubinden und Weiterbildungsmaglichkeiten [beispielsweise im Rahmen einer schulin-
ternen Lehrer/innenfortbildung) anzubieten, die dabei helfen, mit Cyber-Mobbing-Vorfallen richtig
umzugehen.

Umgang mit Internet und Handy regeln: Was ist erlaubt, was ist nicht erlaubt? Welche Sank-
tionen gibt es bei Missbrauch? Manchmal kann es schon zu einer Entspannung fuhren, wenn bei-
spielsweise das Handy in der Zeit des Unterrichts abgeschaltet werden muss und dies in der Schul-
ordnung geregelt ist. Auch der Schulschikurs kann handyfrei gestaltet werden, wenn das Handy
taglich zu einer festen Zeit (z. B. eine halbe Stunde vor dem Abendessen) fir Kontakte mit der Familie
genutzt werden kann.

Praventionsbeamt/innen der Polizei zu Rate ziehen: Dies macht vor allem Sinn, um einschéat-
zen zu kdnnen, ob rechtliche Schritte eingeleitet werden sollen oder nicht.

Schulpsycholog/innen, Schulsozialarbeiter/innen, Beratungslehrer/innen kontaktieren:
Diese kdnnen in Cyber-Mobbing-Féllen erfahren und kompetent mit allen Beteiligten zusammenarbei-
ten und entsprechende Maf3inahmen einleiten.
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Auch Lehrende kénnen Opfer von Verunglimpfungen im Internet werden: Immer mehr Padagog/in-
nen werden von Schiler/innen mit aggressiven und/oder anziglichen SMS bel&stigt oder im Inter-
net diffamiert. Haufig filmen die Jugendlichen auch wahrend des Unterrichts mit ihren Handys und
verdffentlichen die Aufnahmen ,zum Spal3® im Web. Die betroffenen Lehrer/innen erfahren oft erst
viel spater, dass sie von ihren Schiler/innen einem potenziell weltweiten Publikum zur Belustigung
ausgesetzt wurden.

Werden die Vorfélle bekannt, sitzt die Scham bei den gemaobbten Lehrenden verstandlicherweise
tief. Obwohl die psychische Belastung gravierend sein kann, schweigen die meisten Opfer - auch
weil die Unterstutzung durch Kolleg/innen oder Vorgesetzte oft fehlt. Doch nichts zu tun, ist bei
Mobbing gerade der falsche Weg, denn meistens werden die Belastigungen dadurch nur noch
schlimmer. Wichtig ist es, sich auf die Beine zu stellen, aktiv Gesprache mit der Familie, Bekannten,
Kolleg/innen etc. zu suchen und unter Umstanden auch professionelle Hilfe, beispielsweise im Rah-
men von Selbsthilfegruppen oder einer psychologischen Beratung, in Anspruch zu nehmen. Das hilft
dabei, sich mit der eigenen Person auseinanderzusetzen und sich klar zu werden, warum man tber-
haupt zum Opfer geworden sein kénnte und welche Verhaltensweisen speziell bei Schiler/innen
Hass- ader Rachegefiihle auslésen. Eine Liste von geeigneten Anlaufstellen in Osterreich finden Sie
in Kapitel 5 ,Beratungsstellen und Unterstitzung” ab Seite 22.

Was die rechtliche Seite betrifft, fallen viele dieser Vorfélle teilweise in einen juristischen Graube-
reich. Ob beispielsweise das blof3e Filmen von Lehrenden wahrend des Unterrichts erlaubt ist oder
nicht, ist rechtlich nicht geklart. Anders ist die Situation jedoch, wenn es sich dabei um eine ,nach-
teilige Darstellung” handelt - wenn z. B. Videoaufnahmen oder Fotos so aufgenommen oder zusam-
mengeschnitten werden, dass eine Lehrkraft damit lacherlich gemacht wird. In diesem Fall gilt das
»,Recht am eigenen Bild®, das der abgebildeten Person erlaubt, eine Léschung des veroffentlichten
Materials zu verlangen (z. B. beim Website-Betreiber). Weitere rechtliche Bestimmungen, die in
Zusammenhang mit Cyber-Maobbing wirksam sind, kénnen Sie in Kapitel 3 ,Was sagt das Gesetz?"
ab Seite 13 nachlesen.

Doch wie kann Cyber-Mobbing nun effektiv in der Schule bek&dmpft bzw. verhindert werden? Gene-
rell gilt: Ein gutes Schulklima beugt Gewalt vor, deshalb ist es wichtig, am Vertrauensverhaltnis
zwischen Schiler/innen, Lehrenden und Schulleitung permanent zu arbeiten. Das umfasst eine ent-
spannte Gesprachs- und Konfliktkultur genauso wie die Umsetzung gemeinsamer Schulprojekte und
die Einbindung ,heikler* Themen in den Schulalltag. In Kapitel 7 ,Ubungen” ab Seite 26 finden Sie
zahlreiche Anregungen fur Ihren Unterricht zum Thema ,Aktiv gegen Cyber-Mobbing®.

Empfehlenswert ist in jedem Fall, Cyber-Mobbing klar sichtbar fur alle in die Schul- bzw. Hausordnung
aufzunehmen oder eine Schulvereinbarung mit klaren Schutzregelungen zu erarbeiten, z. B. in der
Schule nur mit Erlaubnis der Beteiligten filmen oder fotografieren zu durfen. Je transparenter das
Thema von Beginn an behandelt wird, desto einfacher fallt es, im konkreten Anlassfall konstruktive
Entscheidungen zu treffen. Eine entsprechende Vorlage fir eine Schulvereinbarung gegen Cyber-
Mobbing finden Sie auf Seite 17. Ein Tipp: Wenn Schuler/innen aktiv an der Gestaltung mitarbeiten,
halten sie sich eher daran!



Erst denken, dann klicken. Aktiv gegen Cyber-Mobbing

Notizen
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Rat auf Draht:

m Kostenloser, anonymer 24h-Notruf fur Kinder, Jugendliche und deren Bezugspersonen unter der
Nummer 147 (chne Vorwahl)

= (Online-Beratung unter

Kinder- und Jugendanwaltschaften Osterreichs:
Nutzliche Kontaktadressen, Angebote und Themen rund um die Rechte von Kindern und Jugendlichen.

Die Mowe:

Kinderschutzzentren fur physisch, psychisch oder sexuell misshandelte Kinder:
= Kostenlose Helpline 0800,/80 80 88, werktags von 9 bis 19 Uhr

= E-Mail: helpline@die-moewe.at

Frauenhelpline ,Halt der Gewalt*:

Kostenlose telefonische Erst- und Krisenberatung fur Frauen/Migrantinnen, Kinder und Jugendliche,

die von Gewalt betroffen sind:

= 24h-Telefonberatung unter der kostenlosen Helpline 0800,/222 555

= Muttersprachliche Beratung in Arabisch, Englisch, Bosnisch-Kroatisch-Serbisch, Rumanisch,
Spanisch und Tirkisch

= E-Mail: frauenhelpline@aocef.at

Eine Ubersicht der Kinderschutzeinrichtungen in Osterreich finden Sie unter

Schulpsychologischer Dienst und Bildungsberatung:
Liste der schulpsychologischen Beratungsstellen in den einzelnen Bundesléndern:

WeiBe Feder - Gemeinsam fiir Fairness und gegen Gewalt:
Im Bereich ,Vernetzung — Kooperationspartner” finden Sie eine Auflistung von Initiativen, die zum
Thema ,Gewaltpravention® mégliche Ansprechpartner sein kénnen.

Bundeskanzleramt:

Im Bereich ,Publikationen — Publikationen zum Download” finden Sie die Broschire ,Geschlechts-
sensible Angebote zur Gewaltpravention im schulischen Bereich® mit ausfihrlichen Informationen zu
Referentinnen und Referenten zum Thema ,Pravention von Gewalt und sexueller Gewalt".

Click & Check:
Ein Préventionsangebot fiir Schiiler/innen, Lehrende und Eltern der Polizei in ganz Osterreich.
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Familienberatungsstellen:
Familienberatungsstellen in ganz Osterreich stehen lhnen bei Erziehungsfragen zur Seite (Suchfunk-
tion im Bereich ,Beratungsstellen®).

Opfer-Notruf:
= Kostenlose Beratung fur Opfer von Straftaten unter der Telefonnummer 0800/ 112 112
= E-Mail: opfernotruf@weisser-ring.at

142 Telefonseelsorge:

= Telefonberatung, dsterreichweit, gebihrenfrei, rund um die Uhr unter der Telefonnummer 142
(ohne Vorwahl)

= (Online-Beratung

Kriminalpravention:

Im Bereich ,Pravention = Jugend” finden Sie wichtige Informationen und Links zu den Projekten der

Jugendgewaltprévention und die Kontaktadressen in den Bundeslandern, wenn Sie sich fur einen

Schulvortrag interessieren.

= Unter der Servicenummer 059-133 erreichen Sie immer die nachstgelegene Polizeidienststelle
in ganz Osterreich
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Saferinternet.at - Die 6sterreichische Informations- und Koordinierungsstelle fur die sichere Inter-
netnutzung mit praktischen Informationen und konkreten Tipps, Broschiren- und Veranstaltungs-
service sowie Beratung:

Handywissen.at - Das Informationsportal mit haufigen Fragen und Antworten rund um die sichere
und verantwortungsvolle Handynutzung:

Stopline - Die anonyme Meldestelle gegen Kinderpornografie und nationalsozialistische Wiederbe-
tatigung im Internet:

WeiBe Feder - Gemeinsam fur Fairness und gegen Gewalt. Die Initiative ,WWei3e Feder” des BMUKK
verfolgt das Ziel, aktiv gegen Gewalt an Schulen aufzutreten und bietet auf der \Website Schiler/innen,
Eltern und Lehrenden umfassende Informationen zum Thema:

Bundesministerium fiir Unterricht, Kunst und Kultur - Peer-Mediation an 6sterreichischen Schulen:

Click & Check - Ein Praventionsangebot fiir Schiler/innen, Lehrende und Eltern der Polizei in ganz
Osterreich:

mediamanual.at - Die interaktive Plattform des Bundesministeriums fiir Unterricht, Kunst und Kul-
tur fur die aktive Medienarbeit an der Schule:

filmABC - Institut fir angewandte Medienbildung und Filmvermittlung. In der Rubrik ,Unterrichts-
materialien” finden sich Themenhefte wie z. B. das Filmheft ,Spal mit Hase” zum Thema ,Happy
Slapping™:

Gewalt-Schule-Medien - Ein Projekt der Education Group mit aktuellen Informationen, Seminaren
und Medien fir den Unterrichtseinsatz:

Kinder- und Jugendanwaltschaft in 00 - Die Mobbing- und Gewaltpréventionsstelle bietet Beratung,
Workshops, Lehrer/innenfortbildungen sowie eine umfangreiche Online-Plattform zum Thema ,Ge-
walt in der Schule®. Im Bereich ,Publikationen/Downloads” finden sich gut aufbereitete Informations-
und Arbeitsmaterialien fur Lehrende (z. B. ,\Was tun - bei Mobbing & Gewalt im Klassenzimmer?“):

Website von Richter Dr. Franz Schmidbauer mit vielen Informationen zum Internetrecht inkl. Geset-
zestexten, Urteilssammlungen, Kommentaren etc.:

Rechtsinformationssystem des Bundes mit Gesetzestexten und gerichtlicher Entscheidungssamm-
lung:

Bundesministerium fiir Wirtschaft, Familie und Jugend - Informationen zum Jugendschutz:
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Die folgenden Ubungen beinhalten Anregungen, wie Lehrende ihren Unterricht zum Thema ,,Aktiv
gegen Cyber-Mobbing“ gestalten kénnen.

Den Ubungen vorangestellt finden Sie drei Informationsblatter als Kopiervorlage fiir lhre Schiiler/
innen:

= |nformationsblatt 1: ,Cyber-Mobbing - Was ist das eigentlich?”

= |nformationsblatt 2: ,Cyber-Mobbing - Was kann ich dagegen tun?”

= |nformationsblatt 3: ,Cyber-Mobbing - Kein Kavaliersdelikt!”

Weitere Ubungen finden Sie in folgenden Saferinternet.at-Unterrichtsmaterialien:

= Die Unterrichtsmappe ,Das Handy sicher und verantwortungsvoll nutzen® bietet in Kapitel 6 ,Handy-
guette” Informationen zum ,Recht am eigenen Bild"*, zur Verdffentlichung von Filmen und ,Happy
Slapping” in den Ubungen 1 und 2.

= Das Unterrichtsmaterial \Web 2.0 - Das Mitmach-Internet sicher und verantwortungsvoll nut-
zen" behandelt auch fir Cyber-Mobbing relevante Themen wie ,Netiquette” oder ,Profile in Online-
Communitys® in den Ubungen 2 und 5.

= Das Unterrichtsmaterial ,Schutz der Privatsphare im Internet” beinhaltet umfangreiche Informa-
tionen und Ubungen zum sicheren Umgang mit persaénlichen Daten im Web.

= Das Unterrichtsmaterial ,Medien und Gewalt - Herausforderungen fur die Schule® behandelt
auch fiir Cyber-Mobbing relevante Themen in der Ubung 3 ,Tater/in und Opfer - wer ist was?",
in der Ubung 9 ,Happy Slapping: Was darf man - was nicht?“ sowie in der Ubung 13 ,Eingreifen
oder nicht?".

Unter finden Sie diese Materialien kostenlos zum
Downloaden bzw. Nachbestellen.

Nutzen Sie auch den Spot ,\WWehr dich gegen Cyber-Mobbing!” der EU-Kommission fur lhren Unter-
richt. Der Spot steht lhnen mit ergédnzenden Informationen auf der Saferinternet.at\Website unter
zur Verflgung.

Unter finden Sie weitere Videos wie z. B. die ,Bit & Byte Show"
zum Thema ,Handykamera“ wie auch Schuler/innen-Beitrédge zum Thema ,Cyber-Maobbing® aus dem
Safer Internet-Aktions-Monat 2011.
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Hat jemand schon einmal Uber dich im Internet Ligen verbreitet oder peinliche Fotos in eine Commu-
nity gestellt? Das Passwort von deinem E-Mail-Postfach geknackt und in deinem Namen bése E-Mails
verschickt? Oder deine Handy-Sprachbox mit gemeinen Anrufen gefullt?

Cyber-Maobbing (auch ,Cyber-Bullying” oder ,Cyber-Stalking”] bezeichnet das absichtliche Beleidigen,
Bedrohen, Blof3stellen oder Belastigen im Internet oder Gber das Handy - meist Uber einen langeren
Zeitraum hinweg.

= Beschimpfungen, Beleidigungen oder Drohungen per E-Mail, SMS, Chat, Instant Messenger, Po-
sting, Blogbeitrag, Fotokommentar etc.

= Veroffentlichen von intimen oder peinlichen Fotos oder Filmen in Sozialen Netzwerken

= Unerwinschte Kontaktaufnahme, sexuelle Belastigung oder unangenehme Anmache im Chat oder
in Sozialen Netzwerken

= Verbreiten von Geruchten, Ligen oder intimen Informationen in Sozialen Netzwerken, in Foren,
per E-Mail oder Instant Messenger

= Der unerlaubte Zugriff auf E-Mail-Konten, das Hacken von Zugangsdaten und das Bestellen von
Waren im Namen einer anderen Person

®  Ausschluss aus Computerspiel-Teams oder von Freundeslisten

® Das Einrichten von Hass-Seiten oder Hass-Gruppen

= |nhalte verbreiten sich rasch und an ein grof3es Publikum und sind oft nicht mehr zu entfernen.

= Cyber-Mobbing endet nicht mit Schulschluss und macht auch vor den eigenen vier Wé&nden nicht
Halt - es sei denn, du nutzt in deiner Freizeit kein Handy oder Internet.

= Menschen, die andere online mobben, tun dies oft (scheinbar) anonym. Deshalb sinkt bei den Ta&-
ter/innen die Hemmschwelle, weil sie den Opfern nicht in die Augen sehen mussen.

Cyber-Maobbing empfinden nicht alle gleich. \Was fir den einen lustig oder witzig ist, kann fir jeman-
den anderen verletzend oder krénkend sein. Oft werden Attacken verharmlost oder die Betroffenen
behalten die Krankungen fur sich. Daher ist Cyber-Mobbing oft schwer zu erkennen. Manchmal be-
ginnt Cyber-Mobbing aus Langeweile, oft steckt aber wirklich die Absicht dahinter, andere fertig zu
machen und zu erreichen, dass niemand mehr etwas mit den Betroffenen zu tun haben will.

Cyber-Maobbing kann krank machen und das Selbstwertgefihl zerstoren. Deshalb brauchen Opfer
dringend Hilfe - von allen, die diese Form der Gewalt mitbekommen!
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Bleib ruhig! Lass dich nicht von Selbstzweifeln beherrschen. Denn: Du bist okay, so wie
du bist - an dir ist nichts falsch.

Sperre die, die dich belastigen! Die meisten Websites und Online-Anbieter geben dir
die Mdglichkeit, bestimmte Personen zu sperren. Nutze dieses Angebot, denn du musst
dich nicht mit jemandem abgeben, der dich belastigt. Wenn du mit Anrufen oder SMS
belastigt wirst, kannst du auch deine Handynummer &ndern lassen.

Antworte nicht! Reagiere nicht auf Nachrichten, die dich belastigen oder &rgern. Denn
genau das will der/die Absender/in. Wenn du zuriickschreibst, wird das Mobbing wahr-
scheinlich nur noch schlimmer.

Sichere Beweise! Lerne, wie du Kopien von unangenehmen Nachrichten, Bildern oder
Online-Gespréchen machen kannst. Sie werden dir helfen, anderen zu zeigen, was pas-
siert ist. AuBerdem kann mit den Beweisen auch dein/e Peiniger/in gefunden werden.

Rede dariiber! \Wenn du Probleme hast, dann sprich mit Erwachsenen, denen du ver-
traust. Kostenlose und anonyme Telefonhilfe erhaltst du bei ,Rat auf Draht” (147 ohne
Vorwahl).

Melde Probleme! Nimm Belastigungen nicht einfach hin, sondern informiere umgehend
die Betreiber der Website. Informationen, wie du in den verschiedenen Sozialen Netzwer-
ken Missbrauch melden kannst, findest du auf der Saferinternet.at-\\Website unter ,Soziale
Netzwerke®. Vorfalle, die illegal sein kdnnten, solltest du den Behdrden melden.

Unterstiitze Opfer! Wenn du mitbekommst, dass jemand anderer per Handy, Internet
oder SMS belastigt wird, dann schau nicht weg, sondern hilf ihm/ihr und melde den Vor-
fall. Wenn der/die Tater/in merkt, dass das Opfer nicht alleine gelassen wird, hdren die
Beleidigungen oft schnell auf.

Schiitze deine Privatsphare! Sei vorsichtig, welche Angaben du im Internet machst.
Deine personlichen Daten (E-Mail-Adresse, Wohnadresse, Handynummer oder private Fo-
tos) kénnen auch von ,Cyber-Bullys® gegen dich verwendet werden. Achte insbesondere
darauf, deine Zugangsdaten geheim zu halten und ein sicheres Passwort zu verwenden.

Kenne deine Rechte! Wenn du es nicht erlaubst, darf niemand Fotos von dir ins Inter-
net stellen, die dich bloBstellen. AuBerdem darf dich niemand vor anderen verspotten
oder beleidigen. Wenn Cyber-Mobbing besonders ernst ist, kann dies fur den/die Tater/
in rechtliche Konsequenzen haben.

Vertraue dir! Wichtig ist, dass du an dich selbst glaubst und dir nichts von anderen
einreden lasst. Lass dich nicht fertigmachen und mach niemand anderen fertig!



Erst denken, dann klicken.

Wenn du dir vorstellst, selbst Opfer von Cyber-Mobbing zu sein - z. B. sténdig bése E-Mails und
Drohanrufe erhéltst, peinliche Fotos von dir online gestellt werden, ein hassliches Fake-Profil in ei-
ner Community auftaucht... ziemlich arg, oder? Viele dieser Handlungen sind nicht nur fur die Opfer
aulerst unangenehm, sondern auch verboten! Hier findest du eine kurze Zusammenfassung tber
wichtige Gesetzesregelungen im Zusammenhang mit Cyber-Mobbing:

Notigung (§ 105 StGB)

Was verboten ist: Jemand anderen mit Gewalt oder durch geféhrliche Drohung zu einer Handlung,
Duldung oder Unterlassung zu nétigen.

Beispiel: Person A droht Person B, Nacktfotos zu verdffentlichen, sollte B nicht noch weitere Nackt-
fotos schicken.

Beharrliche Verfolgung (§ 107a StGB), ,,Anti-Stalking-Gesetz"

Was verboten ist: Das beharrliche Verfolgen einer Person Uber einen langeren Zeitraum hinweg,
z. B. durch wiederholtes SMS-Schicken oder Anrufe, die unerwinscht und unangenehm sind, unter
Verwendung ihrer Daten \Waren im Internet bestellen, Dritte dazu anstiften, unter Verwendung ihrer
personenbezogenen Daten Kontakt mit dem Opfer aufzunehmen.

Beispiel: Person A schickt, obwohl B es nicht will, jeden Tag 50 SMS.

Person A bestellt immer wieder im Namen von B Waren im Internet.

Uble Nachrede (§ 111 StGB)

Was verboten ist: In Gegenwart einer dritten Person jemandem den Vorwurf einer verachtlichen
Gesinnung oder Eigenschaft zu machen oder ihn eines unehrenhaften Verhaltens zu beschuldigen.
Beispiel: Person A beschuldigt Person B in einem dffentlichen Forum des Betruges, da sie angeblich
bei Prifungen geschummelt habe.

Beleidigung (§ 115 StGB)

Was verboten ist: In der Offentlichkeit eine Person zu beschimpfen oder zu verspotten.

Beispiel: Person A postet einen éffentlichen Kommentar auf dem Online-Profil von Person B, in dem
sie als ,Fette Sau® bezeichnet wird.

Datenbeschéadigung (§ 126a StGB)

Was verboten ist: Automationsunterstitzt verarbeitete, Ubermittelte oder (berlassene Daten einer
anderen Person zu verandern, zu léschen oder sonst unbrauchbar zu machen.

Beispiel: Person A |6scht mit voller Absicht Daten am Computer von Person B.

Kreditschadigung (§ 152 StGB)

Was verboten ist: Das Behaupten von unrichtigen Tatsachen, wenn dadurch das Fortkommen der
Person gefahrdet wird.

Beispiel: Person A bezichtigt unrichtigerweise Person B in einem 6&ffentlichen Forum, dass diese
andere Schulkolleg/innen bedroht hatte, damit Person B von der Schule verwiesen wird.
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Pornografische Darstellungen Minderjahriger (§ 207a StGB)

Was verboten ist: Herstellung, Veroffentlichung oder Verbreitung von Bildern mit sexuellem Fokus
von unter 18-Jéhrigen.

Beispiel: Person A verbreitet via Handy anztigliche Fotos der 15-jahrigen Person B.

Die 13-jahrige Person C verdffentlicht auf ihrem Online-Profil intime Fotos von sich selbst.

Verleumdung (§ 297 StGB)

Was verboten ist: Jemand anderen einer strafbaren Handlung zu verdachtigen, obwohl klar ist, dass
der Vorwurf nicht zutrifft und dieser auf Grund der Verdéchtigung der Gefahr einer behérdlichen
Verfolgung durch Polizei oder Staatsanwaltschaft ausgesetzt ist.

Beispiel: Person A beschuldigt Person B aus dem Schulbuffet Getranke gestohlen zu haben.

Briefschutz (§ 77 UrhG)

Was verboten ist: Die offentliche Verbreitung von vertraulichen Aufzeichnungen, wenn dadurch die
berechtigten Interessen des Verfassers,/der Verfasserin verletzt werden.

Beispiel: Person A stellt eine private E-Mail von Person B ins Internet.

Bildnisschutz (§ 78 UrhG]) - ,Das Recht am eigenen Bild*
Was verboten ist: Die Verdffentlichung von Fotos, die die Abgebildeten blostellen.
Beispiel: Person A stellt ein ,Sauf-Foto® von Person B ins Internet.

Auch das Mediengesetz sieht Schadenersatz fiir Opfer von Ubler Nachrede, Beschimpfung, Ver-
spottung und Verleumdung (§ B) sowie fir die Verletzung des héchstpersénlichen Lebensbereiches
(§7] vor. Das Mediengesetz gilt auch fur éffentliche Websites.

Das Jugendschutzgesetz ist in Osterreich auf Landesebene geregelt. In jedem Bundesland gibt es
leicht unterschiedliche Bestimmungen. Uberall gleich ist jedoch, dass die Weitergabe von z. B. porno-
grafischen oder gewalthaltigen Inhalten an Jugendliche verboten ist und Jugendliche solche Inhalte
auch nicht besitzen dirfen.
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-> Gemeinsam Auswege aus einer Cyber-Mobbing-Situation Uberlegen
- Antizipierte ,Situationsausgénge” im Rollenspiel konkretisieren

Vorfihrung des englischen Films ,Let’s fight it together” mit deutschen Untertiteln, der von Childnet
International unter zur Verfiigung gestellt wird.

In einem Rollenspiel werden folgende im Film vorkommende Charaktere durch Schiiler/innen ver-
kdrpert:

Joe

Mutter von Joe

Kim

Rob

die Lehrerin

die Direktorin

Die tbrigen Schiiler/innen unterstitzen ihre Kolleg/innen als Coaches in den genannten Rollen. So
ergeben sich sechs Gruppen mit je drei bis vier Coaches. Zwei bis drei Schiler/innen kénnen auch
als Beobachter/innen fungieren, deren Aufgabe es ist, im Spiel eingebrachte Lésungsmdglichkeiten
schriftlich festzuhalten.

Folgende Ausgangssituation wird angenommen: Die beteiligten Personen haben sich zu einem kl&-
renden Gesprach zusammengefunden. Es soll ein Ausweg aus der Cyber-Mobbing-Situation gefun-
den werden.

Zuerst beraten sich die spielenden Schiler/innen einige Minuten mit ihren Coaches. Sie Uberlegen
gemeinsam, wie die Person in ihrer Rolle agieren kénnte.

Dann beginnt das eigentliche Rollenspiel, in das die Parteien ihre Meinungen und Ideen zur Konfliktlg-
sung einbringen. Dauer ca. 10 Minuten.

Es geht nun darum, eine Lésung aus den vorhandenen Vorschlagen zu konkretisieren:

= Kurze Riickmeldung von den rollenspielenden Schiler/innen tber ihr Befinden wahrend des Spiels.

= Auf einer Skala von 1-10 kann mit Klebepunkten dargestellt werden, wie effizient die Klasse die
im Rollenspiel konkretisierte Ldsung einschatzt.

= Diskussion des Fir und Widers des Ergebnisses.

m  Zuséatzliche Ideen fir weitere Lésungsansétze kdnnen in der Diskussion besprochen und erganzt
werden.
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- Wertschatzung zum Ausdruck bringen, positives Feedback geben
- Eigene Gefuhle erkennen und benennen
- Feedback annehmen

Diese Ubung eignet sich besonders in den Anfangsphasen einer Klassengemeinschaft oder zu Be-
ginn eines grofBen Klassenprojekts, das eine intensive Zusammenarbeit in der Klasse erfordert. In
einer Klasse mit ungelésten Konflikten ist die Ubung nicht empfehlenswert.

Die Schiler/innen sitzen im Sesselkreis. Wer méchte, hat die Mdglichkeit, von den anderen ein po-
sitives Feedback Uber sich zu erhalten. Die Lehrkraft notiert dazu folgende Angabe an die Tafel: ,An
dir mag ich ganz besonders, ...".

Dabei ist es wichtig, auf positive und moglichst konkrete Formulierungen zu achten:
Beispiel: ,Ich mag an dir, dass du nicht kleinlich bist.”
Besser: ,Ich mag an dir; dass ich mir von dir immer wieder Sachen ausborgen darf.”

Beachten Sie: Manchen Jugendlichen ist Feedback ,peinlich®. Lassen Sie die Schiler/innen vorab
selbst entscheiden, ob sie Feedback von den Klassenkolleg,/innen erhalten méchten.

Das positive Feedback wird schriftlich verfasst. Dazu kann pro Schiiler/in ein A4-Blatt mit Namen
versehen durch die Reihen weitergegeben werden. Der Abschnitt des Papiers, der beschrieben wur-
de (Breitseite), wird jeweils wie eine Zieharmonika gefaltet, damit er fur die ndchste Person nicht
lesbar ist. Der fertige ,Schatz” wird dann den jeweiligen Schiler/innen Gbergeben.

Beachten Sie: Mitunter wollen Schiler/innen nicht allen Klassenkolleg,/innen von vornherein Feed-
back geben. Bitten Sie Ihre Schiiler/innen daher zu Beginn der Ubung, fiir ALLE ein positives Feed-
back zu formulieren.

Jedem/r Schiler/in stehen so viele Kértchen, wie es Schiler/innen in der Klasse gibt, zur Verfu-
gung. Die Schiler/innen nehmen sich entsprechend viele Kartchen und versehen diese mit dem
Namen des jeweiligen Schulers/der jeweiligen Schilerin, dem/der sie das Feedback geben. Die
Kartchen werden anonym erstellt. Im Anschluss wird fir jede/n Schuler/in ein Kuvert ausgegeben.
Darauf schreibt nun jede/r ihren/seinen Namen. Diese Kuverts werden im Anschluss durchgege-
ben und die ,Schatze” in das jeweilige Kuvert gesteckt.

Beachten Sie: Mitunter wollen Schiler/innen nicht allen Klassenkolleg,/innen von vornherein Feed-
back geben. Bitten Sie Ihre Schiiler/innen daher zu Beginn der Ubung, fiir ALLE ein positives Feed-
back zu formulieren.
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-> Rechtsbewusstsein wecken
- Wissensvermittlung gesetzlicher Grundlagen in Zusammenhang mit Cyber-Mobbing

Schuler/innen recherchieren in Kleingruppen zu der Fragestellung ,Was ist im Internet verboten?”.
Sie gehen dabei von ihren Alltagserfahrungen mit Internet und Handy aus.

Folgende Perspektiven sollen dabei eingenommen werden:

1. Strafgesetzbuch (StGB) in Osterreich
Um welche Form von Delikten geht es bei ,,Cyber-Crime™?
Was sagt das Strafrecht dazu?
Gib einen allgemeinen Uberblick iiber die passenden strafrechtlichen Grundlagen.
- Infos unter: , Bereich ,Strafrecht”
- Broschire ,Internet sicher nutzen®:

2. ,Anti-Stalking-Gesetz" (Beharrliche Verfolgung: §107a StGB )
Definiere den Begriff ,Stalking®.
Welche Erscheinungsformen von Stalking gibt es?
Was ermdglicht das ,Anti-Stalking-Gesetz"?
Wohin kénnen sich betroffene Personen wenden?
Wie kdnnen Eingriffe in die Privatsphare unterbunden werden?
Falls du von jemandem belastigt wirst, welche Sicherheitsmalnahmen kannst du selbst
ergreifen, um dich fur den/die Stalker/in uninteressant zu machen?
- Infos unter: , Bereich ,Glossar - Stalking"

3. Urheberrechtsgesetz (UrhG)
Wer wird als Urheber/in bezeichnet?
Was wird durch das Urheberrecht geschitzt?
Welche Rechte hat ein/e Urheber/in?
Was besagt das Urheberrecht?
Was sind Verwertungsrechte und welche gibt es?
Was heif3t das fur mich als Schiler/in?
Was besagt das ,Recht am eigenen Bild“?
- Infos unter: , Bereich ,Urheberrecht”
-> Unterrichtspaket ,Das Handy sicher und verantwortungsvoll nutzen®, Kapitel 6 ,Handyquette™

-> Unterrichtspaket ,Schutz der Privatsphare im Internet”, Kapitel 3 ,Gesetzliche Bestimmungen:
Meine Rechte und Pflichten®:

- Informations- und Arbeitsheft ,Creative Commons®:
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4. Jugendschutzgesetz
Was sagt das Jugendschutzgesetz in deinem Bundesland zum Thema ,Medien™?
Wie unterscheiden sich die Jugendschutzgesetze der einzelnen Bundeslander?
- Einen Uberblick tiber die unterschiedlichen Regelungen in Osterreich findest du unter:

Erarbeitete Inhalte werden vor der Klasse vorgestellt. Dies kann in Form von Referaten, Handouts,
Plakaten etc. erfolgen.

Jede Kleingruppe bringt die erarbeiteten Inhalte in Form von 5 bis 7 Quizfragen ein. Ein ,Redakti-
onsteam” erstellt daraus ein Quiz (z. B. mit Hilfe der Software ,Hot Potatoes” oder der Online-Lern-
spiel-Plattform ). Das Quiz wird innerhalb einer Woche fertig gestellt. Nun haben
die Schiler/innen die Aufgabe, ihre Eltern und Geschwister dazu zu ermutigen, zu Hause mit ihrer
Unterstitzung die Quizfragen zu beantworten. Die Schiler/innen berichten Uber den erreichten
Punktestand der Eltern/Geschwister bzw. dariber, was den Eltern/Geschwistern besonders leicht
gefallen ist und/oder, wo es besonders viele Unklarheiten gab.
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- Das Thema Cyber-Mobbing in der gesamten Schule und in der Offentlichkeit sichtbar machen

Unterschiedliche Plakate (bzw. Audios, Videos, Comics, Vokis, Websites etc.) mit Tipps fur Opfer, Ta-
ter/innen, Mitldufer/innen, Lehrende und Eltern werden erstellt und der Offentlichkeit présentiert:

® Fin Plakat mit Tipps fir Opfer erstellen.

= FEin Plakat erstellen, das Tater/innen motivieren soll, von ihren Handlungen Abstand zu nehmen.
Dabei bedenken, dass sich Tater/innen oft nicht bewusst sind, was sie machen und sich nicht
unbedingt als Tater/innen fihlen.

® Fin Plakat mit Tipps fur Mitlaufer/innen und passive Beobachter/innen erstellen. Dabei darauf
hinweisen, wie man Cyber-Maobbing erkennen kann und welche Hilfe am wichtigsten ist.

= Fin Plakat fur ,Streitparteien® erstellen, also fir Situationen, in denen nicht klar zu erkennen ist,
wer eigentlich Tater/in und wer Opfer ist.

= Ein Plakat mit Tipps fur Lehrende erstellen. Dabei darauf hinweisen, wie man Cyber-Mobbing er-
kennen und am besten einschreiten kann.

= Ein Plakat mit Tipps fur Eltern erstellen. Dabei darauf hinweisen, wie man Cyber-Mobbing erken-
nen kann und wie Eltern handeln sollen.

Die Klasse teilt sich in Kleingruppen auf. Jede Gruppe bereitet eines der oben genannten Plakate vor,
auf dem die wichtigsten Aspekte zusammengetragen werden.

Nun werden die Plakate gestaltet. Dabei verwenden die Schiiler/innen ihre eigenen Formulierungen,
Bilder und Tipps.

Die fertigen Plakate werden den anderen Schiiler/innen und der Offentlichkeit prasentiert. Sei es
am Schwarzen Brett in der Schulaula, auf der Schul\Website oder als Foto auf einer Online-Fotoplatt-
form.

Beachten Sie, dabei keine Urheberrechtsverletzungen zu begehen. Informationen dazu finden Sie un-
ter sowie im Informations- und Arbeitsheft ,Creati-
ve Commons” unter

Diese Ubung eignet sich besonders gut fiir den facheriibergreifenden Unterricht und kann als Pro-
jekt umgesetzt werden.
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- Die eigene Nutzung von Internet und Handy reflektieren
- Sensibel werden fir mogliche Auswirkungen des eigenen Handelns auf andere

Diese Ubung ist fir eine kleinere Klasse oder Teilgruppe gedacht, um einen méglichst intensiven
Austausch zu férdern.

Ein langes, breites Kreppband, tber dessen gesamte Lénge ein Zahlenstrahl von 1 bis 10 reicht,
wird am Boden aufgeklebt.

Nun werden den Schiiler/innen Statements (siehe Arbeitsblatt zu Ubung 5 auf Seite 37) vorge-
lesen, zu denen Stellung genommen werden soll. Je nachdem, wie die Schiler/innen die jeweils
genannte Handlung bewerten, sollen sie sich entlang des Zahlenstrahls positionieren. Die Zahl 1 be-
deutet ,Ich stimme zu® bzw. ,Das ist richtig®, die Zahl 10 ,Ich stimme nicht zu® bzw. ,Das ist falsch®.

Nach dem Erklingen eines vorher vereinbarten Signals ist kein WWechseln mehr maglich. Nun geht es
darum, die gewéhlten Positionen zu begriinden.

Im Zuge der Diskussion kann die Lehrkraft auf mdgliche rechtliche Konsequenzen fur bestimmte
Handlungen hinweisen (siehe dazu Informationsblatt fir Schiler/innen ,Cyber-Mobbing - Kein Kava-
liersdelikt!” auf Seite 29). Die dafur in den Gesetzen vorhandenen Bezeichnungen kénnen zur Visuali-
sierung auf die Tafel geschrieben werden.

Um die Empathiefahigkeit der Schiler/innen zu férdern, werden diese aufgefordert, sich in die Rolle
einer betroffenen Person zu versetzen bzw. sich vorzustellen, sie selbst waren das Ziel der beschrie-
benen Handlungen.

Zur Vertiefung tragen die Schiler/innen die besprochenen Inhalte in der Zeile ,Meine Meinung dazu®
in das Arbeitsblatt ein. Damit sollen sowohl die eigene Nutzung von Internet und Handy, Auswirkungen
des eigenen Verhaltens auf andere als auch magliche rechtliche Konsequenzen reflektiert werden.



Erst denken, dann klicken.

1. Ich gehe mit Freunden zum Schwimmen. Es gelingen mir ein paar echt witzige Schnappschisse.
Ich finde, alle, die dabei waren, sollen die Fotos haben und schicke sie gleich per SMS weiter.

Meine Meinung dazu:

2. Ein Bekannter fragt mich nach der Telefonnummer meiner Freundin. Obwohl ich ihn total nett
finde und auch ziemlich sicher bin, dass es fir meine Freundin okay wére, bitte ich ihn, sie selbst
zu fragen.

Meine Meinung dazu:

3. Wenn ich schlecht gelaunt bin, kann es schon einmal vorkommen, dass ich meinem Frust bei
einem Internet-Chat durch unfreundliche Bemerkungen freien Lauf lasse.

Meine Meinung dazu:

4. \Wenn ich per Internet oder Handy ein unvorteilhaftes Foto von einem Freund oder einer Freundin
erhalte, schicke ich es weiter.

Meine Meinung dazu:

5. Ich nutze diverse Angebote im Internet, um Leute kennen zu lernen. Da gebe ich auch schon mal
meine Telefonnummer an oder erzéhle, in welche Schule ich gehe.

Meine Meinung dazu:
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6. Wenn ich mich von einem/r Lehrer/in ungerecht behandelt fiihle, poste ich etwas Negatives
Uber sie/ihn auf der Schul\Website im Gastebuch.

Meine Meinung dazu:

7. lIch lade mir oft Musik aus dem Internet herunter, auch Bilder oder Spiele, das tun doch alle.

Meine Meinung dazu:

8. Wenn ich ein Referat zu schreiben habe, dann suche ich mir im Internet Inhalte zu meinem
Thema und kopiere diverse Textteile zusammen. Das ist voll praktisch und spart Zeit.

Meine Meinung dazu:

9. Fir die Gestaltung einer Einladung und eines Plakats zu einer Schulveranstaltung verwende
ich ein kopiertes Bild aus einem Buch. Die Einladung und das Plakat werden hundertfach ver-
vielfaltigt.

Meine Meinung dazu:

10. Ein/en Madchen/Burschen aus der Nebenklasse finde ich besonders siif3. Sie/er will aber
nichts mit mir zu tun haben. Ich schicke ihr/ihm jetzt jeden Tag mehrere SMS, vielleicht reagiert
sie/er ja doch noch.

Meine Meinung dazu:

11. Wenn ich im Internet auf Kinderpornographie, neonazistische Websites oder extreme Gewalt-
inhalte stol3e, dann schlie3e ich das sofort wieder und sage niemandem etwas davon.

Meine Meinung dazu:
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Das ,Recht am eigenen Bild* (§ 78 UrhG Bildnisschutz) verbietet die Veréffentlichung von Bildern,
die die darauf abgebildeten Personen blo3stellen oder herabsetzen. Zur Sicherheit die Abgebildeten
varher fragen, ob sie mit einer Veréffentlichung einverstanden sind!

Datenschutz spielt eine wichtige Rolle im dsterreichischen Recht und wird auch als Grundrecht jedes
Menschen gesehen. Personenbezogene Daten (= Daten, mit denen unmittelbar auf eine bestimmte
Person geschlossen werden kann) dirfen durch Dritte nur mit ausdricklicher Erlaubnis des Betrof-
fenen/der Betroffenen und nur fir einen ganz bestimmten, mit der jeweiligen Person vereinbarten
Zweck verwendet werden. Die Handynummer einer Freundin/eines Freundes darf also nur an je-
mand anderen weitergegeben werden, wenn sie/er einverstanden ist!

Das Internet ist kein rechtsfreier Raum. Greift man eine andere Person in Chats, Foren, Sozialen
Netzwerken, Gastebichern etc. an, kann man sich leicht strafbar machen. Bei so genannten ,Delik-
ten gegen die Ehre® wie der Beleidigung, der Ublen Nachrede, der Verleumdung oder der Kreditscha-
digung drohen Geldstrafen oder sogar Freiheitsstrafen bis zu einem Jahr. Deshalb immer sachlich
bleiben und nie mit Wut im Bauch schreiben!

Mit der Veroffentlichung von personlichen Informationen wie etwa der vollen WWohnadresse, dem
Nachnamen, der Handynummer, dem Geburtsdatum, der Schuladresse etc. sollte man im Netz sehr
sparsam umgehen. Besser man gibt nichts bekannt, was einen mit dem ,realen” Leben verknipft.
Denn nicht jeder im Internet hat gute Absichten - man weif3 nie, wer sich wirklich hinter einer virtu-
ellen Identitat versteckt!

Es ist rechtlich noch nicht eindeutig geklart, ob der reine Download von illegal bereitgestellten \Wer-
ken aus dem Internet erlaubt ist. Der Download ist jedenfalls dann nicht rechtswidrig, wenn dieser
von einem dazu Berechtigten angeboten wird. Das kommt allerdings bei gewdhnlichen Online-Tausch-
bérsen fast nie vor. Ein zusatzliches Problem ist, dass man bei den meisten Tauschbodrsen keine
Files downloaden kann, chne dass andere auf diese Files zugreifen kénnen. Damit wird man selbst
zum Anbieter und wirde sich klar strafbar machen, denn das Vertffentlichen von urheberrechtlich
geschiitzten Werken ist verboten!
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Das Anbieten und Weiterverwenden von fremden Texten, Bildern, Videos, Audiobeitrégen etc. ist
ohne Einwilligung des Urhebers/der Urheberin verboten. Im Falle einer Klage kann das mehrere
Tausend Euro Strafe kosten! Man darf allerdings Ausschnitte (,Zitate“) aus einem fremden Werk in
sein eigenes Ubernehmen oder im Unterricht verwenden (z. B. bei einem Referat), wenn die entspre-
chende Stelle klar ausgewiesen und mit einer vollstdndigen Quellenangabe versehen wird.

Stalking, also das beharrliche Verfolgen von anderen Personen (§ 107a StGB), ist in Osterreich
strafbar. Das gilt auch fir langer andauernde Belastigungen via Internet oder Handy. Oft kommmen
gut gemeinte Taten beim Gegeniber anders an als beabsichtigt!

Kinderpornografische, neonazistische oder extreme Gewaltinhalte kénnen anonym an

gemeldet werden. In den meisten Sozialen Netzwerken, Chats und Foren kénnen ungeeignete Inhalte
auch ganz einfach an die \Website-Betreiber weitergeleitet werden - in der Regel werden solche In-
halte dann umgehend geldscht und die betreffenden Nutzer/innen entsprechend sanktioniert. Allzu
verstoérende Inhalte sollten mit einem Erwachsenen, dem man vertraut, besprochen werden. Ko-
stenlose und anonyme telefonische Hilfe gibt es auch bei
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- Beratungsangebote kennen lernen, die im Bedarfsfall kontaktiert werden kénnen

Die Schuler/innen holen im Internet Informationen zu diversen Beratungsstellen (siehe Linkliste wei-
ter unten) ein. Sie fiillen dazu mit Fragen versehene Kartchen aus.

An wen richtet sich das Angebot dieser Organisation?

Mit welchen Themen kann ich mich dorthin wenden?

Was wird angeboten (Telefonberatung, Online-Beratung, personliche Beratung, etc.)?
Wie lauten die Kontaktdaten (Offnungszeiten, Adresse, Telefonnummer, E-Mail, etc.)?

Die gesammelten Informationen werden von den Schiler/innen so aufbereitet, dass sie im Bedarfs-
fall allen zur Verfiigung stehen.

Osterreichweit

ein Plakat fur die Klasse/fur das Schwarze Brett gestalten
eine Unterseite auf der Schul\WWebsite erstellen

einen Beitrag fur einen Blog verfassen

ein Handout als Kopiervorlage zusammenstellen

www.rataufdraht.at

www.jugendinfo.at

www.jugendinfo.cc

www.stopline.at

www.kija.at

www.opfer-notruf.at

www.die-moewe.at
www.familienberatung.gv.at/jugendliche/krisen
www.familienberatung.gv.at, Menutpunkt ,Beratungsstellen”
www.bmi.gv.at, Menipunkt ,Prévention”
www.gemeinsam-gegen-gewalt.at
www.bmukk.gv.at/schulen/unterricht/ba/ peer-mediation.xml
www.plattformgegendiegewalt.at
www.arge-beratung.at/onlineberatung.htm
www.frauenhelpline.at

www.mona-net.at



Burgenland

Karnten

Niederosterreich

Oberdsterreich

Salzburg

Steiermark

Tirol

Vorarlberg

Wien

www.ljrat
www.burgenland.at/kija
www.mona-net.at

www.jugend.ktn.gv.at
www.kija.ktn.gv.at

www.jugendinfo-noe.at
www.kija-noe.at
www.die-moewe.at
www.api.orat

www.jugendservice.at
www.kija-ooe.at

jugendinfo.akzente.net
www.kija.at/sbg

www.logo.at
www.kinderanwalt.at

www.infoeck.at
www.kija-tirol.at
www.mannsbilderat

www.aha.orat
vorarlberg.kija.at

www.kja.at
www.wienxtra.at
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www.wien.gv.at/menschen/frauen/ servicestellen/frauennotruf.html

www.die-moewe.at
www.frauenhaeuser-wien.at
www.orientexpress-wien.com
www.ninlil.at
www.selbstlaut.org
www.tamarat
www.maedchenberatung.at
www.maenner.at
www.men-center.at
www.api.orat
www.firstlove.at
www.drogenhilfe.at
www.kolping.at/drogenberatung
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- Vertiefende Auseinandersetzung mit dem Thema Cyber-Mobbing

Grundlegende Informationen zum Thema finden sich in diesem Arbeitsbehelf und im Informations-
blatt ,Cyber-Maobbing - Was kann ich dagegen tun?“. Zudem kénnen die Schiler/innen im Internet
recherchieren (siehe Kapitel 6 Weiterfihrende Links und Materialien® auf Seite 24).

In mehreren Kleingruppen werden folgende Inhalte erarbeitet:

= \Was kénnen Opfer tun, um Cyber-Mobbing zu stoppen?

= \Wie kann Freunden geholfen werden, die in eine Mobbing-Situation geraten sind?

= \Wie kannst du Cyber-Mobbing erkennen? Was kénnen Anzeichen und Hinweise sein?

Jede Gruppe erhalt einen etwa A3-grof3en Puzzleteil aus festem Papier, auf dem die wichtigsten In-
halte in origineller Form dargestellt werden (Fotos, Collagen, Text ...). Die Teile werden dann zu einem
Gesamtbild zusammengefugt.

Die Arbeitsergebnisse kdnnen auch als Powerpoint-Folien gestaltet werden. Die einzelnen Folien
werden dann in einer Gesamtprasentation vereint und z. B. auf der Schul\Website veréffentlicht.
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- Den sicheren Umgang mit persdnlichen Daten erlernen
- Die eigene Profilgestaltung in einer Online-Community reflektieren
= Sich selbst im Internet schitzen lernen

Die Schuler/innen arbeiten einzeln oder in Gruppen. Ausgehend von folgenden Leitfragen analysie-

ren sie das Arbeitsblatt auf Seite 46 ,/47.

.Nadine Bruller* und ,Markus Metal* haben ihr Community-Profil gestaltet. Welche Angaben, Formu-
lierungen etc. in den dargestellten Profilen knnten Ausgangspunkt fur Cyber-Mobbing-Attacken sein?

Wie nutze ich Online-Communitys sicher?
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= Nachteilige oder anzugliche Bilder: Die im Arbeitsblatt gezeigten Profilfotos laden dazu ein, als
.peinliches” Bild weiter verschickt zu werden. Cyber-Mobbing startet oft als Bild-Kommentar und
wird Uber diese Funktion verbreitet.

= Durch die Bekanntgabe von personlichen Daten wie Telefonnummer und Angaben zu Schule und
Klasse wird es anderen ermaoglicht, einen auch im ,echten” Leben aufzuspiren und zu belastigen.

= Falsch geschriebene Worter.

= Textteile, die viel Uber das Privatleben preisgeben.

= Bilder und Textteile, die aus dem Zusammenhang gerissen, viel Raum fur Phantasien bieten.

= Mit personlichen Daten sorgsam umgehen: Gib keine personlichen Daten bekannt, die es Frem-
den ermdglichen, dich auch im ,echten” Leben aufzuspiren oder zu belastigen. Im Arbeitsblatt
sind das v. a. die Telefonnummer, die WWohnadresse und die Angaben zu Schule und Klasse.

= Vermeide zu personliche Inhalte: Verdffentliche keine Bilder oder Texte, die dir oder anderen spé-
ter einmal peinlich sein oder zu deinem Nachteil verwendet werden kénnten. Das gilt insbesonde-
re fur anzigliche Fotos (z. B. Selbstportréats in sexuell aufreizenden Posen).

= Passworter geheim halten: Gestohlene Log-in-Daten kdnnen verwendet werden, um dein Profil
zu verandern oder zu missbrauchen. Halte deine Passworter daher geheim (auch z. B. vor der
besten Freundin/dem besten Freund] und wéhle sie so, dass andere sie nicht knacken kénnen.
Wenn du glaubst, dass jemand anderer dein Passwort herausgefunden hat, solltest du es sofort
andern!

® Zugriff auf das eigene Profil begrenzen: Nutze die Einstellungsoptionen deiner Community fur
mehr ,Privatsphare®, indem du z. B. den Zugriff auf deine Freunde beschrankst.

= Achte auf deine ,Freunde™: Wenn Fremde dich einladen, dich als ,Freund” zu verlinken, nimm diese
Person genau unter die Lupe, bevor du die Einladung annimmst.

= Blockiere unerwinschte Zugriffe: Die meisten Anbieter geben dir die Méglichkeit, bestimmte Nut-
zer/innen zu sperren.

= Melde Prableme: Nimm Belastigungen nicht einfach hin, sondern informiere die Betreiber der
Website.
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Arbeitsblatt zu Ubung 8: ,lch uber mich”

Analysiere ausgehend von folgenden Fragen die dargestellten Profile von ,Nadine Briller® und
.Markus Metal” in einer Online-Community.

1. ,Nadine Briller” und ,Markus Metal® haben ihr Community-Profil gestaltet. \Welche Angaben,
Formulierungen etc. in den dargestellten Praofilen kdnnten Ausgangspunkt fir Cyber-Mobbing-

Attacken sein?

2. Wie nutze ich Online-Communitys sicher?

Hallo bei MyFace.at o Suche

Nadine Briiller == Als Freundin hinzufiigen
Aus Saabstein Geboren am 13. April

Allgemeines

Uber Nadine Craaaaaaaaazy girl, partysichtig, meistens
zu laut, grad mal Single, gehe in die 4.
Klasse der Rentreichschule, also die
1er HAK in Saabstein - wir sind die Bestn!
Wenn wem mal faad ist: 0600-29397 -
22 Pinnwand das war ure supsi!
Mein Motto: Ich hasse schlechte Laune,
also, keep smiling und keep drinking :-)

Freunde (702)

Beziehungsstatus Single
Chantal Geschlecht Weiblich

Telefon 0B800-29397
E Sabrina
a

Dune Kunst und Unterhaltung

Musik Lady Gaga, Katy Perry, Rihanna

[—
F Ice Bicher Ich les nix!

Filme Twilight, Rocky, Kung Fu Panda
ﬂ Sven Fernsehen Rosamunde Pilcher; Barbara Karlich, iCarly

Kopfweh3.0 —_—
Aktivitédten und Interessen
=% Grinseboy Aktivitaten Party ohne Ende
L T
Interessen Romantik, Sommer, Sonne, Vodka Feige,
m King Kong Bacardi
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&9 Pinnwand

Freunde (666)

Nadine

‘
d

Headache

1
il

Dune

Ilce

Sven

LisaXXX

Martin

SR L e

King Kong

Hallo bei MyFace.at

Markus Metal

== Als Freundin hinzufiigen

Aus Graz Geboren am 6. Juni

Allgemeines
Uber Markus

Beziehungsstatus
Geschlecht
E-Mail

ohne Metal geht original goar nix, und
ohne saufen auch nix *fg*, ich find Ge-
walt voi geil und hasse Krocha, black is
best, bin immer auf den Metal Konzerten
im Raabenhof - ihr erkennt mich am
schwarzen Ledermantel mit Totenkopf :-]])
Komm vorbei wenn du mal endharten
Metal horen willst, ich hab auch Zeug
aus Amerika und so: Sebastianstralie
12/5 in Graz

Es ist kompliziert
Mannlich
boese@hotmail.com

Kunst und Unterhaltung

Musik
Filme
Fernsehen
Spiele

Sport
Lieblingssportarten
Lieblingssportler

Slipknot, Machine Head, Marylin Manson
Triple xXx, Scream

Alarm fur Cobra 11, 24

WoW

American Football
Tom Brady, Chris Johnson

Aktivitdten und Interessen

Interessen

Metal, Ego Shooter, Guitar Hero, Lack &
Leder, Winter, Schmerzen
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