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Facebook, MeinVZ, Netlog, Szenel: vier verschiedenen soziale Netzwerke, vier
verschiedene Ubungsparcours fiir den mehr oder weniger datenschutzbewussten
Nutzer. Welche Informationshilfen findet er auf den Seiten vor, wenn er die
voreingestellten Datenschutzstandards nicht andert, was wenn er im Netzwerk nicht
mehr prasent sein moéchte oder wenn er von anderen Teilnehmern bel&stigt wird bzw.
gar ein Dritter unter seinem eigenen Namen auftritt und ihm damit gewissermal3en
seine ldentitat ,klaut*?

Diese Szenarien wurden beispielshaft in einem Test durchgespielt, um auf Basis der
dabei gewonnenen Erfahrungen Verbesserungsmoglichkeiten aufzuzeigen. Die
Schlussfolgerungen wurden bewusst allgemein, und nicht Plattform-spezifisch,
gezogen, da allein aufgrund der Uberwaltigenden Zahl an taglichen
Kommunikationsvorgdngen  singulare  Testerfahrungen  bei  eingeschrénkten
Testkriterien im einzelnen zwar aufschlussreich aber nicht repréasentativ sind.

Die wichtigsten Ergebnisse

= Die Standard-Einstellungen zum Schutz der Privatsphére - worum geht'’s:
Sich mit einzelnen Konfigurationen zum Schutz der eigenen Daten zu
beschéftigen, ist nicht jedermanns Sache. Der Anbieter gibt deshalb ein
Sicherheitslevel vor, dass individuell verandert werden kann.

Die ,Scharfe* der Standardeinstellungen variiert netzwerkabhéangig sehr:
Profilfotos und Fotoalben sind entweder nur fir deklarierte ,Freunde* sichtbar oder
aber allen Plattformnutzern bzw. Uberhaupt allen Internetnutzerinnen zugéanglich.
Details zum eigenen Profil (z.B. Interessen, Beziehungsstatus, Wohnort) sind
teilweise fur alle Internet-Nutzerinnen sichtbar. Die Einstellungen zum Schutz der
Privatsphéare sind zu wenig spezifisch: Nutzer kénnen nicht bei allen Plattformen



selbst entscheiden, welchen Ausschnitt der Profilangaben sie wem sichtbar
machen wollen.

Fazit: Es sollten jeweils spezifische Einstellungsmaoglichkeiten vorhanden und die
sichersten Optionen automatisch vorausgewahlt sein.

Profil und Beitrage I6schen - worum geht’s: ,Besen, Besen seids gewesen" —
wie wird man sein Profil und eigene Eintrage wieder los und zwar restlos? Denn
Achtung: Auch gepostete Nachrichteninhalte (etwa in Gastebiichern oder auf
Pinnwanden), die bei einem Plattformausstieg anonymisiert werden, kénnen
Rickschlisse auf den Verfasser geben.

Wo ist bitte die L6schfunktion?: Auf zwei Plattformen ist sie nicht direkt, sondern
nur Uber eine Suche in der Hilfe auffindbar.

Datenreste: Plattform-Betreiber klaren nicht immer aktiv dartber auf, wie
umfangreich geldscht wird und dass Datenspuren bei au3erhalb des eigenen Profils
verOffentlichten Nachrichten Ubrig bleiben. So bleiben oft gepostete Beitrage
erhalten, wobei der Name bspw. durch den Hinweis ,anonymer Nutzer“ ersetzt wird.
Teilweise wird nur die Verknipfung zum geléschten Profil gekappt und sowohl der
Beitrag als auch der Benutzername bleiben erhalten.

Fazit: Die Léschfunktion fiir das eigene Profil muss leicht auffindbar sein. Aufklarung
dartiber, welche Datenreste zuriickbleiben, ist notwendig.

VerstoRe melden - worum geht's: Auf Plattformen werden erfreulicherweise
viele Freundschaften geschlossen, hin und wieder aber auch Feindseligkeiten
ausgetragen. Beleidigungen kdnnen dabei ein Ausmald annehmen, dass von
Cyber-Mobbing die Rede sein kann.

Wer rasch hilft, hilft doppelt: Die Bandbreite der Reaktionszeiten bei den
gespielten Testsituationen reicht von wenigen Minuten bis hin zu gar keiner Reaktion
seitens eines Plattformbetreibers. Teilweise wurden auch nicht alle beanstandeten
Inhalte entfernt (z.B. nur blo3stellende Fotos aber nicht die herabwirdigenden
Kommentare).

Fake-User melden - worum geht's: Soziale Netzwerke koénnen flr
Identitatsdiebstahl missbraucht werden. Oft erweisen sich Ex-Freundinnen oder
Schulkolleginnen als Ubeltéter, die Giber Fake-Profile Schaden anrichten, etwa in
dem sie kompromittierende echte oder geféalschte Fotos und Texte mit Bezug zum
Opfer veroffentlichen.

Hilfe fur Opfer: Anleitungen und Tipps, was gegen Fake-User unternommen werden
kann, sind rar. Opfer von Identitatsdiebstahl konnen nicht auf allen Plattformen eine
Meldung abgeben, ohne sich selbst registrieren zu mussen. Die Bandbreite an
Reaktionen auf Meldungen reicht von erfreulich prompter Loschung des gefélschten
Profils bis zu keiner Reaktion.

Fazit in beiden Fallen: Die plattformseitigen Hilfestellungen sind
verbesserungswiurdig.
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1. Testdesign

Vorbemerkung:

Ziel dieses exemplarischen Tests ist es anbieterunabhangig Verbesserungspotenziale
zu identifizieren, die aus der Sicht durchschnittlicher Nutzerlnnen bei der sicheren
Verwendung Sozialer Netzwerke als relevant zu betrachten sind.

Eine Vergleichbarkeit der fir diesen Test ausgewahlten Plattformen auf Basis dieser
Erhebung ist nicht intendiert und mangels Repréasentativitat auch nicht méglich. Zu den
Grinden daflr zéhlen die geringe Anzahl an Stichproben, mangelnde Vergleichbarkeit
der unterschiedlichen Plattformfunktionalitditen und die eingeschrankte Auswahl an
Testkriterien.

Getestete Plattformen:
e Facebook

e MeinVZ
e Netlog
e Szenel

Testzeitraum:
November 2009 bis Janner 2010

Testszenarien:
1. VerstdRe melden
2. Profil I6schen
3. Fake-User melden
4. Standard-Einstellungen zum Schutz der Privatsphare

Methode:
Praxistests mit Hilfe von exemplarischen Stichproben

2. Testszenario ,VerstoRe melden”

Problemdarstellung

Studien, zB JIM 2008 des Medienpadagogischen Forschungsverbundes Sidwest
(www.mpfs.de), belegen die Zunahme von Mobbing und Belastigungen in Sozialen
Netzwerken. Demnach kann ein Viertel der befragten Jugendlichen zwischen 12 und
19 Jahren bestatigen, dass im Bekanntenkreis schon einmal jemand in einem
Sozialen Netzwerk von Mobbing betroffen war. Angesichts dieser Entwicklung soll die
Unterstitzung Betroffener durch die Betreiber der Sozialen Netzwerke untersucht und
dokumentiert werden.
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Testaufbau
Aufbau von zwei nachgestellten Cyber-Mobbing Situationen in jedem der getesteten
Sozialen Netzwerke und Meldung von Beschwerden an die Betreiber.

Zwei mannliche jugendliche Tater belastigen das Opfer, einen ebenfalls mannlichen
Schulkollegen, auf den Sozialen Netzwerken mittels:

Beleidigungen, Beschimpfungen etc.

Veroffentlichung je eines neutralen und eines blofstellenden Fotos
(Anspielung auf sexuelle Vorlieben) mit Nennung des vollen Namens des
Opfers

Androhung der Verbreitung von Fotos an Schulkameradinnen und weiterer
Verleumdungen

Ablauf:

Registrierung von 3 Plattform-Nutzern.

.Freundschaftliche* Interaktionen zwischen den 3 zuvor registrierten und
ausgewahlten anderen Plattform-Nutzerlnnen Uber einen Zeitraum von 1
Woche, danach wahrend 3 Wochen stetige Steigerung der Beldstigungen
mittels Nachrichten und Fotos auf Guestbooks, Pinnwéanden etc.

Meldung der schriftlichen Belastigungen und der beanstandeten Fotos an den
Plattform-Betreiber mit Hilfe der auf den Plattformen angebotenen ,Melde“-
Funktionalitéten.

Auswertung der Rickmeldungen und der getéatigten Aktionen der Plattform-
Betreiber.

Testkriterien
Getestet wurde entlang folgender Kriterien (in  Klammer sind jeweils die
Bewertungskategorien angegeben):

1.
2.

No ok

Auffindbarkeit der Meldefunktion (leicht/schwer)

Gestaltung des Meldevorganges, Kategorisierung der Meldungen
(einfach/kompliziert, mit/ohne Kategorisierung)

Reaktionszeit bis zur Loschung (Stunden bzw. Tage, betrug die Reaktionszeit
mehr als 7 Tage erfolgte die Bewertung mit ,keine Reaktion")

Mdoglichkeit von wiederholten Meldungen des gleichen Sachverhalts (ja/nein)
Entfernung der beanstandeten Inhalte (ja/nein)

Benachrichtigung von Téater bzw. Opfer (keine/beide/nur Tater/nur Opfer)
Inhaltliche Qualitat der Rickmeldung (Beschreibung).
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Ergebniszusammenfassung:

Anmerkung:

Die Tests in diesem Szenario wurden mit zwei Testféllen pro Plattform durchgefihrt.
Bei Ubereinstimmung der Ergebnisse in beiden Testfallen, ist das Ergebnis in
nachfolgender Tabelle nur einmal angefihrt.

T ek | memz | Nelg | S |

1) Auffindbarkeit der

Meldefunktion Leicht Leicht Leicht Leicht
ae%iscg:gj:r?ggis Einfach, mit Einfach, mit Einfach, ohne Einfach, mit
Kategorisieruna Kategorien Kategorien Kategorien Kategorien
3) Reaktionszeit keine Reaktion / .

Test 1/ Test 2 keine Reaktion 2 Tage /5 Tage 4 Tage / 9 Minuten 2 Tage /2 Tage
4) Moglichkeit von
wiederholten Nein Ja Ja Ja
Meldungen
5) Entfernung der Bilder entfernt, Bilder entfernt,
beanstandeten Nein beleidigende Ja beleidigende
Inhalte Kommentare blieben Kommentare blieben

jedoch erhalten jedoch erhalten

6) Benachrichtigung
von Téater bzw. Keine Téater und Opfer nur Tater nur Opfer
Opfer *
7) Inhaltliche Qualitat Klare und sinnvolle Klare und sinnvolle Klare und sinnvolle

der Riickmeldung - Antworten (1 x erst
Antworten Antworten nach Nachfragen)

*... Anmerkung: Antworten der Betreiber erfolgten immer gleichzeitig mit der Loschung (sofern durchgefihrt).

Verbesserungsmaglichkeiten:
¢ Beschleunigung der Reaktionen auf Beschwerdemeldungen
o Umfang der Entfernung der beanstandeten Inhalten

3. Testszenario , Profil Id6schen®

Problemdarstellung

Viele Internet-Nutzerlnnen wissen nicht, wie man das eigene Profil auf Sozialen
Netzwerken I6schen kann und stellen sich dartber hinaus die Frage, wie vollsténdig
eine Loschung bzw. Deaktivierung ist.

Testaufbau und Ablauf

¢ Anlegen eines Nutzerlnnen-Profils (mit Profilfoto und Personenbeschreibungen
mit Hilfe der jeweils vorgegebenen Beschreibungsfelder)

e Durchfuhrung von Plattform-Aktivitaten: Hochladen von Fotos, Hinterlassen von
offentlichen Nachrichten auf eigenem und anderem Profil (mit Fotos, wenn
maoglich)

e LOschung des Nutzerlnnen-Profils durch den Nutzer selbst
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Uberpriifung, ob alle Daten, d.h. die im eigenen Profil angegebenen
Informationen und auf anderen Profilen geposteten Eintrdge und Fotos geléscht
werden bzw. inwieweit fir andere Plattform-Nutzerlnnen diese Daten noch
einsehbar sind.

Testkriterien

Getestet

wurde entlang folgender Kriterien (in Klammer sind jeweils die

Bewertungskategorien angegeben):

1.

akrown

Auffindbarkeit der Léschfunktion (leicht/schwer)

Benachrichtigung von "Freunden" Gber Loschung (ja/nein)

Reaktivierbarkeit (ja/nein, wie lange)

Gestaltung des Loschvorganges (Beschreibung)

Verzogerung der Wirksamkeit der Léschung (sofort, Anzahl der Stunden/Tage bis
zur endgultigen Léschung)

Umfang der Loschung der Profildaten und der aul3erhalb des eigenen Profils auf
Pinnwanden und in Gasteblichern offentlich geposteten Inhalte. Private
Nachrichten sind nicht beruicksichtigt. (alles/unvollstandig).

Ob seitens der Betreiber tatsachlich eine umfassende physische Léschung von
nicht mehr angezeigten Inhalten durchgefiihrt wurde, konnte nicht erhoben
werden.

1) Auffindbarkeit der Schwer fir
Loschfunktion Loéschung (leicht far Leicht Schwer
Deaktivierung)
2) Benachrichtig von
LFreunden" Gber Nein Nein Nein
Ldschung/Deaktivierung
3) Reaktivierbarkeit Immer bei
Deaktivierung, .
bis zu 14 Tage bei NI L, 440 TEEE
Léschung

4) Gestaltung des
Léschvorganges
5) Verzdgerung bis zur

Wirksamkeit der
Léschung

6) Umfang der
Léschung * Vollstéandig

Formular, ohne
Email-Bestéatigung

Formular, ohne
Email-Bestatigung

Formular, ohne
Email-Bestatigung
Sofort
(Hinweis, dass
Léschung bis zu 48
Stunden dauern
kann)
Unvollstandig
auBerhalb des
eigenen Profils

Sofort
(allerdings vorerst
nur Deaktivierung)

Sofort

Unvollstandig
auBlerhalb des
eigenen Profils

* Detailinformationen zum Umfang der Léschung:

Facebook:

Das Profil und die auBerhalb des eigenen Profils geposteten 6ffentlichen Beitrage werden
geloscht.

Es wird zwischen einer ,Deaktivierung” und einer ,Loéschung“ unterschieden. Bei einer
Deaktivierung bleiben die Daten auf Betreiberseite gespeichert. Man scheint jedoch
beispielsweise nicht mehr auf Freundeslisten auf und 6ffentliche Nachrichten auf fremden
Profilen werden nicht mehr angezeigt.

Leicht

Nein

Nein

Formular, mit Email-

Bestéatigung

Sofort

Unvollstandig
auRRerhalb des
eigenen Profils
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Eine Deaktivierung wird nach einem erneuten Login sofort aufgehoben. Im Gegensatz
zur Deaktivierung findet bei einer Loschung die tatsachliche Entfernung aller Daten statt
(zumindest aus der Sicht von Plattform-Nutzerinnen) - dies allerdings erst innerhalb eines
Zeitraumes von 14 Tagen nach einer Ldschung (,...wird innerhalb von 14 Tagen
dauerhaft gel6scht...”). In diesem Zeitraum entspricht der Status einer Léschung dem
einer Deaktivierung.

Auszug aus Datenschutzrichtlinien: ,Selbst nach dem Entfernen von Informationen von
deinem Profil oder Léschen deines Kontos werden Kopien dieser Informationen u.U.
weiterhin an anderer Stelle angezeigt, sofern sie mit anderen ausgetauscht, gemaR
deinen Privatsphére-Einstellungen Ubermittelt oder von anderen Nutzern kopiert oder
gespeichert wurden. Dein Name wird jedoch nicht mehr mit diesen Informationen auf
Facebook verknipft. (Wenn du beispielsweise etwas im Profil eines anderen Nutzers
veroffentlichst und dann dein Konto I6schst, bleibt dieser Beitrag u.U. weiterhin bestehen,
ist jedoch mit dem Namen ,Anonymer Facebook-Nutzer* verknupft.) Daruber hinaus
kénnen wir bestimmte Informationen zur Vermeidung von ldentitdtsbetrug oder anderem
missbrauchlichen Verhalten speichern, selbst wenn sie geléscht werden sollten.”

meinVZ:

Das Profil wird zur Ganze geldscht, die auf3erhalb des eigenen Profils geposteten
offentlichen Beitrage bleiben anonymisiert erhalten.

Auszug aus den Allgemeinen Geschéftsbedingungen: ,Mit der erfolgreichen Abmeldung
eines Nutzers werden der Account des Nutzers und alle personenbezogenen Daten des
Nutzers dauerhaft geldscht. Diejenigen Beitrage, die der Nutzer vor der Abmeldung Uber
das Netzwerk offentlich zuganglich gemacht hat (z.B. auf der Pinwand eines anderen
Nutzers oder innerhalb einer Gruppe), bleiben nach der erfolgten Deaktivierung weiterhin
abrufbar — dies jedoch ohne Angabe des Namens und ohne Angabe des Fotos sowie mit
dem Hinweis, dass der Beitrag von einem inzwischen geléschten Nutzer stammt.”

netlog:

Das Profil wird zur Ganze geloscht. Die Inhalte der auB3erhalb des eigenen Profils
geposteten offentlichen Beitrdge bleiben inklusive Benutzerinnenname, Geschlecht und
Alter weiterhin sichtbar. Der Benutzerlnnenname ist nicht mehr mit dem (bereits
geldschten) Profil verknupft.

Auszug aus Datenschutzerklarung: “Informationen, die von dir hochgeladen wurden:
gespeichert fir einen Zeitraum von 6 Monaten nachdem du diese Informationen oder
deinen Account geldscht hast. (Beachte: du kannst deinen Account jederzeit I6schen.
Wenn du dich in einem Zeitraum von zwei Jahren nicht in dein Profil einloggst, wird es
automatisch geltscht.)*

Szenel:

Das Profil wird zur Génze geldscht. Benutzerinnenname und Inhalt von aufRerhalb des
eigenen Profils geposteten Nachrichten sind bei Empfangern noch lesbar, bei einem Klick
auf den Benutzerlnnennamen erscheint ,User existiert nicht".

Auszug aus Allgemeinen Geschaftsbedingungen: ,Im Fall der Beendigung der Nutzung
werden auf Wunsch des Users samtliche zu ihm gespeicherten personenbezogenen
Daten geldscht, sofern diese nicht mehr z.B. fur Abrechnungszwecke erforderlich sind.”
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Verbesserungsmoglichkeiten:

Auffindbarkeit der Loschfunktion

Vollstandigkeit der Léschung

Leichtere Verfugbarkeit von Informationen lber den Ldschvorgang (Wie kann
eine Ldschung des Profils durchgefiihrt werden? Was wird geldscht und was
nicht?)

4. Testszenario , Fake-User melden*

Problemdarstellung

Fake-User Accounts sind Nutzerlnnen-Profile auf Sozialen Plattformen im Internet, mit
denen reale Identitaten, oft von Ex-Freundinnen, Schulkolleginnen oder Prominenten
vorgetauscht werden. Durch einen solchen Identitatsdiebstahl kann z.B. Schaden durch
Beschimpfungen und Bel&stigungen im Namen des Opfers oder die Zur-Schau-Stellung
von kompromittierenden echten oder geféalschten Fotos verursacht werden.

Testaufbau und Ablauf

Anlegen eines Fake-Profils: Taterln legt unter dem Namen eines fiktiven 15-
jahrigen Opfers ein neues Profil auf den Plattformen an, inklusive Foto mit
eindeutig nachteiliger Darstellung und den ,echten* Kontaktdaten des Opfers.
Die Verdffentlichungen finden auf der eigenen Profilseite statt.

Taterin  verdffentlicht  Beschimpfungen und  Verunglimpfungen  von
Schulkolleglinnen und Lehrerinnen wegen schlechter Noten auf dem Fake-Profil.
Opfer meldet das Fake-Profil dem Plattformbetreiber, zuerst nur per Email, da
es von einer Freundin vom Fake-Profil erfahren hat und kein eigenes Profil auf
der jeweiligen Plattform angelegt hat.

Danach wird die Meldemdglichkeit innerhalb der Plattform getestet.

Testkriterien
Getestet wurden folgende Kriterien und Funktionen (in Klammer finden sich jeweils die

Bewertungskategorien):

1. Mdglichkeit der Suche von Nutzerlnnen mit Vor- und Nachnamen ohne
Registrierung (ja/nein)

2. Hilfestellung fur eine Meldung von ,Fake-User* ohne Registrierung auf Plattform
vorhanden? (ja / nein)

3. Wird das Fake-Profil auch dann entfernt, wenn die Meldung ausschlieRlich per
Email — ohne Registrierung auf der Plattform — gemacht wird? (ja / nein)

4. Reaktionszeit bis zur Loschung des Fake-Profils (Stunden bzw. Tage). Betrug
die Reaktionszeit mehr als 7 Tage, wurde mit ,keine Reaktion* bewertet.

5. Umfang der Léschung (Beschreibung)
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Anmerkung:

Die Tests in diesem Szenario wurden mit zwei Testfallen pro Plattform durchgeflhrt.
Bei Ubereinstimmung der Ergebnisse in beiden Testfillen, ist das Ergebnis in
nachfolgender Tabelle nur einmal angefthrt.

| Facebook | _meinvz | neog | __ Szenel |

1) Méglichkeit der
Suche von
Nutzerlnnen mit
Vor- und
Nachnamen ohne
Registrierung

2) Hilfestellung fur

G L e 3] ] Ja (nur Hli\:f\:l:/r(leis wie Ja (nur Hli\:s/zlr:ais wie
.Fake-User" ohne . (es wird Email-

o (mit Melde- Meldung nach o Meldung nach
Registrierung auf f | — Adresse fur Miss- —
Plattform ormular) Registrierung brauch genannt) Registrierung

funktioniert) funktioniert)

vorhanden

3) Entfernung des

Fake-Profils auch

bei Meldung

ausschlieBRlich per

Email

4) Reaktionszeit Keine Reaktion / 1 Tag / keine

bi)s zur Léschung * 12 Stunden Re%ktion 3Tage /1 Tag 1Tag /2 Stunden
| lvlsiandg  Volsiandg/-  Volltand  Volstandg

Loschung

*... Anmerkung: Antworten der Betreiber erfolgten immer gleichzeitig mit der Loschung (sofern durchgefiihrt).

Verbesserungsmaglichkeiten:
¢ Reaktion auf Beschwerden
o Mdglichkeit einer ,Fake-User‘-Beschwerde auch ohne Registrierung auf der
Plattform
e Einfach auffindbare Hilfestellung zum Thema ,Fake-User* ohne erforderliche
Registrierung auf Plattform

5. Testszenario ,Standard-Einstellungen zum  Schutz der
Privatsphéare”

Problemdarstellung

Ein wichtiges Instrument zum Schutz persodnlicher Daten in Sozialen Netzwerken sind
die Einstellungen zur Privatsphare. Viele Nutzerlnnen sind sich jedoch der
Einstellungsmoglichkeiten und der jeweiligen Auswirkungen nicht bewusst. Vor diesem
Hintergrund ist ein wichtiger Aspekt welche Standard-Einstellungen durch den Betreiber
eines Sozialen Netzwerks standardmaRig festgelegt sind — fur den Fall, dass sich die
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Nutzerlnnen mit diesen Konfigurationsmdglichkeiten nicht beschaftigen und die
Standardeinstellungen unveréandert bernehmen.

Nachfolgend sind fiir alle getesteten Sozialen Netzwerke zu den drei beispielhaft
ausgewahlten Punkten:

1. Einstellung der Sichtbarkeit von Fotos

2. Einstellung der Sichtbarkeit von personlichen Daten im Profil (Email,
Geburtstag, Tel.Nr., ...)

3. Auffindbarkeit durch Suchmaschinen

...die Standardeinstellungen sowie, in Klammer, die verfligbaren Einstellungsoptionen
dargestellt. Alle Angaben beziehen sich auf erwachsene Nutzerlnnen (Abweichungen
bei minderjahrigen Nutzerlnnen sind méglich).

Facebook

1) Standard-Einstellung der Sichtbarkeit von Fotos:
Das Profilfoto ist automatisch fiir ,alle“ (alle Internet-Nutzerlnnen) sichtbar. Es
werden keine anderen Optionen angeboten.
Bei Anlegen eines neuen Fotoalbums ist ,alle” (alle Internet-Nutzerinnen)
vorausgewahlt (Alle, Freunde von Freunden, nur Freunde, Benutzerdefiniert).

2) Standard-Einstellungen der Sichtbarkeit von personlichen Daten im Profil (Email,
Geburtstag, TelNr, ...):
Angaben unter ,Uber mich*, ,Personliches (Interessen, Aktivititen, Favoriten)®,
»Familie und Beziehung (Familienmitglieder, Beziehungsstatus, ,Interessiert an‘ und
JAuf der Suche nach)* sind fur ,alle* (alle Internet-Nutzerinnen) sichtbar (Alle,
Freunde von Freunden, Freunde, Benutzerdefiniert).
Der Geburtstag ist fur ,Freunde von Freunden“ sichtbar (Alle, Freunde von
Freunden, Freunde).
Kontaktdaten wie Handynummer und Email-Adresse sind fir ,Freunde* sichtbar
(Alle, Freunde von Freunden, Freunde, Benutzerdefiniert)

3) Auffindbarkeit durch Suchmaschinen:
Informationen, die fur ,alle* (alle Internet-Nutzerinnen) freigegeben sind, sind
standardméaRig auch Suchmaschinen zugéanglich. Dies kann von der/dem Nutzer/in
deaktiviert werden.

meinVZ

1) Standard-Einstellung der Sichtbarkeit von Fotos:
Das Prafilfoto ist fur ,Freunde” sichtbar (Alle, Alle Leute in meiner Region und meine
Freunde und deren Freunde, meine Freunde und deren Freunde, nur meine
Freunde).
Fotoalben kénnen entsprechend der Voreinstellung von ,allen* (allen Plattform-
Nutzerlnnen) eingesehen werden (Alle, meine Freunde, nur mich selbst).
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2) Standard-Einstellung der Sichtbarkeit von personlichen Daten im Profil (Email,
Geburtstag, TelNr, ...):
Name und Region sind fir alle Plattform-Nutzerinnen sichtbar (Alle, Alle Leute in
meiner Region und meine Freunde und deren Freunde, meine Freunde und deren
Freunde, nur meine Freunde).
Account-Informationen, Allgemeines, Personliches, Karriere, Gruppen, Fotos,
Pinnwand und Freunde sind flur ,Freunde“ sichtbar (Alle, Alle Leute in meiner
Region und meine Freunde und deren Freunde, meine Freunde und deren Freunde,
nur meine Freunde).
Geburtstag wir ,nicht angezeigt* (Geburtstag und —Jahr, nur Geburtstag (ohne Jahr),
Nicht anzeigen).
Kontaktdaten sind nur fir ,Freunde” sichtbar (keine Optionen).

3) Auffindbarkeit durch Suchmaschinen:
Keine Einstellungsmoglichkeit. Eine Information bei den Einstellungen zur
Privatsphare beinhaltet den Hinweis: ,An Suchmaschinen werden keine
Informationen ausgegeben*.

Netlog

1) Standard-Einstellung der Sichtbarkeit meiner Fotos:
Das Profilfoto ist fiir jede/n Internet-Nutzer/in sichtbar.
Bei Hochladen eines neuen Fotos ist standardmafig .jedem“ (jedem Internet-
Nutzerln) ausgewahlt (jedem, nur deinen Freunden, nur fiir mich).

2) Standard-Einstellung der Sichtbarkeit meiner personlicher Daten im Profil (Email,
Geburtstag, TelNr, ...):
Jeder® (jede/r Internet-Nutzerin) hat Zugang zum gesamten Profil mit Ausnahme
der Email-Adresse (Jeder, nur Netlog-Mitglieder, nur bestimmte Netlog-Mitglieder,
Freunde)

3) Auffindbarkeit durch Suchmaschinen:
Die Profile sind Suchmaschinen standardméaRig zuganglich (Option ausgewahlt).
Dies kann von der/dem Nutzer/in deaktiviert werden.

Szenel

1) Standard-Einstellung der Sichtbarkeit meiner Fotos:

Es sind keine Einstellungsmoglichkeiten zum Profilfoto vorhanden.
Die Vorauswahl beim Anlegen eines neuen Fotoalbums ist ,Community”
(Community, Userpage, Friends, versteckt, Passwort).
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2) Standard-Einstellung der Sichtbarkeit meiner personlicher Daten im Profil (Emalil,
Geburtstag, TelNr, ...):
Keine Einstellungsmdglichkeiten. Jede/r Internet-Nutzerin hat Zugang zum Profil, es
werden Daten wie z.B. Alter, Herkunft, Sternzeichen, Aussehen, Liebesstatus,
Interessen,... angezeigt — Name, Adresse, Telefonnummer, Email-Adresse und
Geburtsdatum beispielsweise.

3) Auffindbarkeit durch Suchmaschinen:
Freigegeben ist die Suche nach Vor- und Nachname nur fir das ,Szenel- und
Weblifel-Netzwerk” (nicht freigegeben, Freigegeben nur fiur ,Szenel- und
Weblifel-Netzwerk", 6ffentlich freigegeben).
Die Suche nach Email-Adresse ist standardmaRig ,nicht freigegeben” (Freigegeben
nur fuir ,Szenel- und Weblifel-Netzwerk*, nicht freigegeben).

6. Zusammenfassende Darstellung der wichtigsten Verbesserungspotenziale
In der Folge genannte Verbesserungspotenziale beziehen sich nicht auf alle der
exemplarisch getesteten Sozialen Netzwerke. Es handelt sich um eine summarische
Darstellung.

1. Einstellungen zum Schutz der Privatsphéare

Es sollten umfangreiche Einstellungsmdéglichkeiten zum Schutz der Privatsphéare
fir samtliche Inhalte, die in einem Sozialen Netzwerk veréffentlicht werden,
angeboten werden.

Viele Nutzerlnnen sind sich der Einstellungsmdglichkeiten zum Schutz der
Privatsphéare nicht bewusst und ihnen ist unklar fir welche Nuterlnnen-Gruppen
veroffentliche Inhalte sichtbar sind. Vor diesem Hintergrund ist ein wichtiger
Aspekt welche Standard-Einstellungen durch den Betreiber eines Sozialen
Netzwerks festgelegt worden sind — fiir den Fall, dass sich die Nutzerlnnen mit
diesen Konfigurationsmaoglichkeiten nicht beschaftigen und die
Standardeinstellungen unverandert Ubernehmen. Es sollten daher jeweils die
sichersten Einstellungen automatisch vorausgewabhilt sein.

Beispiel:

In mehreren Sozialen Netzwerken sind hochgeladene Fotos fir alle Plattform-
oder sogar fur alle Internet-Nutzerlnnen standardméfRig sichtbar und z.B. nicht
nur fur Freunde oder einen selbst. Auch die Angaben im eigenen Profil (z.B.
Interessen, Beziehungsstatus, Wohnort...) sind teilweise fur alle Internet-
Nutzerlnnen entsprechend der Voreinstellungen einsehbar. In einem Fall trifft das
auch auf die Standardeinstellungen fir Geburtsdatum und ausgewahlte
Kontaktdaten zu.

Daruber hinaus kénnen Nutzerlnnen nicht bei allen Plattformen selbst
entscheiden, welchen Ausschnitt der Profilangaben sie wem sichtbar machen
wollen. Die Einstellungen zum Schutz der Privatsphare sind zu wenig spezifisch.



Hilfestellung zu den Themen Privatsphare und Fake-User

Die nutzerinnenfreundliche Aufbereitung von Informationen und konkreten Tipps
zum Schutz der Privatsphare und mdoglichen Problemen wie ldentitatsklau in
Verbindung mit ,,Fake-Usern*“ ist verbesserungswiurdig.

Beispiel:

Es ist in der Regel fur durchschnittliche Internet-Nutzerlnnen schwer
nachzuvollziehen welche in den Sozialen Netzwerken veréffentlichen Angaben
fur wen genau sichtbar sind und fur wen nicht. Auch die genauen Auswirkungen
der jeweiligen Einstellungen zum Schutz der Privatsphare sind oft mangelhaft
erlautert. Zudem gibt es kaum prominent platzierte und leicht verstandliche
Informationen sowie Tipps fir Nutzerlnnen wie sie ihre Privatsphére den eigenen
Interessen entsprechend schiitzen kénnen.

Opfer von Identitatsdiebstahl in Form von ,Fake-User“-Profilen werden auf3erdem
nicht von allen Plattformen dabei unterstiitzt eine Meldung von ,Fake-Profilen®
ohne sich selbst beim Sozialen Netzwerk registrieren zu missen.

Unterstltzung bei Loschung des eigenen Profils

Die Ldschfunktion fur das eigene Profil sollte einfach auffindbar sein und die
Nutzerlnnen sollten in einfach nachvollziehbarer Weise informiert werden, wie
vollstandig die Léschung des eigenen Profils und von auf3erhalb des eigenen
Profils  veroffentlichten Daten unter Nutzung der unterschiedlichsten
Plattformfunktionen tatsachlich ist.

Beispiel:

In zwei Sozialen Netzwerken ist die Loschfunktion nur Uber eine Suche in der
Hilfe auffindbar. Plattform-Betreiber machen dartber hinaus in der Regel nicht
aktiv darauf aufmerksam wie umfangreich die Léschung tatséchlich ist und dass
oftmals Datenspuren weiterhin bestehen, die mit der eigenen Person in
Verbindung gebracht werden kdnnen. Dazu sind beispielsweise auf3erhalb des
eigenen Profils verdffentlichte Nachrichten zu zahlen, deren Inhalte in
Verbindung mit den Benutzerinnennamen noch erhalten bleiben. Auch die Inhalte
der Nachrichten kénnen unter Umstanden auf den/die Verfasserin konkrete
Ruckschliisse geben.

Reaktion auf Beschwerden

Auch bei der vorliegenden exemplarischen Erhebung von Reaktionen auf
Beschwerden bei Belastigungen und Cyber-Mobbing zeigt sich eine grof3e
Bandbreite der Reaktionszeiten.

Eine rasche Reaktionszeit ist flir Opfer von BloRstellungen und Belastigungen
eine wichtige Unterstiitzung.

Seite 14



Beispiel:

Die Bandbreite der Reaktionszeiten reicht von wenigen Minuten bis hin zu gar

keiner Reaktion seitens eines Plattformbetreibers. Teilweise wurden auch nicht
alle beanstandeten Inhalte entfernt (z.B. nur blo3stellende Fotos aber nicht die
herabwirdigenden Kommentare).

Nutzertipps

= Mussen es hundert ,Freunde“ im Netz sein? Reagieren Sie nicht auf jede x-
beliebige Kontakteinladung — denn je gréf3er und unibersichtlicher das Netzwerk,
umso mehr Gedanken sollten Sie sich Uber lhre Privatsphare machen.

= |hre Privatsphére ist schiitzenswert: Wahlen Sie auf den Netzwerkseiten scharfe
Sicherheitseinstellungen: Eintrédge sollen nur lhre Freunde sehen. Ihr Profil wird
auch Uber Suchmaschinen gefunden? — Bei vielen Netzwerkseiten lasst sich einen
Suchmaschinenzugriff unterbinden. Nahere Anbieterinfos finden Sie dazu meist in
der Rubrik ,Datenschutz*

= Wenn Sie personliche Daten 6ffentlich zuganglich machen, fragen Sie sich, wie Ihr
elektronisches Profil bspw auf kritische Betrachter, etwa Arbeitgeber, wirkt.

= Uberlegen Sie vor jedem Eintrag, wie offenherzig Sie sein wollen. Jeder Beitrag
sollte so gestaltet sein, dass Sie oder die Empféanger kein Problem damit haben,
wenn er auf Umwegen an die Offentlichkeit gelangt. Nicht nur Texte auch Bilder
kénnen blo3stellen: wahlen Sie lhre Worte und Aufnahmen sorgfaltig.

= Achten Sie auch auf die Rechte Anderer. Fragen Sie um Erlaubnis, bevor Sie bspw
Bilder, die Dritte zeigen ins Netz stellen oder Materialien veréffentlichen, an denen
Dritte Urheberrechte besitzen.

= Immer Ofter gibt es auf Netzwerkseiten Anwendungen Dritter, bspw
Spielapplikationen. Aufpassen: diese Anbieter kénnen in der Regel auf viele lhrer
Daten zugreifen.

=  Weitere Infos und Tipps auf
http://www.arbeiterkammer.at/konsument/datenschutz.htm bzw
www.saferinternet.at
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