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Sehr geehrte Lehrende, sehr geehrte Direktorinnen!

Mobbing ist ohne Frage kein neues Phanomen. Mit der Verbreitung von Internet und Handy wird aber
das systematische Beléstigen, BloBstellen und Fertigmachen nun auch in den ,virtuellen Raum® ver-
lagert - gerade bei Kindern und Jugendlichen. Cyber-Maobbing folgt nicht nur eigenen ,Spielregeln®,
sondern ist fir Menschen, die wenig Erfahrung mit Internet und Handy besitzen, ein kaum sichtbares
und daher unbekanntes Thema.

Die vorliegenden Schulmaterialien informieren Sie praxisnah Uber Cyber-Mobbing und geben lhnen
konkrete Unterstutzung bei der Behandlung des Themas in der Schule. Die Materialien richten sich
var allem an Lehrende der Sekundarstufe 1, bieten aber Unterstitzung fur alle Schulstufen. Generell
gilt: Je friher Schilerlnnen einen wertschatzenden Umgang miteinander erlernen und es gelingt,
eine konstruktive Konfliktkultur in der Schule zu etablieren, desto weniger wahrscheinlich ist Cyber-
Mobbing.

In den Kapiteln 1 bis 6 finden Sie eine Einfihrung in das Thema, Informationen Uber rechtliche Rah-
menbedingungen und Beratungsstellen sowie konkrete Vorschlage, wie Sie in der Schule gegen Cy-
ber-Mobbing aktiv werden kénnen. Das abschlieBende Kapitel 7 beinhaltet zahlreiche Ubungen fiir |h-
ren Unterricht. Die Angebate reichen von Aktivitdten zur Wissensvermittiung und gezielter Reflexion
eigener Einstellungen und Verhaltensweisen tiber Ubungen zur Verbesserung der Empathiefahigkeit
bis hin zur Bewusstseinsbildung fir den Schutz personlicher Daten. Arbeits- und Informationsblatter,
die als Kopiervorlage dienen, erleichtern Ihnen die Verwendung im Unterricht.

Die Materialien wurden auf Initiative von Saferinternet.at und erfahrenen Lehrenden mit Unterstit-
zung des Bundesministeriums fur Unterricht, Kunst und Kultur erstellt. Die Inhalte basieren u.a. auf
Workshops von Saferinternet.at mit Schilerlnnen an dsterreichischen Schulen. Besonderer Dank
gilt auch den Teilnehmerlnnen des Online-Kurses ,Konflikte in der Klasse I6sen” der e-LISA academy
im Frihjahr 20089 fir zahlreiche Tipps und Inputs.

Unter kdnnen Sie diese Unterlagen kostenlos herun-
terladen und nachbestellen. Dort finden Sie fur lhren Unterricht auch weitere Materialien und viele
praktische Informationen zum Thema sichere Internet- und Handynutzung.

Mit freundlichen GriBRen

DI" Barbara Buchegger, M.Ed.

Saferinternet.at/Osterreichisches Institut fiir angewandte Telekommunikation
Margaretenstrafe 70, 1050 Wien

Website: www.saferinternet.at

E-Mail:  office@saferinternet.at

Telefon: [01)59521 12-0
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Seit Wochen wird Julia von ihren Klassenkolleginnen und Bekannten mit intimen Details aus
ihrem Leben verspottet. Gestern hat sie endlich den Grund dafiir entdeckt: den ,Julia-Hate-Blog®,
verfasst von ihrer ehemals besten Freundin Katharina. Bevor sie sich mit Katharina zerstritt,
hatte Julia mit ihr alle Probleme und Sorgen besprochen: von der nicht erwiderten Liebe zu
Marc bis hin zu den Schwierigkeiten mit ihren Eltern. Sogar ein Liebesgedicht, das sie fiir Marc
geschrieben hatte und sich dann doch nicht traute, ihm zu geben, schickte sie Katharina per
E-Mail. Dieses Gedicht und viele andere Einzelheiten aus ihrem Intimleben kénnen jetzt im ,,Julia-
Hate-Blog” von allen gelesen werden. Mittlerweile hat Julia das Geflhl, die ganze Schule kenne
die Website! Fur Julia das Schlimmste: Marc und seine Freunde lachen nur mehr tber sie.

Unter Cyber-Mobbing (auch ,Cyber-Stalking” oder ,Cyber-Bullying® genannt) versteht man das ab-
sichtliche Beleidigen, Bedrohen, BloBstellen oder Belastigen von Personen im Internet oder Uber das
Handy - meist tber einen langeren Zeitraum hinweg. Im Internet werden vor allem Foto- und Video-
plattformen (z. B. Flickr oder YouTube] und Soziale Netzwerke (z. B. Netlog, MySpace oder Facebook)
fur diese Angriffe missbraucht. In Sozialen Netzwerken ist Cyber-Maobbing besonders schmerzvall,
weil hier die Nutzerinnen mit allen Bekannten und Freundinnen in stadndigem Kontakt stehen und
sich einmal veroffentlichte Gertchte oder Beschimpfungen sehr schnell verbreiten. Auch Instant
Messenger [Chatprogramme wie MSN oder ICQ) werden fir Cyber-Mobbing genutzt, genauso wie
das Handy. Bei letzterem kommen vor allem die Foto- und Videofunktionen fir Mobbing-Attacken zum
Einsatz. Meistens sind die Opfer Jugendliche, in seltenen Féllen auch Erwachsene. Die Taterinnen
werden auch ,Cyber-Bullys® genannt.

Gerade bei Cyber-Mobbing unter Kindern und Jugendlichen kennen Opfer und T&terinnen einander
meist auch in der ,realen” Welt. Die Opfer haben fast immer einen Verdacht, wer hinter den Attacken
stecken kdnnte. Cyber-Mobbing geht in der Regel von Personen aus dem eigenen Umfeld aus - der
Schule, dem Wohnviertel, dem Dorf oder der ethnischen Community. Falle, in die ganzlich Fremde
involviert sind, sind wenig verbreitet.

Beim so genannten ,Cyber-Grooming®, der gezielten Anbahnung sexueller Kontakte mit Minderjahri-
gen Uber das Internet, sind die Tater hingegen meist altere, fremde Manner. Sie geben sich in Chats
oder Online-Communitys gegentber Kindern oder Jugendlichen als gleichaltrig aus, um sich so das
Vertrauen der Minderjahrigen zu erschleichen. Meist mit dem Ziel, sich auch in der ,realen” Welt mit
ihnen zu treffen und sie zu missbrauchen.
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Der Begriff ,Mobbing” stammt aus dem Englischen und bedeutet Ubersetzt so viel wie ,anp6-
beln®, ,idber jemanden herfallen®.

Dabei ist eine Person wiederholt und Gber einen langeren Zeitraum hinweg negativen Handlun-
gen eines Einzelnen oder einer Gruppe ausgesetzt, mit dem Ziel der sozialen Ausgrenzung des
Opfers. Maobbing ist gekennzeichnet durch systematisch durchgefihrte Kréankungen, Verlet-
zungen, Demutigungen, Drohungen oder sexuelle Beladstigungen. Die Situationen zeichnen sich
zudem durch ein Macht-Ungleichgewicht zwischen Opfer und Taterlnnen [meist sind es mehre-
re] aus. Die Handlungen werden von den Ausfiihrenden haufig bagatellisiert und geschehen im
Verborgenen. Daher ist Mobbing fiir Lehrende und Eltern oft schwer zu erkennen.

Grundsatzlich kann zwischen drei Formen von Mobbing unterschieden werden:

= (Verspotten, Verbreiten von Gerichten usw.)
= (Schlagen, Stof3en usw.)
= (Ignorieren, Ausschluss aus einer Gruppe usw.)

Cyber-Mobbing findet meist auf der verbalen und/oder psychischen Ebene statt. Aber auch
physische Gewalt als Antwort auf psychische Attacken oder in Form von ,Happy Slapping” kon-
nen Teil von Cyber-Mobbing sein. Von ,Happy Slapping” spricht man, wenn Prugeleien mit der
Handykamera gefilmt und anschlielBend als Video verbreitet werden.

Mobbing an sich ist kein neues Phanomen - die Nutzung von Internet und Handy, um andere zu schi-
kanieren, hat jedoch folgende Konsequenzen:

Durch die permanente Verfugbarkeit von Internet und Handy ist es Jugendlichen nur schwer mdg-
lich, Cyber-Mobbing-Attacken zu entgehen. Anders als bei herkdmmlichen Formen des Maobbings
enden die Belastigungen nicht mit der letzten Schulstunde oder mit Arbeitsschluss. Angesichts der
Neuen Medien macht Maobbing auch vor den eigenen vier Wanden nicht Halt. Soziale Netzwerke,
Instant Messenger, Handys usw. sind mittlerweile alltégliche und unverzichtbare Kommunikationska-
néle von Kindern und Jugendlichen.
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Soziale Netzwerke, E-Mail und Handy ermdglichen die schnelle Verbreitung von Inhalten an eine brei-
te Offentlichkeit. Mit einem einzigen Klick kann z. B. ein peinliches Foto an eine groBe Anzahl an Emp-
fangerinnen geschickt werden. Sind solche Bilder einmal im Web veroffentlicht, kdnnen sie praktisch
kaum mehr entfernt werden. Das Internet hat ein langes Gedachtnis: Auch wenn Inhalte von einer
Website geléscht werden, sind sie moglicherweise schon vielfach kopiert, weiterverschickt oder in
Internet-Archiven abgespeichert worden.

Oft glauben die Taterlnnen, im Internet anonym agieren zu kdnnen, indem sie sich z. B. hinter einer
erfundenen Identitat verstecken. Dies lasst einerseits die Hemmschwelle fiir Belastigungen sinken:
Cyber-Bullys missen sich nicht von Angesicht zu Angesicht mit den Reaktionen ihrer Opfer ausein-
andersetzen und dadurch ist ihnen gar nicht bewusst, was verletzende \Worte oder Bilder auslésen
kénnen. Andererseits kann die Anonymitat fur zusatzliche Angst und Verunsicherung bei den Opfern
sorgen.

Was die Internetnutzerinnen jedoch oft vergessen: Jede Aktion im Web (z. B. Chatten, eine E-Mail
schreiben, eine Website besuchen) hinterlasst Spuren und Uber die so genannte ,|P-Adresse” kann
der benutzte Computer eindeutig identifiziert werden.

Oft sind beim Cyber-Mabbing die Rollen der , Taterinnen® und der ,,Opfer” nicht ochne weiteres zu tren-
nen. Attacken kdnnen als Gegenattacken wiederkehren und so die urspruinglichen Taterlnnen zu Opfern
werden lassen. Zudem sind Personlichkeitsmerkmale, die oft auf klassische Mobbingopfer und -tater-
Innen zutreffen, bei Cyber-Mobbing weniger mafigeblich. So kénnen z. B. auch gut integrierte oder
beliebte Mitschiilerinnen Opfer werden.
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Da Cyber-Maobbing ein sehr junges Phanomen ist, gibt es erst wenige wissenschaftliche Studien, die
das Ausmall des Problems beschreiben. Unbestritten ist die Verlagerung von Teilen des Lebens von
Jugendlichen ins Internet. Freundschaften und Beziehungen werden heutzutage ganz selbstverstand-
lich Gber Internet und Handy geschlossen und gepflegt. Fast drei Viertel der deutschen Jugendlichen
nutzen beispielsweise Instant Messenger mindestens einmal pro Woche." Auch Soziale Netzwerke
werden immer wichtiger: Bereits 46 Prozent der 11- bis 18-Jahrigen in Oberodsterreich verwenden
solche Angebote.? Erste Hinweise Uber die Verbreitung von Cyber-Mabbing liefert die JIM-Studie
2008 des Medienpadagogischen Forschungsverbundes Sidwest. Demnach bestétigt ein Viertel der
befragten Jugendlichen zwischen 12 und 19 Jahren, dass im Bekanntenkreis schon einmal jemand
in einem Sozialen Netzwerk von Mobbing betroffen war.®

Um Cyber-Mobbing besser verstehen zu kdnnen, lohnt ein Blick auf den vermeintlichen ,Nutzen®, den
Mabbing fur die Taterlnnen haben kann:*

Entlastung: Mobbing dient als Ventil fir aufgestaute Aggressionen.

Anerkennung: Mobbing wird dazu verwendet, sich einen bestimmten Ruf zu verschaffen, z. B.
besonders ,cool” zu sein.

Starkung des Gemeinschaftsgefiihls: Mobbing geschieht meist in der Gruppe nach dem Motto:
,Gemeinsam sind wir stark®.

Demonstration von Macht: Mobbing wird eingesetzt, um Starke zu zeigen, um klar zu stellen, wer
.das Sagen hat".

Angst: Oft spielen auch Versagensangste oder die Angst, selbst zu einem Mabbing-Opfer zu werden,
eine Rolle. Vor allem ,Mitlauferinnen® wollen ihre Zugehdrigkeit zur Gruppe nicht riskieren.

Anlasse und Ausléser fiir Cyber-Mobbing kénnen vielfaltig sein. Meistens stehen die Angriffe in Zu-
sammenhang mit einer Iangeren Vorgeschichte und sind Ausdruck fur gestdrte Kommunikation und
mangelnde Empathie.

Moabbing ist Teil der Normalitat: Mobbing gehart nicht selten zum alltaglichen Umgang in einer
Gruppe, es wird toleriert und bleibt chne Folgen. Wenn Beobachterlnnen wegschauen und Maobbing-
Opfern nicht dabei helfen, sich zu wehren, kdnnen Beléstigungen Uber Jahre hinweg andauern.

Langeweile: Cyber-Mobbing kann aus Langeweile entstehen, beispielsweise indem ein Fato eines/r
Mitschulers/Mitschilerin in einer Online-Community negativ kommentiert wird. Daraus kann sich ein
Streit entwickeln, der sich aufschaukelt und immer weitere Kreise zieht.

"Medienpadagogischer Forschungsverbund Sudwest: JIM-Studie 2008, Basisuntersuchung zum Medienumgang 12- bis 19-Jahriger, Seite 48f, www.mpfs.de
(Stand: 15.07.2009)

2BildungsMedienZentrum 0OO: 1. 06. BIMEZ Jugend-Medien-Studie 2009, Das Medienverhalten der 11- bis 18-Jahrigen in OO, Jugendliche, Chart 41, www.bimez.at
(Stand: 15.07.2009)

3Medienpadagogischer Forschungsverbund Stdwest: JIM-Studie 2008, Basisuntersuchung zum Medienumgang 12- bis 1S-Jahriger, Seite 56f, www.mpfs.de
(Stand: 15.07.2009)

“Nach: Gunther Gugel, Handbuch Gewaltpréavention. Institut fur Friedenspadagogik Tiibingen, 2008. Kapitel 4.3.3 Mobbing,
www.friedenspaedagogik.de/ content,/download,/ 4682 /26446 /file/ Kapitel%6204.3.3.pdf (Stand: 15.07.2009)
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Interkulturelle Konflikte: Oft spielen bei Cyber-Mobbing auch interkulturelle Konflikte zwischen
Jugendlichen verschiedener Nationalitédten eine Rolle.

Konflikte in der Klassengemeinschaft: Bestehende Spannungen innerhalb einer Klasse ver-
lagern sich zunehmend ins Internet bzw. auf das Handy. Der ,Klassen-Streber” wird beispielsweise
(auch) in Sozialen Netzwerken verspottet oder Madchen werden von Burschen auf Schulschikursen
via SMS belastigt.

Freundschaften verandern sich: Freundschaften brechen auseinander und unter ehemals
besten Freundinnen entstehen Hass- und Rachegefihle.

Klassengemeinschaften verandern sich: Eine Klasse wird neu zusammengestellt oder neue
Schulerlnnen kommen dazu (z. B. ,\Wiederholer®).

Unerwiinschte Veroffentlichung von personlichen Informationen: Persanliche Details oder
intime Bilder/ Videos, die nicht fiir die Offentlichkeit bestimmt sind, werden weitergegeben - teilweise
auch ohne bdse Absicht. Oft sind sich Kinder und Jugendliche nicht bewusst, wie verletzend so eine
BloBstellung sein kann.

Cyber-Mobbing erfolgt meist gleichzeitig iber mehrere Medienkanale (z. B. Instant Messenger, Sozi-
ale Netzwerke und SMS). Folgende Beispiele verdeutlichen die Vielzahl an Mdglichkeiten, wie Internet
und Handy fur Cyber-Mobbing-Attacken missbraucht werden kdnnen:

= |n Sozialen Netzwerken kénnen Uber die Kommentarfunktionen bei Fotos und Videos sowie auf der
Profil-Pinnwand gemeine, fir alle sichtbare Nachrichten hinterlassen werden.

= Auch Uber Instant Messenger kénnen boshafte Kommentare eines/ r Nutzers,/Nutzerin in Sekun-
denschnelle an einen oder mehrere Empfangerinnen geschickt werden.

= Auf dem Handy werden Opfer oft via SMS und mit unterdrickter Rufnummer verspottet.

= Handys werden fir anonyme Anrufe missbraucht, bei denen die Opfer z. B. mit verstellter Stimme
bedroht und/oder erpresst werden.

= Mit gestohlenen Passwdrtern wird sich Zugang zu Online-Profilen verschafft. AnschlieBend wer-
den die Profile mit peinlichen Angaben ,umgestaltet” und die Passwaorter gedndert. Nur z. B. ge-
gen Geld werden die Profile in den urspringlichen Zustand zuriick versetzt.

= Burschen versuchen sich unter Pseudonymen an Madchen aus ihrer Schule ,heranzumachen®
Oft sehr direkt und auf eine fur die Madchen unangenehme Art und Weise.

= Madchen kdnnen auch von Fremden sexuell belastigt werden. Dies betrifft haufig Madchen, die
.anregende” Bilder, z. B. freiziigige Party- oder Bikini-Fotos, von sich im Internet verdffentlichen.
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= Peinliche Fotos oder Videos werden meist spontan mit der eigenen Kamera oder dem eigenen
Handy gemacht. Diese ,WWerke" weiterzuverbreiten funktioniert wie ein Reflex: Ist ein ,witziges” Bild
geschossen, muss es einfach sofort per Handy an alle Freundinnen geschickt werden.
Kommt das Bild bei den Gleichaltrigen gut an, wird es auch in Sozialen Netzwerken oder tber
Instant Messenger, oft ohne bdse Absicht, weiterverbreitet. Ohne nachzudenken erfolgt der Klick
auf den ,Weitersenden"-Button.

= Mit Bildbearbeitungs-Programmen werden Fotos von Personen verunstaltet und anschlieBend
verdffentlicht.

= Fir die Verbreitung von Gertchten werden vor allem die Nachrichtenfunktionen in Sozialen Netz-
werken, Instant Messenger oder E-Mail verwendet. Um die Gerlchte besonders effektiv zu verbrei-
ten, werden zuerst Personen informiert, die als besondere , Tratschen® bekannt sind.

= Die meisten Online-Computerspiele missen in einem Team gespielt werden. Meist finden sich
solche Teams aus einer Gruppe in der ,realen” Welt zusammen, z. B. Klassenkameradlnnen oder
Freundinnen aus einer Clique. Entsteht ein Konflikt in einer dieser Gemeinschaften, kann es vor-
kommen, dass unbeliebte Personen nicht nur dort zu AuBenseiterlnnen werden, sondern auch
den Ausschluss aus der virtuellen Gruppe erfahren. So wird ihnen schlagartig der Zugang zu einer
beliebten Freizeitaktivitat verwehrt.

= Ahnliches gilt fiir Soziale Netzwerke: Fiir viele Jugendliche ist die Anzahl der ,Freunde®, die mit
dem eigenen Profil verlinkt sind, ein Indikator fir den sozialen Status. Wird eine Person gemobbt,
nehmen viele der virtuellen ,Freunde” ihre Verlinkungen zurick. Die betroffene Person kann dann
Uber das Soziale Netzwerk nicht mehr mit ihnen kommunizieren und sinkt im sozialen Ansehen.

= Personliche Daten kdnnen missbrauchlich, z. B. zur Bestellung von Waren tbers Internet, verwen-
det werden.

= Unter dem Namen eines Opfers wird in einem Sozialen Netzwerk ein neues Profil angelegt. Uber
dieses gefalschte Profil werden dann beispielsweise Beschimpfungen tber Freundinnen des Op-
fers oder blof3stellende Falschinformationen verbreitet.
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Dieses real stattgefundene Beispiel schildert Mobbing-Vorfélle an einer Schule, die Gber drei Jah-
re hinweg andauerten.

1. Klasse AHS: In der Klasse treten ab der zweiten Schulwoche starke Konflikte auf, die Klassen-
lehrerinnen sind entnervt. Der Klassenvorstand ist bemuht, eine Lésung zu finden, und auch die
Eltern fordern ein Eingreifen. Die Schulleitung zdgert jedoch mangels Erfahrung entsprechende
MafBnahmen zur Konfliktbewaltigung zu setzen. Die ungeldsten Konflikte breiten sich aus. Am Ende
der ersten Klasse wird ein Madchen, nennen wir sie Carina, von ihren Mitschilerinnen gemobbt.
Sie entspricht jedoch nicht dem klassischen Opfer, denn sie beginnt sich zu wehren und schlipft
spater selbst in die Taterinnen-Rolle. Ihre Eltern nehmen das Mobbing zwar wahr, nicht aber die
Tatsache, dass ihre Tochter selbst aktiv involviert ist.

2. Klasse AHS: Das Mobbing breitet sich in der Klasse weiter aus. Jeweils drei bis vier Mobbing-
Falle mit wechselnden Opfern und Taterlnnen sind parallel zu beobachten: Aus Mitlduferlnnen und
Opfern werden Taterinnen, und aus Taterlnnen werden wieder Opfer. Die Situation eskaliert vor
Weihnachten als Carina von Lukas verletzt wird. Die Eltern von Carina erstatten Anzeige gegen
Lukas. Der Klassenvorstand ist erschittert als er durch Gespréache erfahrt, welche Dimensionen
das Problem in der Klasse inzwischen angenommen hat. Er bespricht das Thema ,Maobbing® mit
der Klasse und gibt auch eine Hausaufgabe dazu. Eine gesonderte Elterninformation unterbleibt.
Weiterfuhrende, konkrete Losungsansatze werden zwar angekindigt, dann aber doch nicht um-
gesetzt.

Die Nutzung Neuer Medien fur Hausaufgaben und Referate wird zwar vorausgesetzt und verlangt,
der verantwortungsvolle Umgang mit Internet und Handy ist jedoch nicht Thema im Unterricht.
Ab Weihnachten chatten erste Freundesgruppen Uber Instant Messenger., bis Ostern haben alle
Schilerlnnen der Klasse ein Profil in einem Sozialen Netzwerk. Insbesondere die Madchen stellen
dort viele private Fotos online. In den Freundesgruppen fihlen sie sich sicher und anonym, obwohl
sie durch ihre Benutzernamen und ihre Profilfotos leicht identifizierbar sind. Im weiteren Verlauf
des Schuljahres beginnen auch Kinder, die in der Schule nicht miteinander reden, regelmalig
virtuell tber Chats und Soziale Netzwerke zu kammunizieren.

Die Spannungen in der Klasse spitzen sich unterdessen weiter zu und ab Ostern scheint die De-
vise von Lehrenden und Schilerlnnen zu lauten: ,Augen zu und durch® - denn die Klasse wird ab
Herbst chnehin aufgeteilt.

3. Klasse AHS: Die Klasse wird aufgeldst, die Schilerlnnen werden auf andere Klassen aufge-
teilt. Es erfolgen keinerlei Aktivitdten, um die Schilerlnnen in die neuen Klassengemeinschaften
einzubinden.

Carina gerat nach kurzer ,Verschnaufpause® auch in der neuen Klasse schnell wieder in den Mit-
telpunkt von Mobbing-Aktivitaten, wieder in ihrer Doppelrolle als Taterin und Opfer.

Das ,konventionelle” Mobbing entwickelt sich zunehmend zu Cyber-Maobbing, vor allem via SMS.
Alle Kinder besitzen bereits seit der ersten Klasse ein Handy.

Aber auch die Aktivitdten in den Sozialen Netzwerken nehmen zu: In virtuellen Gruppen wird dis-
kutiert, wie man sich Carina gegenuber verhalten soll. Mitunter werden hier auch Racheplane
geschmiedet. Im November griinden die Schilerlnnen eine ,Anti-Carina-Gruppe” in einem Sozialen
Netzwerk. Sie wahnen sich in Sicherheit, da ja nur die von ihnen freigeschaltenen Mitglieder der
Plattform auf die Inhalte dieser Gruppe Zugriff haben. Allerdings erfahrt der Klassenvorstand von
dieser Gruppe und den geplanten Aktivitdten der Schilerlnnen gegen Carina. Anhand der Fotos
und Profile gelingt es, die meisten Mitglieder der Gruppe zu identifizieren. Die Gruppe wird geldscht,
die Eltern der Mitglieder erhalten vor Weihnachten einen eingeschriebenen Brief der Schule mit
der Androhung eines Schulausschlusses ihrer Kinder. Damit ist das Thema fir die Schule erledigt.
Carina wechselt im Februar die Schule.
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Mobbing fuhrt nicht nur zu einem grof3en Leidensdruck bei den Opfern, verschiedene Handlungen
kénnen fur die Taterinnen auch rechtliche Konsequenzen haben: Cyber-Mobbing ist mehr als ein
~dummer Streich® oder ein Kavaliersdelikt! Vielen Schilerlnnen ist die potenzielle Strafbarkeit von
Cyber-Mobbing jedach nicht bewusst. In nachfolgender Ubersicht sind wichtige rechtliche Hinter-
grundinformationen zusammengefasst:

Im dsterreichischen Strafrecht finden sich z. B. Bestimmungen, die auch auf Postings in Foren oder
Online-Communitys zutreffen kénnen: die Uble Nachrede und die Beleidigung. Uble Nachrede begeht
jemand, der anderen in der Offentlichkeit unehrenhaftes oder gegen die guten Sitten verstoendes
Verhalten vorwirft. Darunter fallen beispielsweise der Vorwurf der Lige, der Vorwurf der Téuschung
(z. B. ,.Schummeln®) oder der Vorwurf eine Person ,schlafe mit jedem®. Der Tatbestand der Beleidi-
gung erfolgt entweder durch &ffentliches Beschimpfen mit beleidigenden Worten (z. B. ,Fette Sau”)
oder Gesten, oder durch Verspotten, das andere 6ffentlich lacherlich macht oder als minderwertig
verhéhnt (z. B. ,Dauersaufer”). Bei diesen Delikten drohen Geldstrafen oder sogar Freiheitsstrafen
bis zu einem Jahr. Andere Delikte gegen die Ehre sind Verleumdung oder Kreditschadigung.

In Bezug auf Cyber-Mobbing ist auch die Beharrliche Verfolgung relevant. Das so genannte ,Anti-
Stalking-Gesetz" (§ 107a StGB]) verbietet die Verfolgung und langer andauernde Belastigungen nicht
nur in der ,realen”, sondern auch in der ,virtuellen” Welt.

Auch Delikte wie Datenbeschadigung und Widerrechtlicher Zugriff auf ein Computersystem kén-
nen unter Umsténden im Zuge von Cyber-Mobbing begangen werden.

Ebenso kann der § 207a StGB ,Pornografische Darstellungen Minderjahriger® im Zusammen-
hang mit der Herstellung, Veroffentlichung oder Verbreitung von Bildern mit sexuellem Fokus von
unter 18-Jahrigen zur Anwendung kommen.

Es besteht gesetzlich auch ein Recht auf Wahrung der Privatsphéare. Dieses Recht verbietet die
Veroffentlichung und Verwertung von privaten Informationen. Ein Schadenersatz ist hier insbesonde-
re fur blo3stellende Veroffentlichungen vorgesehen.

Schadenersatz sieht auch das Mediengesetz fur Opfer von Ubler Nachrede, Beschimpfung, Ver-
spottung und Verleumdung vor. Auerdem verbietet es die Verletzung des hdchstpersonlichen
Lebensbereichs eines Menschen. Das Mediengesetz gilt unter anderem auch fur Websites.

Daruber hinaus gewahrt das Urheberrecht einen Brief- und Bildnisschutz. Briefe, Tagebicher und
andere vertrauliche Aufzeichnungen dirfen ohne Zustimmung des Verfassers nicht veréffentlicht
werden. Das ,,Recht am eigenen Bild"® verbietet die Verdffentlichung von Bildern, die die darauf ab-
gebildeten Personen blof3stellen oder herabsetzen.

SWeitere Informationen zum ,Recht am eigenen Bild" im Unterrichtspaket ,Handywissen.at - Das Handy sicher und verantwortungsvoll nutzen” (2007), Kapitel 6
Handyquette, www.handywissen.at/downloads (Stand: 30.04.2008)
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Die osterreichischen Jugendschutzgesetze - die auf Bundeslanderebene geregelt sind, sich aber
sehr 8hneln - enthalten ebenfalls relevante Bestimmungen fiir rechtliche Schritte gegen Cyber-Maob-
bing. Im oberasterreichischen Jugendschutzgesetz® heildt es beispielsweise:

Medien, Datentrager, Gegensténde und Dienstleistungen, die

= kriminelle Handlungen von menschenverachtender Brutalitat oder Gewaltdarstellungen verherrli-
chen oder

= Menschen wegen ihrer Rasse, Hautfarbe, Herkunft, ihnres Geschlechtes, ihres religibsen Bekennt-
nisses oder ihrer Behinderung diskriminieren oder

= pornografische Darstellungen beinhalten,

darfen Jugendlichen nicht angeboten, vorgefuhrt, an diese weitergegeben oder sonst zugénglich

gemacht werden. Der Erwerb, Besitz und Gebrauch von jugendgeféahrdenden Medien, Datentragern

und Gegenstanden ist fur Jugendliche verboten.

Bei Verstdfen gegen die Jugendschutzgesetze sind fiir Erwachsene Geld- und sogar Freiheitsstra-
fen, fur Jugendliche verpflichtende Beratungsgespréche und unter Umstanden auch Geldstrafen
vorgesehen.

Generell ist zu beachten: Bis zum 14. Geburtstag gilt man als unmiindige/r Minderjahrige/r und
ist damit nicht strafbar, selbst wenn man gegen ein Gesetz verstdfit. Ab 14 Jahren bis zur Volljghrig-
keit kommt betreffend des Strafausmafes das Jugendstrafrecht zur Anwendung. Jedoch kénnen E-
tern unter Umsténden schadenersatzpflichtig werden, wenn sie ihre Aufsichtspflicht verletzt haben.

Genauere Informationen zu den fur Cyber-Mobbing relevanten rechtlichen Bestimmungen finden Sie
auf den in Kapitel 6 ,Weiterfihrende Links" angefuhrten Websites.

SQuelle: Landesjugendreferat OO: Das 06. Jugendschutzgesetz 2002/ Novelle 2005, www.ooe-jugend.at
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Cyber-Mobbing unter Jugendlichen spielt sich fast ausschlieflich in der unmittelbaren Alltags-Umge-
bung der Opfer ab - und die Schule ist ein wichtiger Teil davon. Es ist daher wahrscheinlich, dass
entsprechende Félle in oder im Umfeld der Schule auftauchen. Von den Schiilerinnen, tber die Schul-
leitung und die Lehrenden bis hin zu den Eltern - alle kénnen im Falle eines Konflikts beteiligt und
betroffen sein.

Vor allem die Schulleitung sieht sich bei Cyber-Mobbing-Vorféllen mit der Herausforderung konfron-
tiert, innerhalb kiirzester Zeit oft sehr emotionsgeladene Vermittlungsarbeit zu leisten. Gesprache
an Schulen zeigen, dass solche Vorkommnisse sehr rasch an die Direktionen herangetragen werden.
Hier ist es ratsam, auf weitere Vermittlungsangebote durch Klassenvorstande, Beratungslehrerinnen,
Peer-Mediatorlinnen oder der schulischen Sozialarbeit zurickzugreifen.

Es gibt eine Vielzahl an Strategien und Mafinahmen, die umgesetzt werden kénnen, um Cyber-Maob-
bing einzuschrénken oder - noch besser - praventiv zu verhindern. Als oberstes Ziel gilt in beiden
Fallen, eine konstruktive Konfliktkultur in der Schule zu etablieren.

Schiilerinnen in ihrem Selbstbewusstsein starken: Kinder und Jugendliche, die lernen, selbst-
bewusst und selbstbestimmt zu agieren, wissen sich in schwierigen Situationen besser zu helfen. Sie
beziehen Angriffe weniger auf sich selbst und kénnen in der Regel gelassener mit Mobbing umgehen.

Empathie der Schiilerlnnen steigern: In vielen Fallen ist es Schilerinnen nicht bewusst, dass
ihre Taten andere verletzen. MaBnahmen zur Sensibilisierung in diesem Bereich sind daher sinnvaoll.

Klassenklima verbessern: Oft tauchen Cyber-Mobbing-Falle in ohnehin ,schwierigen” Klassen auf.
Regelmalige Mafinahmen, die das Klassenklima verbessern und den Zusammenhalt in der Klasse
starken, kdnnen hier vorbeugend wirken. Dazu z&ahlen vor allem projektbezogene und gruppenbasier-
te Lernformen sowie ,offenes Lernen®.

Wertschéatzung fiireinander lernen: Ein wertschatzender Umgang miteinander heift, die Bezie-
hungsebene von der Sachebene trennen zu kénnen. Dies bedeutet fur Lehrende und Schilerlnnen,
zwischen der Sympathie fiir eine Person und den objektiven Gegebenheiten unterscheiden zu lernen.

Positives Feedback geben: Oft kommen gut gemeinte Worte beim Gegenuber anders an als
beabsichtigt: ,Ich mag an dir, dass du nicht tratschst” ist z. B. als positive Aussage gedacht, aber
negativ formuliert. Besser ware: ,Ich mag an dir, dass du Geheimnisse fiir dich behalten kannst".
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Gutes Verhaltnis zwischen Lehrenden und Schiilerlnnen schaffen: Ein gutes Vertrau-
ensverhaltnis tragt dazu bei, dass sich von Cyber-Mabbing betroffene Schilerlnnen schneller an
ihre Lehrerlnnen wenden und so maglichst frih Hilfe organisiert werden kann.

Verhaltensvereinbarungen und Hausordnung erstellen: Wird Cyber-Mabbing in der
Haus- bzw. Schulordnung thematisiert, ist spater leichter damit umzugehen. Je transparenter
das Thema von Anfang an behandelt wird, desto einfacher fallt es, im konkreten Fall konstruktive
Entscheidungen zu treffen. Ein Beispiel fir eine Schulvereinbarung gegen Cyber-Mobbing finden
Sie auf Seite 17.

»Briefkasten® einrichten und betreuen: Ein ,Kummerkasten” (z. B. in Form einer E-Mail-Adres-
se oder eines Briefkastens) bietet Schilerlnnen die Maglichkeit, anonym von Mobbing-Féllen zu
berichten.

Peermediation einfiihren: Da Cyber-Mobbing in der Regel zwischen Gleichaltrigen stattfindet,
kann eine Unterstitzung im Kreis der Schulerlnnen hilfreich sein. In vielen Fallen vertrauen sich
Opfer eher einem/r unparteiischen Mitschilerin an als einem Erwachsenen. In ihrer Funktion als
Peermediatorinnen missen die Jugendlichen im Umgang mit Cyber-Mobbing geschult werden.

Hilfe von auBBen suchen: Praventionsbeamtinnen der Polizei kénnen sehr eindringlich tber
mdgliche Konsequenzen des Cyber-Mabbings berichten. Auch Workshops (z. B. von Saferinter-
net.at) fir den sicheren und verantwortungsvollen Umgang mit Internet und Handy helfen bei
der Bewusstseinsbildung an Schulen. Auerdem kdnnen Schulpsychologlnnen, Schulsozialar-
beiterinnen und Mediatorinnen in Fallen von Cyber-Mobbing rasch und professionell eingreifen
und vermitteln. Eine Liste maglicher Anlaufstellen finden Sie in Kapitel 5 ,Beratungsstellen und
Unterstutzung” auf Seite 21.

Weiterbildung fur Lehrende zu Konfliktthemen: Um reagieren zu kdnnen, bevor ein Konflikt
eskaliert, ist Sensibilitat erforderlich. Nur wenn Lehrende sich in Konfliktlésungstechniken weiter-
bilden, ist es ihnen maglich, erste Anzeichen von Spannungen zu erkennen und entsprechend zu
handeln. Neben zahlreichen Weiterbildungsangeboten an Péddagogischen Hochschulen oder von
privaten Anbietern ist weiters der Online-Kurs ,Konflikte in der Klasse I6sen” der e-LISA academy
zu empfehlen ( ).

Tipps fiir die praktische Umsetzung der MaBnahmen finden Sie in Kapitel 7 ,Ubungen® ab
Seite 24.
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An dieser Schule schatzen und achten wir einander.
In der Klasse und im Internet gehen wir miteinander fair und respektvoll um.

Mobbing wird bei uns nicht toleriert.

g An dieser Schule hat keine Form des Mobbings Platz. \WWenn wir merken,
dass jemand von anderen schikaniert wird, dann schauen wir nicht weg,
sondern helfen dem Opfer.

Wir filmen und fotografieren in der Schule nur mit Erlaubnis der
g Beteiligten.
An dieser Schule respektieren wir, dass Bilder, Filme oder Tonaufnahmen
ohne die Zustimmung der Abgebildeten bzw. Aufgenommenen weder weiter-
gegeben noch verdffentlicht werden.

Wir bilden uns weiter und sind uns des Themas bewusst.

g Wir beschaftigen uns im Unterricht aktiv mit dem Thema Cyber-Maobbing
und stellen anderen die Ergebnisse vor (durch Flyer, Plakate, Artikel in der
Schiilerzeitung usw.).

Wir reflektieren unseren Umgang mit Internet und Handy und tber-
prifen unsere Gewohnheiten auf unfaires oder verbotenes Verhalten hin.

i.A. aller Schilerlnnen, Lehrerlnnen und an der Schule Tatigen

(Schulstempel und Unterschrift der Schulleitung])
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Fur Lehrende ist es nicht immer einfach, Falle von Cyber-Maobbing rechtzeitig zu erkennen. Dazu tragt
auch bei, dass Lehrende meist erst sehr spat in einen Vorfall eingebunden werden oder erst davon
erfahren, wenn der Konflikt bereits eskaliert ist.

Da sich Cyber-Mobbing und ,konventionelles” Mobbing auf die Betroffenen sehr ahnlich auswirken,
gelten fur die Friherkennung vergleichbare Maf3stabe. Im Folgenden sind einige Anhaltspunkte, wie
Mobbing frihzeitig erkannt werden kann, dargestellt. Durch frihe MafBnahmen kénnen Spannungen
schon im Vorfeld abgebaut und weitere Mobbing-Attacken verhindert werden.

Anonymer ,Briefkasten®: Schilerlnnen erhalten durch die Einrichtung einer eigenen E-Mail-Adres-
se oder eines Briefkastens die Mdglichkeit, Mobbing-Vorfalle anonym zu melden. Es gilt zu beachten:
Dieser anonyme Beschwerdekasten kann auch zum ,Anschwarzen® von anderen Schilerinnen miss-
braucht werden.

Zwischen den Zeilen lesen: Schulaufgaben, in denen das Privatleben der Kinder thematisiert wird
(z. B. in Aufsatzen in Deutsch oder Fremdsprachen), kénnen Hinweise auf etwaige Mobbing-Vorfalle
geben.

Verschlechterung des Klassenklimas: \Wenn sich das Klima innerhalb der Klassengemeinschaft
verschlechtert und die Schilerlnnen einander unfreundlicher begegnen, kann diese Entwicklung von
Mobbing begleitet sein.

Zerbrochene Freundschaften: Vor allem bei Madchen passiert es immer wieder, dass ehemals
beste Freundinnen zu Opfern bzw. Taterinnen von Mobbing-Attacken werden, da sie viele intime Ge-
heimnisse voneinander kennen und diese dann gegeneinander verwenden.

Auf Schulveranstaltungen: Gerade bei der Zimmeraufteilung auf Schulschikursen oder Sport-
wochen wird sichtbar, wie gut einzelne Schilerlnnen in die Klassengemeinschaft eingebunden sind.
In solchen Situationen werden neben AufBenseiterinnen auch eventuelle Bruchlinien innerhalb eines
Klassenverbands sichtbar.

Potenzielle Opfer von Cyber-Mobbing-Attacken: Oft wird bei Mobbing auf klassische Person-
lichkeitsmerkmale von Opfern und Taterlnnen hingewiesen, die fur Cyber-Mobbing allerdings nur be-
dingt gelten. Dennoch kénnen folgende Kennzeichen auf eine mogliche Geféhrdung hinweisen:

= Kinder und Jugendliche mit ,diinner Haut"“: Hierbei handelt es sich um Kinder, denen Gemeinhei-
ten, Witze usw. sehr nahe gehen. Sie nehmen alles sehr persénlich und sind gegen Anfeindungen
anderer Kinder nur schlecht gewappnet.

= AuBenseiter in der Klasse: Haufig sind jene Schilerinnen Opfer von Cyber-Mobbing, die auch
innerhalb der Klassengemeinschaft einen AuBenseiterstatus haben, z. B. kdrperlich aufféllige
Kinder, solche mit von der Norm abweichenden Vorlieben, anderen Bedingungen im Elternhaus
usw.

= Kinder mit Anpassungsschwierigkeiten: Darunter fallen vor allem Neuankémmlinge in einer Klas-
se oder Kinder, die sich an den Klassenalltag nicht anpassen kénnen (z. B. aufgrund von Sprach-
barrieren) oder wollen.
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Madgliche Symptome von Cyber-Mobbing: Wird ein Kind zum Opfer einer Cyber-Mobbing-Atta-
cke, sind die Symptome jenen anderer psychischer Belastungen sehr &hnlich:

= Vermehrte gesundheitliche Probleme: Dazu zahlen Symptome wie Kopfschmerzen, Bauch-
schmerzen, haufigeres Fehlen, Schlafprobleme oder bedrickte Stimmung.

= Verhaltensénderungen: Alarmsignale kdnnen sein eine plotzliche Verschlossenheit, ein Leis-
tungsabfall in der Schule oder der Rickzug in andere Welten, wie z. B. in Online-Spiele- oder
Fantasiewelten.

= Fehlen personlicher Gegenstande: Vor allem Eltern kann auffallen, dass besonders geliebte Ge-
genstande oder Geld plétzlich fehlen.

= Herunterspielen: Mobbing-Opfer werden bei ersten Gespréchen mit Erwachsenen meist keinen
direkten Hinweis auf einen Vorfall geben oder die Situation herunterspielen. Wenn Sie einen kon-
kreten Verdacht haben, sind viel Geduld und erneute Gesprachsangebote notwendig.

Wird ein Cyber-Mobbing-Fall bekannt, so muss die Schule - die Schulleitung oder der Klassenvor-
stand - unverziglich reagieren. Zunachst sind folgende Fragen abzuklaren: \Was ist konkret vorgefal-
len? Welche Personen sind beteiligt? Wie schwer ist das Delikt?

Mit den Beteiligten reden: Opfer und Taterlnnen (sofern bekannt) befragen und gemeinsam eine
Losung, inklusive einer Wiedergutmachung, finden.

Eltern einbinden: Einen Elternabend veranstalten. Eltern haben oft keine Vorstellung davon, was
Cyber-Mobbing eigentlich ist und sind sich der maglichen Tragweite solcher Vorfélle nicht bewusst.

In der Schule thematisieren: Auf keinen Fall darf Cyber-Mobbing totgeschwiegen werden. Jeder
Vorfall muss als Chance genutzt werden, um Aufklarung zu betreiben: Wie fihlt man sich als Opfer?
Welche Maotive haben die Taterinnen? Konkrete Falle kdnnen als Anlass genommen werden, um
praventive MaBnahmen umzusetzen. Siehe dazu auch Kapitel 4.1 ,Vorbeugen: Wie kénnen Lehrende
praventiv aktiv sein?” ab Seite 15.

Den Lehrkorper einbeziehen: Neben der Arbeit mit Opfern und Taterlnnen ist es sinnvoll, den
Lehrkdrper einzubinden und Weiterbildungsmaglichkeiten [beispielsweise im Rahmen einer schulin-
ternen Lehrerinnenfortbildung) anzubieten, die dabei helfen, mit Cyber-Mobbing-Vorfallen richtig um-
zugehen.

Umgang mit Internet und Handy regeln: \Was ist erlaubt, was ist nicht erlaubt? \Welche Sank-
tionen gibt es bei Missbrauch? Manchmal kann es schon zu einer Entspannung fiihren, wenn bei-
spielsweise das Handy in der Zeit des Unterrichts abgeschaltet werden muss und dies in der Schul-
ordnung geregelt ist. Auch der Schulschikurs kann handyfrei gestaltet werden, wenn das Handy
taglich zu einer festen Zeit (z. B. eine halbe Stunde vor dem Abendessen) fur Kontakte mit der Familie
genutzt werden kann.

Praventionsheamtlnnen der Polizei zu Rate ziehen: Dies macht vor allem Sinn, um einschat-
zen zu kdnnen, ob rechtliche Schritte eingeleitet werden sollen oder nicht.

Schulpsychologlnnen, Schulsozialarbeiterlnnen, Beratungslehrerlnnen kontaktieren: Die-
se kdnnen in Cyber-Mabbing-Fallen erfahren und kompetent mit allen Beteiligten zusammenarbeiten
und entsprechende MaBnahmen einleiten.
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Auch Lehrende kénnen Opfer von Cyber-Mobbing werden: Immer mehr Padagoginnen werden von
Schulerlnnen mit aggressiven und/ oder anzuglichen SMS belastigt oder im Internet diffamiert. Hau-
fig flmen die Jugendlichen auch wahrend des Unterrichts mit ihren Handys und veréffentlichen die
Aufnahmen ,zum Spal“ im Web. Die betroffenen Lehrerinnen erfahren oft erst viel spater, dass sie
von ihren Schilerlnnen einem potenziell weltweiten Publikum zur Belustigung ausgesetzt wurden.

Werden die Vorfalle bekannt, sitzt die Scham bei den gemobbten Lehrenden versténdlicherweise
tief. Obwohl die psychische Belastung gravierend sein kann, schweigen die meisten Opfer - auch weil
die Unterstitzung durch Kolleglnnen oder Vorgesetzte oft fehlt. Doch nichts zu tun, ist bei Mobbing
gerade der falsche Weg, denn meistens werden die Belastigungen dadurch nur noch schlimmer.
Wichtig ist es, sich auf die Beine zu stellen, aktiv Gesprache mit der Familie, Bekannten, Kollegin-
nen etc. zu suchen und unter Umsténden auch professionelle Hilfe, beispielsweise im Rahmen von
Selbsthilfegruppen oder einer psychologischen Beratung, in Anspruch zu nehmen. Das hilft dabei,
sich mit der eigenen Person auseinanderzusetzen und sich klar zu werden, warum man Uberhaupt
zum Opfer geworden sein kénnte und welche Verhaltensweisen speziell bei Schiilerlnnen Hass- oder
Rachegefiihle ausldsen. Eine Liste von geeigneten Anlaufstellen in Osterreich finden Sie in Kapitel 5
.Beratungsstellen und Unterstitzung” ab Seite 21.

Was die rechtliche Seite betrifft, fallen viele dieser Vorfalle teilweise in einen juristischen Graube-
reich. Ob beispielsweise das bloRe Filmen von Lehrenden wahrend des Unterrichts erlaubt ist oder
nicht, ist rechtlich nicht geklart. Anders ist die Situation jedoch, wenn es sich dabei um eine ,nach-
teilige Darstellung” handelt - wenn z. B. Videoaufnahmen oder Fotos so aufgenommen oder zusam-
mengeschnitten werden, dass eine Lehrkraft damit lacherlich gemacht wird. In diesem Fall gilt das
.Recht am eigenen Bild“, das der abgebildeten Person erlaubt, eine Léschung des verdffentlichten
Materials zu verlangen (z. B. beim \Website-Betreiber). Weitere rechtliche Bestimmungen, die in Zu-
sammenhang mit Cyber-Maobbing wirksam sind, kénnen Sie in Kapitel 3 ,\WWas sagt das Gesetz?" ab
Seite 13 nachlesen.

Doch wie kann Cyber-Mobbing nun effektiv in der Schule bek&dmpft bzw. verhindert werden? Generell
gilt: Ein gutes Schulklima beugt Gewalt vor, deshalb ist es wichtig, am Vertrauensverhaltnis zwischen
Schulerinnen, Lehrenden und Schulleitung permanent zu arbeiten. Das umfasst eine entspannte
Gesprachs- und Konfliktkultur genauso wie die Umsetzung gemeinsamer Schulprojekte und die Ein-
bindung ,heikler” Themen in den Schulalltag. In Kapitel 7 ,Ubungen® ab Seite 24 finden Sie zahlreiche
Anregungen fur lhren Unterricht zum Thema ,Aktiv gegen Cyber-Mobbing®.

Empfehlenswert ist in jedem Fall, Cyber-Mobbing klar sichtbar fur alle in die Schul- bzw. Hausordnung
aufzunehmen oder eine Schulvereinbarung mit klaren Schutzregelungen zu erarbeiten, z. B. in der
Schule nur mit Erlaubnis der Beteiligten filmen oder fotografieren zu durfen. Je transparenter das
Thema von Beginn an behandelt wird, desto einfacher fallt es, im konkreten Fall konstruktive Entschei-
dungen zu treffen. Eine entsprechende Vorlage fur eine Schulvereinbarung gegen Cyber-Mobbing
finden Sie auf Seite 17. Ein Tipp: Wenn Schilerinnen aktiv an der Gestaltung mitarbeiten, halten sie
sich eher daran!
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147 Rat auf Draht:

= Telefonhilfe fur Kinder, Jugendliche und deren Bezugspersonen: kostenlos, anonym und rund um
die Uhr, Tel. 147 [ohne Vorwahl)

= (Online-Beratung auf www.rataufdraht.at

Kinder- und Jugendanwaltschaften Osterreichs:
Nitzliche Kontaktadressen, Angebote und Themen rund um die Rechte von Kindern und Jugend-
lichen.

Die Mowe:

Kinderschutzzentren fur physisch, psychisch oder sexuell misshandelte Kinder:
= Kostenlose Helpline 0800,/80 80 88, werktags von 9 bis 19 Uhr

= E-Mail: helpline@die-moewe.at

24-Stunden-Frauennotruf der Stadt Wien:

Anlaufstelle fir Frauen und Madchen ab 14 Jahren, die von sexueller, kdrperlicher oder psychischer
Gewalt betroffen sind:

= Telefonberatung unter der Wiener Rufnummer 01,/71 71 9

= (Online-Beratung

= E-Mail: frauennotruf@wien.at

Schulpsychologischer Dienst und Bildungsberatung:
Liste der schulpsychologischen Beratungsstellen in den einzelnen Bundesléandern:

WeiBe Feder - Gemeinsam gegen Gewalt:
Im Bereich ,Partner” finden Sie eine Auflistung an Initiativen, die zum Thema Gewaltpréavention mdg-
liche Ansprechpartner sein kénnen.

Bundeskanzleramt:

Im Bereich ,Publikationen zum Download” finden Sie die Broschure ,Geschlechtssensible Angebo-
te zur Gewaltpravention im schulischen Bereich” mit ausfiihrlichen Informationen zu Referentinnen
zum Thema Pravention von Gewalt und sexueller Gewalt.

Familienberatungsstellen:
Familienberatungsstellen in ganz Osterreich stehen lhnen bei Erziehungsfragen zur Seite.
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Opfer-Notruf:
m Kostenlose Beratung fur Opfer von Straftaten unter der Telefonnummer 0800/112 112
= E-Mail: opfernotruf@weisser-ring.at

Frauenhelpline:

= Kostenlose telefonische Erst- und Krisenberatung fir Frauen, Migrantinnen, Kinder und Jugendli-
che, die von Gewalt betroffen sind. Osterreichweit, kostenlos, anonym und vertraulich, rund um die
Uhr unter der Telefonnummer 0800,/222 555

= E-Mail: frauenhelpline@aoef.at

142 Telefonseelsorge:

= Telefonberatung, dsterreichweit, gebihrenfrei, rund um die Uhr unter der Telefonnummer 142
(ohne Vorwahl)

= (Online-Beratung

Kriminalpravention:

Im Bereich ,Pravention” finden Sie wichtige Informationen und Links u. a. zum Thema ,Stalking”.

= Unter der Polizei-Servicenummer 059-133 erreichen Sie immer die ndchstgelegene Paolizeidienst-
stelle in ganz Osterreich
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Saferinternet.at - Die sterreichische Informations- und Koordinierungsstelle fur sichere Internet-
nutzung mit praktischen Informationen und konkreten Tipps, Broschiren- und Veranstaltungsservice
sowie Beratung:

Handywissen.at - Das Informationsportal mit haufigen Fragen und Antworten rund um die sichere
und verantwortungsvolle Handynutzung:

WeiBe Feder - Die Initiative ,Weille Feder” des bm:ukk verfolgt das Ziel, aktiv gegen Gewalt an
Schulen aufzutreten, und bietet auf der Website Schilerinnen, Eltern und Lehrenden umfassende

Informationen zum Thema:

Bundesministerium fur Unterricht, Kunst und Kultur - Peer-Mediation an ésterreichischen Schu-
len:

mediamanual.at - Die interaktive Plattform des Bundesministeriums fur Unterricht, Kunst und Kul-
tur fur die aktive Medienarbeit an der Schule:

Stopline - Die anonyme Meldestelle fiir illegale Inhalte im Internet. In den Zustandigkeitsbereich von
Stopline fallen kinderpornografische und Neo-Nazi-Inhalte:

Click & Check - Ein Praventionsangebaot fir Schilerinnen, Lehrende und Eltern des Landeskriminal-
amtes Oberdsterreich:

Website von Richter Dr. Franz Schmidbauer mit vielen Informationen zum Internetrecht inkl. Geset-
zestexten, Urteilssammlungen, Kommentaren etc.:

Rechtsinformationssystem des Bundes mit Gesetzestexten und gerichtlicher Entscheidungssamm-
lung:

Bundesministerium fur Wirtschaft, Familie und Jugend - Informationen zum Thema Jugendschutz:
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Die folgenden Ubungen beinhalten Anregungen fiir Inren Unterricht zum Thema ,Aktiv gegen Cyber-
Mobbing®.

Den Ubungen vorangestellt finden Sie drei Informationsblatter als Kopiervorlage fiir Ihre Schiilerinnen:
= |nformationsblatt 1: ,Cyber-Mobbing - Was ist das eigentlich?”

= |nformationsblatt 2: ,Cyber-Mobbing - Was kann ich dagegen tun?”

= |nformationsblatt 3: ,,Cyber-Maobbing - Kein Kavaliersdelikt!”

Weitere Ubungen finden Sie in folgenden Saferinternet.at-Unterrichtsbehelfen:

= Das Unterrichtsmaterial ,WWeb 2.0 - Das Mitmach-Internet sicher und verantwortungsvoll nut-
zen" behandelt auch fur Cyber-Mobbing relevante Themen wie ,Netiquette® oder ,Profile in Online-
Communitys” in den Ubungen 2 und 5.

= Die Unterrichtsmappe ,Das Handy sicher und verantwortungsvoll nutzen® bietet in Kapitel 6 ,Han-
dyquette” Informationen zum ,Recht am eigenen Bild“, der Verdffentlichung von Filmen und ,Happy
Slapping” in den Ubungen 1 und 2.

Unter konnen Sie diese Materialien kostenlos herunter-
laden und nachbestellen.

Nutzen Sie auch den Spot ,Wehr dich gegen Cyber-Mobbing” der EU-Kommission, der Teil einer eu-
ropaweiten Kampagne ist, fur Ihren Unterricht. Der Spot steht Ihnen mit ergénzenden Informationen
auf der Saferinternet.at-\Website unter zur Verfligung.
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Hat jemand schon einmal tber dich im Internet Lugen verbreitet oder peinliche Fotos in eine Commu-
nity gestellt? Das Passwort von deinem E-Mail-Postfach geknackt und in deinem Namen bdse E-Mails
verschickt? Oder deine Handy-Sprachbox mit gemeinen Anrufen gefullt?

Unter Cyber-Mobbing (auch ,Cyber-Bullying” oder ,Cyber-Stalking® genannt) versteht man das ab-
sichtliche Beleidigen, Bedrohen, BloBstellen oder Belastigen von Personen im Internet oder Uber das
Handy - meist Uber einen l&ngeren Zeitraum hinweg.

= Beschimpfungen, Beleidigungen oder Drohungen per E-Mail, SMS, Chat, Instant Messenger, Po-
sting, Blogbeitrag, Fotokommentar etc.

= Vergffentlichen von intimen oder peinlichen Fotos oder Filmen in Online-Communitys

= Unerwinschte Kontaktaufnahme, sexuelle Belastigung oder unangenehme Anmache im Chat oder
in Online-Communitys

= Verbreiten von Gerlchten, Ligen oder persdnlichen Informationen in Sozialen Netzwerken, in Fo-
ren, per E-Mail oder Instant Messenger

= Der unerlaubte Zugriff auf E-Mail-Konten, das Hacken von Zugangsdaten und das Bestellen von
Waren im Namen einer anderen Person

®  Ausschluss aus Computerspiel-Teams oder von Freundeslisten

® Das Einrichten von Hass-Seiten oder Hass-Gruppen

= |nhalte verbreiten sich rasch und an ein grof3es Publikum und sind oft nicht mehr zu entfernen.

= Cyber-Mobbing endet nicht mit Schulschluss und macht auch vor den eigenen vier Wé&nden nicht
Halt - es sei denn, du nutzt in deiner Freizeit kein Handy oder Internet.

= Menschen, die andere online mobben, tun dies oft (scheinbar) anonym. Deshalb sinkt bei den T&-
terlnnen die Hemmschwelle, weil sie den Opfern nicht in die Augen sehen missen.

Cyber-Mobbing empfinden nicht alle gleich. Was fur den einen lustig oder witzig ist, kann fir jeman-
den anderen verletzend oder krankend sein. Oft werden Attacken verharmlost oder die Betroffenen
behalten die Krankungen fur sich. Daher ist Cyber-Mobbing oft schwer zu erkennen. Manchmal be-
ginnt Cyber-Mobbing aus Langeweile, oft steckt aber wirklich die Absicht dahinter, andere fertig zu
machen und zu erreichen, dass niemand mehr etwas mit den Betroffenen zu tun haben will.

Cyber-Mobbing kann krank machen und das Selbstwertgefuhl zerstoren. Deshalb brauchen Opfer
dringend Hilfe - von allen, die diese Form der Gewalt mitbekommen!
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Bleib ruhig! Lass dich nicht von Selbstzweifeln beherrschen. Denn: Du bist okay, so wie
du bist - an dir ist nichts falsch.

Sperre die, die dich belastigen! Die meisten Websites und Online-Anbieter geben dir
die Mdglichkeit, bestimmte Personen zu sperren. Nutze dieses Angebot, denn du musst
dich nicht mit jemandem abgeben, der dich beldstigt. Wenn du mit Anrufen oder SMS
beldstigt wirst, kannst du auch deine Handynummer &ndern lassen.

Antworte nicht! Reagiere nicht auf Nachrichten, die dich beléastigen oder &rgern. Denn
genau das will der/die Absenderin. Wenn du zurlckschreibst, wird das Mobbing wahr-
scheinlich nur noch schlimmer.

Sichere Beweise! Lerne, wie du Kopien von unangenehmen Nachrichten, Bildern oder
Online-Gespréachen machen kannst. Sie werden dir helfen, anderen zu zeigen, was pas-
siert ist. AuBerdem kann mit den Beweisen auch dein/e Peinigerin gefunden werden.

Rede dariiber! Wenn du Probleme hast, wende dich an Erwachsene, denen du ver-
traust, zum Beispiel deine Eltern, eine/n Lehrerin oder eine/n Jugendbetreuerin. Bei
,147 - Rat auf Draht” erhéltst du kostenlos, anonym und rund um die Uhr telefonische
Hilfe, wenn du einmal nicht mehr weiter weif3t.

Melde Probleme! Nimm Belastigungen nicht einfach hin, sondern informiere umgehend
die Betreiber der Website. Informationen, wie du in den verschiedenen Sozialen Netzwer-
ken Missbrauch melden kannst, findest du auf der Saferinternet.at-\Website unter ,Soziale
Netzwerke®. Vorfélle, die illegal sein kdnnten, solltest du den Behérden melden.

Unterstiitze Opfer! Wenn du mitbekommst, dass jemand anderer per Handy, Internet
oder SMS belastigt wird, dann schau nicht weg, sondern hilf ihm/ihr und melde den Vor-
fall. Wenn der/die Taterln merkt, dass das Opfer nicht alleine gelassen wird, héren die
Beleidigungen oft schnell auf.

Schiitze deine Privatsphare! Sei vorsichtig, welche Angaben du im Internet machst.
Deine personlichen Daten (E-Mail-Adresse, Wohnadresse, Handynummer oder private
Fotos] kénnen auch von ,Cyber-Bullys“ gegen dich verwendet werden. Achte insbesondere
darauf, deine Zugangsdaten geheim zu halten und ein sicheres Passwort zu verwenden.

Kenne deine Rechte! Wenn du es nicht erlaubst, darf niemand Fotos von dir ins In-
ternet stellen, die dir peinlich sein kénnten. AuBerdem darf dich niemand vor anderen
verspotten oder beleidigen. Wenn Cyber-Mobbing besonders ernst ist, kann dies fur den/
die Taterln rechtliche Konsequenzen haben.

Vertraue dir! Wichtig ist, dass du an dich selbst glaubst und dir nichts von anderen
einreden lasst. Lass dich nicht fertigmachen und mach niemand anderen fertig!
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Wenn du dir vorstellst, selbst Opfer von Cyber-Mobbing zu sein - z. B. sténdig bése E-Mails und Droh-
anrufe erhaltst, peinliche Fotos von dir online gestellt werden, ein hassliches Fake-Profil in einer Com-
munity auftaucht... ziemlich arg, oder? Viele dieser Handlungen sind nicht nur fur die Opfer du3erst
unangenehm, sondern auch verboten! Hier findest du eine kurze Zusammenfassung Uber wichtige
Gesetzesregelungen im Zusammenhang mit Cyber-Maobbing:

Notigung (§ 105 StGB)

Was verboten ist: Jemand anderen mit Gewalt oder durch geféhrliche Drohung zu einer Handlung,
Duldung oder Unterlassung zu nétigen.

Beispiel: Person A droht Person B, Nacktfotos zu verdffentlichen, sollte B nicht noch weitere Nackt-
fotos schicken.

Beharrliche Verfolgung (§ 107a StGB) ,,Anti-Stalking-Gesetz“

Was verboten ist: Das beharrliche Verfolgen einer Person Uber einen langeren Zeitraum hinweg,
z. B. durch wiederholtes SMS-Schicken oder Anrufe, die unerwinscht und unangenehm sind, unter
Verwendung ihrer Daten Waren im Internet bestellen, Dritte dazu anstiften, unter Verwendung ihrer
personenbezogenen Daten Kontakt mit dem Opfer aufzunehmen.

Beispiel: Person A schickt, obwohl B es nicht will, jeden Tag 50 SMS.

Person A bestellt immer wieder im Namen von B \Waren.

Uble Nachrede (§ 111 StGB)

Was verboten ist: In Gegenwart einer dritten Person jemandem den Vorwurf einer verachtlichen
Gesinnung oder Eigenschaft zu machen oder ihn eines unehrenhaften Verhaltens zu beschuldigen.
Beispiel: Person A beschuldigt Person B in einem &ffentlichen Forum des Betruges, da sie angeblich
bei Prifungen geschummelt habe.

Beleidigung (§ 115 StGB)

Was verboten ist: In der Offentlichkeit eine Person zu beschimpfen oder zu verspotten.

Beispiel: Person A postet einen éffentlichen Kommentar auf dem Online-Profil von Person B, in dem
sie als ,Vollidiot” bezeichnet wird.

Datenbeschadigung (§ 126a StGB)

Was verboten ist: Automationsunterstitzt verarbeitete, iUbermittelte oder tberlassene Daten einer
anderen Person zu verandern, zu l6schen oder sonst unbrauchbar zu machen.

Beispiel: Person A loscht mit voller Absicht Daten am Computer von Person B.

Kreditschadigung (§ 152 StGB)

Was verbaten ist: Das Behaupten von unrichtigen Tatsachen, wenn dadurch das Fortkommen der
Person gefahrdet wird.

Beispiel: Person A bezichtigt unrichtigerweise Person B in einem 6&ffentlichen Forum, dass diese an-
dere Schulkalleginnen bedroht hatte, damit Person B von der Schule verwiesen wird.
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Pornografische Darstellungen Minderjahriger (§ 207a StGB)

Was verboten ist: Herstellung, Veroffentlichung oder Verbreitung von Bildern mit sexuellem Fokus
von unter 18-Jahrigen.

Beispiel: Person A verbreitet via Handy anziigliche Fotos der 15-jahrigen Person B.

Die 13-ahrige Person C veroffentlicht auf ihnrem Online-Profil intime Fotos von sich selbst.

Verleumdung (§ 297 StGB)

Was verboten ist: Jemand anderen einer strafbaren Handlung zu verdachtigen, obwohl klar ist, dass
der Vorwurf nicht zutrifft und dieser auf Grund der Verdachtigung der Gefahr einer behérdlichen
Verfolgung durch Polizei oder Staatsanwaltschaft ausgesetzt ist.

Beispiel: Person A beschuldigt Person B aus dem Schulbuffet Getrénke gestohlen zu haben.

Briefschutz (§ 77 UrhG)

Was verboten ist: Die ¢ffentliche Verbreitung von vertraulichen Aufzeichnungen, wenn dadurch die
berechtigten Interessen des Verfassers,/ der Verfasserin verletzt werden.

Beispiel: Person A stellt eine private E-Mail von Person B ins Internet.

Bildnisschutz (§ 78 UrhG] - ,,Das Recht am eigenen Bild“
Was verboten ist: Die Verdffentlichung von Fotos, die die Abgebildeten blo3stellen.
Beispiel: Person A stellt ein ,Sauf-Foto” von Person B ins Internet.

Auch das Mediengesetz sieht Schadenersatz fiir Opfer von Ubler Nachrede, Beschimpfung, Ver-
spottung und Verleumdung (§ 6) sowie fir die Verletzung des hdchstpersonlichen Lebensbereiches
(§7] vor. Das Mediengesetz gilt auch fur 6ffentliche Websites.

Das Jugendschutzgesetz ist in Osterreich auf Landesebene geregelt. In jedem Bundesland gibt es
leicht unterschiedliche Bestimmungen. Uberall gleich ist jedoch, dass die Weitergabe von z. B. porno-
grafischen oder gewalthaltigen Inhalten an Jugendliche verboten ist und Jugendliche solche Inhalte
auch nicht besitzen dirfen.



Erst denken, dann klicken.

-> Gemeinsam Auswege aus einer Cyber-Maobbing-Situation tberlegen
- Antizipierte ,Situationsausgange” im Rollenspiel konkretisieren

Vorfuhrung des englischen Films ,Let’s fight it together” mit deutschen Untertiteln, der von Child-
net International unter zur Verflgung ge-
stellt wird.

In einem Rollenspiel werden folgende im Film vorkommende Charaktere durch Schilerlnnen ver-
kdrpert:

Joe

Mutter von Joe

Kim

Raob

die Lehrerin

die Direktorin

Die Ubrigen Schilerlnnen unterstiitzen ihre Kolleglnnen als Coaches in den genannten Rollen. So
ergeben sich sechs Gruppen mit je drei bis vier Coaches. Zwei bis drei Schilerlnnen kénnen auch
als Beobachterinnen fungieren, deren Aufgabe es ist, im Spiel eingebrachte Lésungsmaglichkeiten
schriftlich festzuhalten.

Folgende Ausgangssituation wird angenommen: Die beteiligten Personen haben sich zu einem kl&-
renden Gesprach zusammengefunden. Es soll ein Ausweg aus der Cyber-Mobbing-Situation gefun-
den werden.

Zuerst beraten sich die spielenden Schilerlnnen einige Minuten mit ihren Coaches. Sie Uberlegen
gemeinsam, wie die Person in ihrer Rolle agieren kdnnte.

Dann beginnt das eigentliche Rollenspiel, in das die Parteien ihre Meinungen und Ideen zur Konfliktlg-
sung einbringen. Dauer ca. 10 Minuten.

Es geht nun darum, eine Lésung aus den vorhandenen Vorschlagen zu konkretisieren:

= Kurze Rickmeldung von den Roallen spielenden Schilerinnen Gber ihr Befinden wahrend des
Spiels

= Auf einer Skala von 1-10 kann mit Klebepunkten dargestellt werden, wie effizient die Klasse die
im Rollenspiel konkretisierte Losung einschatzt

= Diskussion des Fir und Widers des Ergebnisses

m  Zusétzliche Ideen fiur weitere Losungsansétze kdnnen in der Diskussion besprochen und erganzt
werden
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- Wertschatzung zum Ausdruck bringen, positives Feedback geben
- Eigene Gefuhle erkennen und benennen
- Feedback annehmen

Diese Ubung eignet sich besonders in den Anfangsphasen einer Klassengemeinschaft oder zu Be-
ginn eines grof3en Klassenprojekts, das eine intensive Zusammenarbeit in der Klasse erfordert. In
einer Klasse mit ungelésten Konflikten ist die Ubung nicht empfehlenswert.

Die Schilerlnnen sitzen im Sesselkreis. Wer mochte, hat die Maglichkeit, von den anderen ein positi-
ves Feedback uber sich zu erhalten. Die Lehrkraft notiert dazu folgende Angabe an die Tafel: ,An dir
mag ich ganz besonders, ...".

Dabei ist es wichtig, auf positive und méglichst konkrete Formulierungen zu achten:
Beispiel: ,Ich mag an dir, dass du nicht kleinlich bist.”
Besser: ,Ich mag an dir, dass ich mir von dir immer wieder Sachen ausborgen darf.”

Beachten Sie: Manchen Jugendlichen ist Feedback ,peinlich®. Lassen Sie die Schilerlnnen vorab
selbst entscheiden, ob sie Feedback von den Klassenkolleginnen erhalten méchten.

Das positive Feedback wird schriftlich verfasst. Dazu kann pro Schilerln ein A4-Blatt mit Namen ver-
sehen durch die Reihen weitergegeben werden. Der Abschnitt des Papiers, der beschrieben wurde
(Breitseite), wird jeweils wie eine Zieharmonika gefaltet, damit er fir die nachste Person nicht lesbar
ist. Der fertige ,Schatz" wird dann den jeweiligen Schilerinnen tbergeben.

Beachten Sie: Mitunter wollen Schiilerlnnen nicht allen Klassenkalleginnen von vornherein Feedback
geben. Bitten Sie |lhre Schiilerinnen daher zu Beginn der Ubung, fiir ALLE ein positives Feedback zu
formulieren.

Jedem/r Schiilerln stehen so viele Kértchen, wie es Schiilerlnnen in der Klasse gibt, zur Verfiigung.
Die Schilerinnen nehmen sich entsprechend viele Kartchen und versehen diese mit dem Namen
des jeweiligen Schilers/der jeweiligen Schulerin, dem/der sie das Feedback geben. Die Kartchen
werden anonym erstellt. Im Anschluss wird fur jede/n Schulerin ein Kuvert ausgegeben. Darauf
schreibt nun jede/r ihren/seinen Namen. Diese Kuverts werden im Anschluss durchgegeben und
die ,Schatze" in das jeweilige Kuvert gesteckt.

Beachten Sie: Mitunter wollen Schilerlnnen nicht allen Klassenkalleginnen von vornherein Feedback
geben. Bitten Sie |lhre Schiilerinnen daher zu Beginn der Ubung, fiir ALLE ein positives Feedback zu
formulieren.
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-> Rechtsbewusstsein wecken
- Wissensvermittlung gesetzlicher Grundlagen in Zusammenhang mit Cyber-Mobbing

Schulerinnen recherchieren in Kleingruppen zu der Fragestellung ,Was ist im Internet verboten?".
Sie gehen dabei von ihren Alltagserfahrungen mit Internet und Handy aus.

Folgende Perspektiven sollen dabei eingenommen werden:

1. Strafgesetzbuch (StGB) in Osterreich
Um welche Form von Delikten geht es bei ,Cyber-Crime*?
Was sagt das Strafrecht dazu?
Gib einen allgemeinen Uberblick iiber die passenden strafrechtlichen Grundlagen.
- Infos unter: , Bereich ,Strafrecht”
- Broschure ,Internet sicher nutzen®:

2. ,Anti-Stalking-Gesetz" (Beharrliche Verfolgung: §107a StGB )
Definiere den Begriff ,Stalking”.
Welche Erscheinungsformen von Stalking gibt es?
Was ermaglicht das ,Anti-Stalking-Gesetz"?
Wohin kénnen sich betroffene Personen wenden?
Wie kdnnen Eingriffe in die Privatsphare unterbunden werden?
Falls du von jemandem belastigt wirst, welche Sicherheitsmalinahmen kannst du selbst
ergreifen, um dich fur den/die Stalkerin uninteressant zu machen?
- Infos unter: , Bereich ,Glossar - Stalking”

3. Urheberrechtsgesetz (UrhG)
Wer wird als Urheberln bezeichnet?
Was wird durch das Urheberrecht geschitzt?
Welche Rechte hat ein/e Urheberin?
Was besagt das Urheberrecht?
Was sind Verwertungsrechte und welche gibt es?
Was heil3t das fur mich als Schilerin?
Was besagt das ,Recht am eigenen Bild"?
- Infos unter: , Bereich ,Urheberrecht”
-> Unterrichtspaket ,Erst denken, dann klicken - Konsumentenrechte im Internet”,
Kapitel 5 ,Download und Online-Kauf von Musik, Filmen und Software":

- Unterrichtspaket ,Das Handy sicher und verantwortungsvall nutzen®, Kapitel 6 ,Handyquette™
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4. Jugendschutzgesetz
Was sagt das Jugendschutzgesetz in deinem Bundesland zum Thema ,Medien®“?
Wie unterscheiden sich die Jugendschutzgesetze der einzelnen Bundeslander?
- Infos unter: , Bereich ,Jugendschutz”

Erarbeitete Inhalte werden vor der Klasse vorgestellt. Dies kann in Form von Referaten, Handouts,
Plakaten etc. erfolgen.

Jede Kleingruppe bringt die erarbeiteten Inhalte in Form von 5 bis 7 Quizfragen ein. Ein ,Redak-
tionsteam” erstellt daraus ein Quiz (z. B. mit Hilfe der Software ,Hot Potatoes” oder der Online-
Lernspiel-Plattform ). Das Quiz wird innerhalb einer Woche fertig gestellt. Nun
haben die Schulerinnen die Aufgabe, ihre Eltern und Geschwister dazu zu ermutigen, zu Hause mit
ihrer Unterstitzung die Quizfragen zu beantworten. Die Schilerlnnen berichten tber den erreichten
Punktestand der Eltern/Geschwister bzw. dariber, was den Eltern/Geschwistern besonders leicht
gefallen ist und/oder, wo es besonders viele Unklarheiten gab.
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- Das Thema ,Cyber-Mobbing” in der gesamten Schule und in der Offentlichkeit sichtbar machen

Unterschiedliche Plakate mit Tipps fir Opfer, Taterlnnen, Mitlauferlnnen, Lehrende und Eltern wer-
den erstellt und der Offentlichkeit prasentiert:

= Fin Plakat mit Tipps fir Opfer erstellen.

= FEin Plakat erstellen, das Taterinnen mativieren soll, von ihren Handlungen Abstand zu nehmen.
Dabei bedenken, dass sich Taterlnnen oft nicht bewusst sind, was sie machen und sich nicht un-
bedingt als Taterlnnen fuhlen.

® Fin Plakat mit Tipps fir Mitlauferinnen und passive Beobachterinnen erstellen. Dabei darauf hin-
weisen, wie man Cyber-Maobbing erkennen kann und welche Hilfe am wichtigsten ist.

= Fin Plakat fur ,Streitparteien” erstellen, also fiir Situationen, in denen nicht klar zu erkennen ist,
wer eigentlich Taterin und wer Opfer ist.

= Ein Plakat mit Tipps fir Lehrende erstellen. Dabei darauf hinweisen, wie man Cyber-Mobbing er-
kennen und am besten einschreiten kann.

= Ein Plakat mit Tipps fur Eltern erstellen. Dabei darauf hinweisen, wie man Cyber-Mobbing erkennen
kann und wie Eltern handeln sollen.

Die Klasse teilt sich in Kleingruppen auf. Jede Gruppe bereitet eines der oben genannten Plakate vor,
auf dem die wichtigsten Aspekte zusammengetragen werden.

Nun werden die Plakate gestaltet. Dabei verwenden die Schilerlnnen ihre eigenen Formulierungen,
Bilder und Tipps.

Die fertigen Plakate werden den anderen Schiilerinnen und der Offentlichkeit prasentiert. Sei es am
Schwarzen Brett in der Schulaula, auf der Schul-\Website oder als Foto auf einer Online-Fotoplatt-
form. Beachten Sie, dabei keine Urheberrechtsverletzungen zu begehen. Informationen dazu finden
Sie unter

Diese Ubung eignet sich besonders gut fiir den facheriibergreifenden Unterricht und kann als Pro-
jekt umgesetzt werden.
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- Die eigene Nutzung von Internet und Handy reflektieren
- Sensibel werden fur moégliche Auswirkungen des eigenen Handelns auf andere

Diese Ubung ist fiir eine kleinere Klasse oder Teilgruppe gedacht, um einen méglichst intensiven
Austausch zu férdern.

Ein langes, breites Kreppband, Gber dessen gesamte Lange ein Zahlenstrahl von 1 bis 10 reicht, wird
am Boden aufgeklebt.

Nun werden den Schiilerlnnen Statements (siehe Arbeitsblatt zu Ubung 5 auf Seite 35) vorgelesen,
zu denen Stellung genommen werden soll. Je nachdem, wie die Schilerlnnen die jeweils genannte
Handlung bewerten, sollen sie sich entlang des Zahlenstrahls positionieren. Die Zahl 1 bedeutet ,Ich
stimme zu“ bzw. ,Das ist richtig®, die Zahl 10 ,Ich stimme nicht zu® bzw. ,Das ist falsch®.

Nach dem Erklingen eines vorher vereinbarten Signals, ist kein WWechseln mehr maglich. Nun geht es
darum, die gewahlten Positionen zu begriinden.

Im Zuge der Diskussion kann die Lehrkraft auf mdgliche rechtliche Konsequenzen fiir bestimmte
Handlungen hinweisen [siehe dazu Informationsblatt fur Schilerlnnen ,Cyber-Mobbing - Kein Kava-
liersdelikt!” auf Seite 27). Die dafur in den Gesetzen vorhandenen Bezeichnungen kénnen zur Visuali-
sierung auf die Tafel geschrieben werden.

Um die Empathiefahigkeit der Schilerlnnen zu férdern, werden diese aufgefordert, sich in die Rolle
einer betroffenen Person zu versetzen bzw. sich vorzustellen, sie selbst waren das Ziel der beschrie-
benen Handlungen.

Zur Vertiefung tragen die Schulerlnnen die besprochenen Inhalte in der Zeile ,Meine Meinung dazu®
in das Arbeitsblatt ein. Damit sollen sowohl die eigene Nutzung von Internet und Handy, Auswirkungen
des eigenen Verhaltens auf andere als auch magliche rechtliche Konsequenzen reflektiert werden.
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1. Ich gehe mit Freunden zum Schwimmen. Es gelingen mir ein paar echt witzige Schnappschusse.
Ich finde, alle, die dabei waren, sollen die Fotos haben und schicke sie gleich per SMS weiter.

Meine Meinung dazu:

2. Ein Bekannter fragt mich nach der Telefonnummer meiner Freundin. Obwohl ich ihn total nett
finde und auch ziemlich sicher bin, dass es fur meine Freundin okay ware, bitte ich ihn, sie selbst
zu fragen.

Meine Meinung dazu:

3. Wenn ich schlecht gelaunt bin, kann es schon einmal vorkommen, dass ich meinem Frust bei
einem Internet-Chat durch unfreundliche Bemerkungen freien Lauf lasse.

Meine Meinung dazu:

4. \Wenn ich per Internet oder Handy ein unvorteilhaftes Foto von einem Freund oder einer Freundin
erhalte, schicke ich es weiter.

Meine Meinung dazu:

5. Ich nutze diverse Angebote im Internet, um Leute kennen zu lernen. Da gebe ich auch schon mal
meine Telefonnummer an oder erzéhle, in welche Schule ich gehe.

Meine Meinung dazu:
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6. Wenn ich mich von einem/r Lehrerin ungerecht behandelt fiihle, poste ich etwas Negatives
Uber sie/ihn auf der Schul-Website im Gastebuch.

Meine Meinung dazu:

7. Ich lade mir oft Musik aus dem Internet herunter, auch Bilder oder Spiele, das tun doch alle.

Meine Meinung dazu:

8. Wenn ich ein Referat zu schreiben habe, dann suche ich mir im Internet Inhalte zu meinem
Thema und kopiere diverse Textteile zusammen. Das ist voll praktisch und spart Zeit.

Meine Meinung dazu:

9. Fir die Gestaltung einer Einladung und eines Plakats zu einer Schulveranstaltung verwende
ich ein kopiertes Bild aus einem Buch. Die Einladung und das Plakat werden hundertfach ver-
vielfaltigt.

Meine Meinung dazu:

10. Ein/en Madchen/Burschen aus der Nebenklasse finde ich besonders siif3. Sie/Er will aber
nichts mit mir zu tun haben. Ich schicke ihr/ihm jetzt jeden Tag mehrere SMS, vielleicht reagiert
sie/er ja doch noch.

Meine Meinung dazu:

11. Wenn ich im Internet auf Kinderpornographie, neonazistische \Websites oder extreme Gewalt-
inhalte stof3e, dann schliel3e ich das sofort wieder und sage niemandem etwas davon.

Meine Meinung dazu:




Erst denken, dann klicken.

-> Beratungsangebote kennenlernen, die im Bedarfsfall kontaktiert werden kénnen

Die Schulerinnen holen im Internet Informationen zu diversen Beratungsstellen [siehe Linkliste weiter
unten] ein. Sie flllen dazu mit Fragen versehene Kartchen aus.

An wen richtet sich das Angebot dieser Organisation?

Mit welchen Themen kann ich mich dorthin wenden?

Was wird angeboten [Telefonberatung, Online-Beratung, personliche Beratung, etc.)?
Wie lauten die Kontaktdaten [Offnungszeiten, Adresse, Telefonnummer, E-Mail, etc.)?

Die gesammelten Informationen werden von den Schilerlnnen so aufbereitet, dass sie im Bedarfsfall
allen zur Verfiigung stehen.

Osterreichweit

ein Plakat fur die Klasse/fur das Schwarze Brett gestalten
eine Unterseite auf der Schul\Website erstellen

einen Beitrag fur einen Blog verfassen

ein Handout als Kopiervorlage zusammenstellen

www.rataufdraht.at

www.jugendinfo.at

www.jugendinfo.cc

www.stopline.at

www.kija.at

www.opfer-notruf.at
www.familienberatung.gv.at/jugendliche/krisen
www.familienberatung.gv.at, Menipunkt ,Beratungsstellen”
www.bmi.gv.at/praevention, Menupunkt ,Beratungsstellen®
www.gemeinsam-gegen-gewalt.at
www.bmukk.gv.at/schulen/sb/peer-mediation.xml
www.plattformgegendiegewalt.at

www.arge-beratung.at/ onlineberatung.htm
www.maona-net.at



Erst denken, dann klicken.

Burgenland www.ljr.at
www.burgenland.at/kija
www.mona-net.at

Kéarnten www.jugend.ktn.gv.at
www.kija.ktn.gv.at

Niederdsterreich www.jugendinfo-noe.at
www.kija-noe.at
www.die-moewe.at
www.api.or.at

Oberdsterreich www.jugendservice.at
www.kija-ooe.at

Salzburg jugendinfo.akzente.net
www.kija.at/sbg

Steiermark www.logo.at
www.kinderanwalt.at

Tirol www.infoeck.at
www.kija-tirol.at
www.mannsbilder.at

Vorarlberg www.aha.or.at
vorarlberg.kija.at

Wien www.kja.at
www.wienxtra.at,/ default.asp?er=2
www.wien.gv.at/ menschen/frauen/servicestellen/frauennotruf.ntml
www.die-moewe.at
www.frauenhaeuser-wien.at
Www.orientexpress-wien.com
www.ninlil.at
www.selbstlaut.org
www.tamar.at
www.maedchenberatung.at
www.maenner.at
www.men-center.at
www.api.or.at
www.firstlove.at
www.drogenhilfe.at
www.kolping.at/drogenberatung



Erst denken, dann klicken.

- Vertiefende Auseinandersetzung mit dem Thema Cyber-Mabbing

Grundlegende Informationen zum Thema finden sich in diesem Arbeitsbehelf und im Informations-
blatt ,Cyber-Maobbing - Was kann ich dagegen tun?”. Zudem k&nnen die Schilerlnnen im Internet
recherchieren (siehe Kapitel 6 ,\Weiterfuhrende Links" auf Seite 23).

In mehreren Kleingruppen werden folgende Inhalte erarbeitet:

= \Was kdnnen Opfer tun, um Cyber-Mobbing zu stoppen?

= \Wie kann Freunden geholfen werden, die in eine Mobbing-Situation geraten sind?

= \Wie kannst du Cyber-Mabbing erkennen? Was kénnen Anzeichen und Hinweise sein?

Jede Gruppe erhélt einen etwa A3-grofien Puzzleteil aus festem Papier, auf dem die wichtigsten In-
halte in origineller Form dargestellt werden (Fotos, Collagen, Text ...). Die Teile werden dann zu einem
Gesamtbild zusammengefugt.

Die Arbeitsergebnisse kénnen auch als Powerpoint-Folien gestaltet werden. Die einzelnen Folien
werden dann in einer Gesamtprasentation vereint und z. B. auf der Schul\Website verdffentlicht.



Erst denken, dann klicken.

- Sensibilisierung fir den Umgang mit personlichen Daten
= Sich selbst schitzen lernen
- Den kritischen Blick auf eigene (bereits erstellte] Profile in Sozialen Netzwerken scharfen

Die Schulerlnnen arbeiten einzeln oder in Gruppen. Ausgehend von folgenden Leitfragen analysieren
sie das Arbeitsblatt auf Seite 41.

Labsolut17* hat ihr Community-Profil gestaltet. Welche Angaben, Formulierungen etc. im dargestell-
ten Profil kdnnten Ausgangspunkt fur Cyber-Mobbing-Attacken sein?

Wie nutze ich Online-Communitys sicher?

= Nachteilige oder intime Bilder: Das im Arbeitsblatt gezeigte Profilfoto I1&dt dazu ein, als ,peinliches”
Bild weiter verschickt zu werden. Cyber-Mobbing startet oft als Bild-Kommentar und wird tber
diese Funktion verbreitet.

= Durch die Bekanntgabe von persdnlichen Daten wie Telefonnummer und Angaben zu Schule und
Klasse wird es anderen ermdglicht, einen auch im ,echten” Leben aufzuspiiren und zu belastigen.

= Falsch geschriebene \Worter.

= Textteile, die viel Uber das Privatleben preisgeben.

= Bilder und Textteile, die aus dem Zusammenhang gerissen, viel Raum fur Phantasien bieten.

= Mit personlichen Daten sorgsam umgehen: Gib keine persénlichen Daten bekannt, die es Frem-
den ermoglichen, dich auch im ,echten” Leben aufzusplren oder zu belastigen.

= Passworter geheim halten: Gestohlene Log-in-Daten kénnen verwendet werden, um dein Profil zu
verandern oder zu missbrauchen.

®  Zugriff auf das eigene Profil begrenzen: Nutze die Einstellungsoptionen deiner Community fur
mehr Privatsphéare, indem du z. B. dein Profil nur fir deine Freunde sichtbar machst.

= Blockiere unerwinschte Zugriffe: Die meisten Anbieter geben dir die Mdglichkeit, bestimmte Nut-
zerlnnen zu sperren.

= Melde Probleme: Nimm Beléstigungen nicht einfach hin, sondern informiere die Betreiber der
Website.

= \ermeide zu personliche Inhalte: Verdffentliche keine Bilder oder Texte, die dir oder anderen spé-
ter einmal peinlich sein oder zu deinem Nachteil verwendet werden kdnnten. Das gilt insbesonde-
re fir nachteilige oder eratische Fotos jeder Art.



Erst denken, dann klicken.

Analysiere ausgehend von folgenden Fragen das dargestellte Profil in einer Online-Community.

1. ,absolut17* hat ihr Community-Profil gestaltet. Welche Angaben, Formulierungen etc. im darge-
stellten Profil kdnnten Ausgangspunkt fur Cyber-Mobbing-Attacken sein?

2. Wie nutze ich Online-Communitys sicher?

Hallo bei MyFace.at Suche

Profile | Freunde | Suchen | Einladen | Treffpunkt | Events | Gruppen

absolut17s Kurzinfo

,Lust auf Party?”
Uber mich:

Weiblich Craaaaaaaaazy girl, partysichtig,
17 Jahre alt . .

. meistens zu laut, grad mal Single, gehe
Saabstein . .
= . in die 4. Klasse der Rentreichschule, also
Osterreich

die 1er HAK in Saabstein - wir sind die
Bestn! wenn wem mal faad ist: 0600-
29397 - das war ure supsi!

Mein Motto: Ich hasse schlechte Laune,
also, keep smiling und keep drinking =] ...
| love my friends and often go to Partys.

Letzter Login:
31.05.2008

absolut17s Interessen

. ) Wen ich gerne kennen lernen wiirde:
Allgemein  Romantik, Sommer,

Sonne, Vodka Feige,
Baccardi, Spal3 haben

verruckte Leute, Party ohne Ende, ein-
fach Leute, die Spal3 haben wollen =)

Musik A Fine Frenzy absolut17s Freunde (Top 3)

Filme Rocky
Kopfweh30 Grinseboy King Kong

Fernsehen Rosamunde Pilcher,
Barbara Karlich

Helden Sylvester Stallone

absolut17s Details

Status absolut Single
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