
INTERNET-BETRUG



Lass dich nicht 
abzocken

Auch im Internet hat niemand etwas zu 
verschenken. Für viele vermeintliche Gratisan-
gebote wie Gewinnspiele, Gratis-Games oder 
kostenlose Filmstreams musst du deine Handy-
nummer angeben oder dich registrieren. 

Dabei kann es passieren, dass du ungewollt ein 
kostenpflichtiges Abo abschließt - und dir statt 
des versprochenen Angebots bald eine teure 
Rechnung ins Haus flattert.

So vermeidest du Kostenfallen: 

	Zu schön, um wahr zu sein? Vorsicht bei ex-
trem günstigen Angeboten oder besonders 
tollen Gewinnspielen!

	Schütze deine Daten. Gib deine Telefonnum-
mer und andere vertrauliche Daten nicht 
leichtfertig im Internet preis.

	Lass Mehrwertdienste und Drittanbieter bei 
deinem Mobilfunkanbieter sperren. 

	Sperre In-App-Käufe: si.or.at/inappkauf 

	Kontrolliere deine Handyrechnung regel-
mäßig. Wenn dir ungewöhnliche Beträge 
auffallen, erhebe schriftlich Einspruch bei 
deinem Mobilfunkanbieter.

Bei Problemen erhältst du kostenlose 

Hilfe unter www.rtr.at/schlichtungsstelle 

und bei der Internet Ombudsstelle:  

www.ombudsstelle.at

Tipp



In Onlineshops oder auf Kleinanzeigenplattfor-
men stößt du auf tolle Markenprodukte zu sehr 
günstigen Preisen? 

Vorsicht: Mit solchen Angeboten wollen dir 
Betrüger:innen das Geld aus der Tasche ziehen. 
Du erhältst von ihnen trotz Bezahlung keine Ware, 
musst mehr bezahlen als ursprünglich vereinbart 
oder bekommst eine billige Fälschung.

Finger weg voN 
Schnäppchen

	 Informiere dich vor dem Einkauf über die Händler:innen (z. B. auf www.watchlist-internet.at). Bei schlechten oder fehlenden Bewertungen kaufe woanders ein.

	Vergleiche die Preise und sei bei beson-ders günstigen Angeboten skeptisch.
	Bezahle Waren niemals im Voraus und wähle bei Privatverkäufen am besten eine persönliche Übergabe.

Tipps



	Schütze deine Konten und halte deine persönlichen Daten geheim, damit Fremde nicht deine Identität stehlen und in deinem Namen Straftaten begehen können. Nutze dazu unsere Leitfäden:  
www.saferinternet.at/leitfaden

	Sei skeptisch bei Freundschaftsanfragen von Personen, die sich bereits in deiner Kontaktliste befinden. Es handelt sich dabei oft um Verbrecher:innen.

	Hör auf dein Bauchgefühl: Brich den Kon-takt ab, wenn dir etwas komisch vorkommt und überlege dir immer genau, welche Links du öffnest. 

Tipps	Glaub nicht alles, was dir auf Instagram, 
WhatsApp, YouTube & Co. versprochen wird. 
Verlockende Links und Werbung sind oft nur 
ein Vorwand, um an deine Daten oder dein 
Geld zu kommen. 

	Nimm dich in Acht vor falschen 
Online-Freund:innen oder Online-
Datingpartner:innen, die dich ausnutzen 
wollen. Sie könnten zum Beispiel Nacktfotos 
von dir verlangen, um dich zu erpressen oder 
Liebesbetrug betreiben. 

	Manche Betrüger:innen benutzen gefälschte 
Profile, um sich als deine Freund:innen oder 
als bekannte Personen auszugeben.

Betrug in Sozialen  
Netzwerken 



Beim Phishing versuchen 
Betrüger:innen über gefälschte 
SMS, E-Mails, Websites oder Apps 
an deine Zugangsdaten zu gelan-
gen. Besonders begehrt sind deine 
Daten für Online-Banking, Soziale 
Netzwerke, App-Stores oder deine 
E-Mail-Konten. 

Achtung: Achtung: Oft geben sich 
Betrüger:innen als bekannte Unter-
nehmen aus und verschaffen sich 
unter einem Vorwand (z. B. um dein 
Konto zu warten) Zugang zu deinen 
Konten.

	Überprüfe die Echtheit von Nachrichten, indem 
du z. B. die E-Mail-Adresse oder die Internetad-
resse der Website überprüfst. 

	Klicke auch bei Nachrichten von deiner Bank oder 
anderen Unternehmen, bei denen du Kund:in bist, 
nicht auf Links in E-Mails oder SMS. Wechsle in 
den Browser, logge dich in dein Benutzerkonto ein 
und überprüfe dort die Nachricht!

	Nutze bei deinen Konten die Zwei-Wege-Authen-
tifizierung, um diese doppelt zu schüzen.

	 Installiere keine Apps aus unbekannten Quellen 
und öffne keine Links und Dateien von unbekann-
ten Absender:innen – diese können dein Smart-
phone mit Schadsoftware infizieren. 

TippS

Phishing – 
Achtung vor Datenklau

Betrug in Sozialen  
Netzwerken 



Weitere Tipps & Hilfe! 

Internet Ombudsstelle: kostenlose Onlineberatung 
und Streitschlichtung bei Problemen mit Online-
Shopping, Datenschutz und Urheberrecht:  
www.ombudsstelle.at

Watchlist Internet: aktuelle Meldungen zu Internet-
Betrug, Fallen und Fakes:  
www.watchlist-internet.at
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Dieses Werk steht unter der Creative Commons-Lizenz  
CC BY-NC 3.0 AT: Namensnennung (www.saferinternet.at,  
veni vidi confici) – Nicht kommerziell

Saferinternet.at: Tipps und Infos zur sicheren  
Internet- und Handynutzung:

Rat auf Draht: Notruf für Kinder und Jugendliche – 
rund um die Uhr, anonym und kostenlos. Per Telefon 
(einfach 147 wählen), Onlineberatung oder Chat: 
www.rataufdraht.at
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