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RBZOCKEN

Auch im Internet hat niemand etwas zu
verschenken. Fir viele vermeintliche Gratisan-
gebote wie Gewinnspiele, Gratis-Games oder
kostenlose Filmstreams musst du deine Handy-
nummer angeben oder dich registrieren.

Dabei kann es passieren, dass du ungewollt ein
kostenpflichtiges Abo abschlief3t - und dir statt
des versprochenen Angebots bald eine teure
Rechnung ins Haus flattert.
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Bei Problemen erhaltst du kostenlose

Hilfe unter WWW.rtr.at/schlichtungsstelle
und bei der Internet Ombudsstelle:
WWW.ombudsstelle.at
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So vermeidest du Kostenfallen:

‘ Zu schon, um wahr zu sein? Vorsicht bei ex-
trem glinstigen Angeboten oder besonders
l

tollen Gewinnspielen!

‘ Schiitze deine Daten. Gib deine Telefonnum-
mer und andere vertrauliche Daten nicht
leichtfertig im Internet preis.

‘ Lass Mehrwertdienste und Drittanbieter bei
deinem Mobilfunkanbieter sperren.

© Sperre In-App-Kaufe: si.or.at/inappkauf

© Kontrolliere deine Handyrechnung regel-
maBig. Wenn dir ungewdhnliche Betrage
auffallen, erhebe schriftlich Einspruch bei
deinem Mobilfunkanbieter.
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SCHNAPPCHEN

In Onlineshops oder auf Kleinanzeigenplattforr{ Tﬂppf
men stoft du auf tolle Markenprodukte zu sehr
glinstigen Preisen?

Informiere dich vor dem Einkauf iber

. die Handler:innen (z. B. auf www.

) . llen dir o .

VorS'.(.:ht: Mlt sngzng‘:[‘gzzztj;lrﬁgsche ziehen. watchhst—mternet.at]. Bei schlechten
Betrug-?;:lr\r,‘j:ihnen trotz Bezahlung keine Ware, oder fehlenden Bewertungen kaufe
Du erhalts

. . woanders ein.
usst mehr bezahlen als urspriinglich vereinbart érse
gtier bekommst eine billige Falschung. Vergleiche die Preise ung sei bei beson-

ders glinstigen Angeboten skeptisch.

Bezahle Waren niemals im Voraus und
wahle bej Privatverksufen am besten
eine persénliche Ubergabe.
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NETZWERKEN

© Glaub nicht alles, was dir auf Instagram,
WhatsApp, YouTube & Co. versprochen wird.
Verlockende Links und Werbung sind oft nur
ein Vorwand, um an deine Daten oder dein

Geld zu kommen.

@ Nimm dich in Acht vor falschen
Online-Freund:innen oder Online-
Datingpartner:innen, die dich ausnutzen
wollen. Sie konnten zum Beispiel Nacktfotos
von dir verlangen, um dich zu erpressen oder
Liebesbetrug betreiben.

‘ Manche Betriiger:innen benutzen gefalschte

Profile, um sich als deine Freund:innen oder
als bekannte Personen auszugeben.
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Schu"tze deine Konten und halte deine
p_ersonlichen Daten geheim, damit Fremde
nicht deine Identitat stehlen und in deinem
Namen Straftaten begehen kénnen. Nutze
dazu unsere Leitfaden: :
www.saferinternet.at/leitfaden

Sei skeptisch bej Freundschaftsanfragen
von Personen, die sich bereits in deiner
Kont;ktliste befinden. Es handelt sich
dabei oft um Verbrecher:innen.

Hér auf dein Bauchgefiihl: Brich den Kon-
takt gb, wenn dir etwas komisch vorkommt
upd uberlege dir immer genau, welche
Links du 6ffnest. :



PHIZHING -

ACHTUNG VOR DATENKCAY

Beim Phishing versuchen
Betrlger:innen Uber gefalschte
SMS, E-Mails, Websites oder Apps
an deine Zugangsdaten zu gelan-
gen. Besonders begehrt sind deine
Daten fur Online-Banking, Soziale
Netzwerke, App-Stores oder deine
E-Mail-Konten.

Achtung: Achtung: Oft geben sich
Betrliger:innen als bekannte Unter-
nehmen aus und verschaffen sich
unter einem Vorwand (z. B. um dein
Konto zu warten) Zugang zu deinen
Konten.
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Uberprﬁfe die Echtheit von Nachrichten, indem
du z. B. die E-Mail-Adresse oder die Internetad-
resse der Website Uberprifst.

Klicke auch bei Nachrichten von deiner Bank oder
anderen Unternehmen, bei denen du Kund:in bist,
nicht auf Links in E-Mails oder SMS. Wechsle in
den Browser, logge dich in dein Benutzerkonto ein
und Uberprife dort die Nachricht!

Nutze bei deinen Konten die Zwei-Wege-Authen-
tifizierung, um diese doppelt zu schiizen.

Installiere keine Apps aus unbekannten Quellen
und 6ffne keine Links und Dateien von unbekann-
ten Absender:innen - diese kénnen dein Smart-
phone mit Schadsoftware infizieren.
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Saferinternet.at: Tipps und Infos zur sicheren
Internet- und Handynutzung:

www.saferinternet.at

/saferinternetat @ @ o

/saferinternet.at

Rat auf Draht: Notruf fir Kinder und Jugendliche -
rund um die Uhr, anonym und kostenlos. Per Telefon
(einfach 147 wiahlen), Onlineberatung oder Chat:
www.rataufdraht.at
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Internet Ombudsstelle: kostenlose Onlineberatung
und Streitschlichtung bei Problemen mit Online-
Shopping, Datenschutz und Urheberrecht:
www.ombudsstelle.at

Watchlist Internet: aktuelle Meldungen zu Internet-
Betrug, Fallen und Fakes:
www.watchlist-internet.at
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