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Osterreichischdnformationsstelle fir die sichere und verantwortungsvolle
Nutzung von Internet, Handy & Co. fur Kinder, Jugendliche, Eltern und
Padagog:innen

Bewusstseinsbildung, Information und Hilfestellung  beim Umgang mit
Online-Risiken

Umsetzung : Osterreichisches Institut fiir angewandte Telekommunikation
(OIAT), ISPA- Internet Service Providers Austria

Finanzierung durcbBigital Europe / Safer Internet -Programm

der EU und Mittel derFFG (Osterreichische Forschungsforderungsgesellschatt,
www.ffg.a}, Umsetzung zusatzlicher Aktivitaten mit Unterstitzung des
Bundeskanzleramts und dét TelekomAustria AG

Mitglied im europdischen Netzwetksafe

scieiniermet af EUInitiative Saferinternet.c
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guotiert nach Alter und Geschlecht;
zusatzlich vier Fokusgruppen (n=70;1%Jahre)

Er hebungs met h o dallheFéagebogen/FokusgruppgErpert.innen
Interviews

Befragungszei t rNavwmber&@4 .

Durchf ¢ hr ungé e gugendkulturad Institut fir Jugendkultur
forschungund Kulturvermittiung,
Fokusgruppemnind Expert:inneAnterviews
Saferinternet.at
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38 Prozent

wurden schon einmal online sexuell belastigt.

Basis: 141bis 17jahrigeOsterreicher:innenn=405
Quelle: Sexuelle Belastigung online 20&&aferinternet.at / jugendkultur.atnstitut fir Jugendkulturforschung und Kulturpettlung

internet.at Sexuelle Belastigung onli
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Wie oft ist es dir schon passiert, dass du online sexuell belastigt wurdest?
(z. B. anzlgliche/intime Kommentare oder Fragen, Bitte um intime Bilder, undeitkgicsbekommen etc.)

msehroft moft manchmal selten nie weil3 nicht / keine Angabe
| it S s :
1
Gesamt! - 38,2 % i 57,8% 4,0%
.. :
mannlich 25,4 % 68,8% 5,8%
et :
weiblich | -- 51,3 % : 46,5% 2,2%
1 ] :
11- bis 14-jahrige 27,5 % 67,8% 4,8%

45,5% 3,1%
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Basis: 141bis 17jahrigeOsterreicher:innenn=405
Quelle: Sexuelle Belastigung online 20&&aferinternet.at / jugendkultur.atnstitut fur Jugendkulturforschung und Kulturmettiung
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Hat dir online schon mal jemand intime oder sexuelle Fragen gestellt,
die dir unangenehm waren?

mja nein  weild nicht / keine Angabe

65,4% 6,5%
75,9% 6,8%
54,7% 6,2%
71,7% 8,6%
57,6% 3,9%

Basis: 141bis 17ZjahrigeOsterreicher:innenn=405
Quelle: Sexuelle Belastigung online 20&&aferinternet.at / jugendkultur.atnstitut fur Jugendkulturforschung und Kulturmettiung

Saferinternet.at Sexuelle Belastigung onli
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aSexuell e Anspielungen, Nachrichten
sozl al en Netzwerken oder Onl i

B stimme sehr zu m stimme eher zu  stimme eher nicht zu = stimme gar nicht zu  weil3 nicht / keine Angabe

R *
1
Gesamiti 10,2% 28,8% 33,4%
L
mannlich 18,4% 32,9% 30,4%
weiblich 24,8% 24, 7% 36,4%
11- bis 14-jahrige 15,9% 31,7% 37,6%

25,3% 28,1%

od
nes|

6,0%

7,1%
4,9%

6,7%

5,2%

Basis: 11bis 1ZjahrigeOsterreicher:innenn=405
Quelle: Sexuelle Belastigung online 20&&aferinternet.at / jugendkultur.atnstitut fur Jugendkulturforschung und Kulturmettiung
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52 Prozent

sind der Meinung, dass schon Volksschulkinder von
sexueller Belastigung online betroffen sind.

Basis: 141bis 17jahrigeOsterreicher:innenn=405
Quelle: Sexuelle Belastigung online 20&&aferinternet.at / jugendkultur.atnstitut fir Jugendkulturforschung und Kulturpettlung

>alerinfernetat Sexuelle Belastigung onli



Wo ist dir das passiert?

(Basis: Man wurde schon online sexuell belastigt; n=155)

Soziale Netzwerke (wie Snapchat, TikTok, Instagram etc.) 72%
v.a. in Direktnachrichten, Gruppen, Kommentaren etc.

Messenger (wie WhatsApp, Signal, Facebook Messenger etc.) 19%

Chatrooms (wie OmeTV, Discord etc.) 14%

Onlinespiele 12%

Basis: 141bis 17jahrige Osterreicher:innen; n=40
Quelle: Sexuelle Belastigung online 20&&aferinternet.at / jugendkultur.atnstitut fir Jugendkulturforschung und Kulturpettlung

internet.at Sexuelle Belastigung onli
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Sexting und Verbreitung
von Nacktfotos

Sexuelle Belastigung onli



Hast du schon einmal mitbekommen, dass Nacktfotos/ -videos von jemandem aus
deinem Umfeld weitergeschickt/veroffentlicht wurden?

mja nein  weild nicht / keine Angabe

49,7% 8,1%
50,9% 9,0%

48,4% 7,2%
56,0% 8,0%
41,9% 8,3%

Basis: 141bis 17ZjahrigeOsterreicher:innenn=405
Quelle: Sexuelle Belastigung online 20&&aferinternet.at / jugendkultur.atnstitut fur Jugendkulturforschung und Kulturmettiung

Saferinternet.at Sexuelle Belastigung onli
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5 Prozent

geben an, dass von ihnen schon einmal ungewolit ein
Nacktfoto/-video weitergeschickt oder veroffentlicht wurde.

Basis: 141bis 17jahrigeOsterreicher:innenn=405
Quelle: Sexuelle Belastigung online 20&&aferinternet.at / jugendkultur.atnstitut fir Jugendkulturforschung und Kulturpettlung

>alerinfernetat Sexuelle Belastigung onli



6 Prozent

wurden schon einmal heimlich in einer intimen
Situation fotografiert/gefiimt.

Basis: 141bis 17jahrigeOsterreicher:innenn=405
Quelle: Sexuelle Belastigung online 20&&aferinternet.at / jugendkultur.atnstitut fir Jugendkulturforschung und Kulturpettlung

>alerinfernetat Sexuelle Belastigung onli



Hast du schon einmal Nacktfotos/ -videos von dir selbst verschickt?

m sehr oft oft manchmal selten noch nie keine Angabe

|
Gesamti | Ja: 13,6 % !
mannlich Ja: 15,2 %
weiblich Ja: 12 %

11- bis 14-jahrige § Ja: 10,3 %

1
1
15- bis 17-jahrige | Ja: 17,8 % :
1
1

internet.at
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80,8% 5,6%
79,1% 5,7%

82,5% 5,5%

85,3% 4,4%
75,1% 7,1%

Basis: 141bis 17jahrigeOsterreicher:innenn=405
Quelle: Sexuelle Belastigung online 20&&aferinternet.at / jugendkultur.atnstitut fur Jugendkulturforschung und Kulturmettiung

Sexuelle Belastigung onli



Hast du deine Nacktfotos/ -videos freiwillig geschickt?
(Basis: Es wurden bereits Nacktbilder versendet; n=55%*)

Hja bin mir nicht sicher  nein keine Angabe e

Gesamt

mannlich 19% 8%

weliblich 10% 4%

11- bis 14-jahrige

15- bis 17-jahrige

*aufgrund der niedrigen Fallzahl (unter n=100) und der sich daraus ergebenden . . e e . . _
groRen Schwankungsbreite kann hier keine valide statistische Aussage Basis: 11bis 1#jahrigeOsterreicher:innenn=405

getroffen, sondern nur auf Tendenzen hingewiesen werden. Quelle: Sexuelle Belastigung online 20&&aferinternet.at / jugendkultur.atnstitut fur Jugendkulturforschung und Kulturmettiung
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akEs kommt h2ufi g vor, dass Jugevwvidagdsi c h
er presst werden. o

B stimme sehr zu  m stimme eher zu stimme eher nicht zu stimme gar nicht zu weild nicht / keine Angabe
65%

E———,——,——SSY] e - ;
Gesamt! 31,8% i 16,6% 11,5% 7,2%

e e e e e e e e e e e e e e e e e e e e e e o e e o o e e a
mannlich 20,3% 33,1% 19,7% 15,6% 11,3%

76%
2 O VSV (VU ANV SO O MO P

1

I I
weiblich | 43,7% - 13,5% 7,3% 2,9%

1 ]

11- bis 14-jahrige 30,3% 32,6% 14,1% 12,9% 10,0%
15- bis 17-jahrige 33, 7% 33,1% 19,7% 9,7% 3,8%

Basis: 11bis 1ZjahrigeOsterreicher:innenn=405
Quelle: Sexuelle Belastigung online 20&&aferinternet.at / jugendkultur.atnstitut fur Jugendkulturforschung und Kulturmettiung

Saferinternet.at Sexuelle Belastigung onli

Das Internet sicher nutzen!



aPer sonen, d | -eided¢$ aon kidh eosthwkerd, sind selbst schuld,
wenn diese dann weltergeschi ck

B stimme sehr zu = stimme eher zu stimme eher nicht zu stimme gar nicht zu weil3 nicht / keine Angabe

Gesamti 29,1% i 22, 7% 22,4% 3,5%

¥
59%
weiblich 24,0% 27,2% 24,4% 4,7%
11- bis 14-jahrige 21,4% 20,3% 21,9% 4,1%
15- bis 17-jahrige 23,5% 25,6% 22,9% 2,8%

Basis: 11bis 1ZjahrigeOsterreicher:innenn=405
Quelle: Sexuelle Belastigung online 20&&aferinternet.at / jugendkultur.atnstitut fur Jugendkulturforschung und Kulturmettiung

Saferinfernet.at Sexuelle Belastigung onli
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Mangelndes Wissen und Empathie im Umgang mit Nacktfotos:

aDen Jugendlichen fehlt das Wissen, wan!
Nacktfotos flr sie zum Problem werden.

ausExpert:inneninterviews

oaterinternetal Sexuelle Belastigung onli



Mangelndes Wissen und Empathie im Umgang mit Nacktfotos:

aWas kann 1 ch daf
geschi ckt Dbekor

Jugendliche, 17 Jahre

oaterinternetal Sexuelle Belastigung onli



Reaktionen auf
sexuelle Belastigung online

Sexuelle Belastigung onli



Wie hast du auf intime oder sexuelle Fragen reagiert?

(BasisEs wurden bereits online intime oder sexuelle Fragen gestellt; n=114

Person ignoriert 65%
Person blockiert 57%
Person an die Plattform gemeldet 39%
mich unwohl dabei gefthlt 39%
Frage ausgewichen 37%
Antwort verweigert 34%
Chat gel6scht 22%
Frage(n) beantwortet 19%

mit jemandem dartiber gesprochen 10%

Anzeige bei der Polizei erstattet 2%

Basis: 141bis 17jahrigeOsterreicher:innenn=405
Quelle: Sexuelle Belastigung online 20&&aferinternet.at / jugendkultur.atnstitut fir Jugendkulturforschung und Kulturpettlung

internet.at Sexuelle Belastigung onli
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Wie oft hast du unangenehme Kontakte oder Belastigungen an
soziale Netzwerke gemeldet?

m sehr oft moft manchmal  selten noch nie  weild nicht / keine Angabe

74%
:____________________________________j_ ___________________________________ -
Gesamt; SRRl 22,5% 25,0% : 24,0% 1,6%
e e e e e e Y A 1
mannlich 10,9% 23 5% 30,8% 30,6%
77%
I N N — = S I I AN .
weiblich i 10,4% 21,9% 22.1% | 20,6% 2 4%
1
OO o O o o A e o e o e o e I C S e ) e e e e e e e e e e e e e e ) e e ) e e e e e e e e e e e e e e e ) e e e e e e e e e e e e e
11- bis 14-jahrige 16,3% 21.6% 26,1% 23.0%
15- bis 17-jahrige 20,1% 23.0% 24 3% 24 6% 2 7%

Basis: 11bis 1ZjahrigeOsterreicher:innenn=405
Quelle: Sexuelle Belastigung online 20&&aferinternet.at / jugendkultur.atnstitut fur Jugendkulturforschung und Kulturmettiung

Saferinfernet.at Sexuelle Belastigung onli
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Das Melden an Plattformen wird aber als wenig hilfreich angesehen

aWozu melden? Es passiert dann eh
nti chts. Es Dbring

Jugendlicher, 15 Jahre

oaterinternetal Sexuelle Belastigung onli



53 Prozent

hatten gerne mehr Informationen, wie sie sich vor
sexueller Belastigung online schitzen konnen.

Basis: 141bis 17jahrigeOsterreicher:innenn=405
Quelle: Sexuelle Belastigung online 20&&aferinternet.at / jugendkultur.atnstitut fir Jugendkulturforschung und Kulturpettlung

>alerinfernetat Sexuelle Belastigung onli



Von wem bzw. wo sollen Kinder und Jugendliche gewarnt werden?

in der Schule 78%
von den Eltern 64%
im Internet (z. B. in Foren, Aufklarungsvideos etc.) 36%
von der Polizei 35%
von Influencer:innen, die sich mit dem Thema beschéaftigen 34%
im Freundeskreis 32%
von Gleichaltrigen (Geschulten) 31%
im Jugendzentrum 29%
in Beratungsstellen fur Jugendliche 28%
in Jugendorganisationen aul3erhalb der Schule 24%

von anderen Nutzer:innen von Sozialen Netzwerken 20%

Basis: 141bis 17jahrigeOsterreicher:innenn=405
Quelle: Sexuelle Belastigung online 20&&aferinternet.at / jugendkultur.atnstitut fir Jugendkulturforschung und Kulturpettlung

internet.at Sexuelle Belastigung onli
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Bedeutung vorPravention
In der Schule und Im Elternhaus

>alerinfernetat Sexuelle Belastigung onli



Pravention wirkt.

Gefahren
erkennen
kdnnen

Richtig Andere
reagieren, um aufklaren und
sich selbst zu unterstutzen

schitzen kdnnen

Ikt Sexuelle Belastigung onli
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Im Elternhaus, in der Schule, in der Gesellschatft:

Victim Blaming
Muss vermieden werden.

oaterinternetal Sexuelle Belastigung onli



Tipps fur Schulen

APraventionsmaRnahmen in der Schule systematisch umsetzen
AAuf frihzeitigeAufklarung setzen(bereits Volksschule)

AHilfestellung, damit Jugendliche nichTater:innerwerden:
Normverdeutlichung

AKonfliktlbsungsstrategien erarbeiten

AUnterstiitzung anbieten , Ansprechpersonen sichtbar machen

aterinternetal Sexuelle Belastigung onli
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Tipps fur Familien (1/2)

1 Auf frihzeitige Aufklarung setzen. Beginnen Sie schon imVolksschulalter mit
der sexuellen Aufklarung!

1 Kinder ernstnehmen und wertschatzen. Wenn Kinder Wertschatzung durch
Erwachsene erfahren, missen sie sich nicht anderswo Anerkennung holen.

1 Onlinefreundschaften anerkennen . Akzeptieren Si®©nlinefreund:innemls

wichtige soziale Kontakte und lassen Sie im Familienalltag Platz fur solche
Beziehungen.

1 Das Bauchgefuhl starken. Kindern, die auf ihr Bauchgefuhl horen, fallt es
leichter, b6se Absichten zu erkennen.

erinfernetat Sexuelle Belastigung onli



Tipps fur Familien (2/2)

faNei ns o ak ¥WenpKinder erleben, dass ihre Grenzen gewahrt werden,
trauen si e sich I n prek@2ren Situatior

T Abwehrstrategien besprechen. Uberlegen Sie gemeinsamiewinan mit
unangenehmen Menschen umgehen und diese vertreiben kann

{1 KeineVorwurfe machen. Vermeiden Sie es im Anlassfall, mit dem Kind zu
schimpferd auch wenn es imVorfeld vielleicht unverntinftig gehandelt hat. Gerade
jetzt braucht Ihr Kind Unterstutzung und keine Vorwdrfe!

oaterinternetal Sexuelle Belastigung onli



W eitere Malshahmen

AVerbot von Dickpics, die ohne Einverstandnis verschickt werden
A Sensibilisierung von Polizist:innen fiir den Umgang mit Anzeigen

AWeitere Verbesserung der Meldeprozesse auf den Plattformen

oaterinternetal Sexuelle Belastigung onli



Zusammenfassung

A Jugendliche (38%) sind online auf vielfache Weise mit sexueller Belastigung konfrontiert.
A Madchen und altere Jugendliche nehmen sexuelle Belastigung online starker wabhr.
A Jugendlicheeagieren vor allem, indem sie entsprechende Personen ignorieren und blockieren.

A Mannliche und jiingere Jugendliche sind tendenziell starker gefahrdet: Sie gehen eher aBeGisiigeing ein
(zum Beispiel, indem sie eher auf sexuelle Nachrichten antworten).

A Es gibt ein groRes Manko, was das rechtliche Wissen der Jugendlichen zum Umgang mit Nacktfotos betrifft.
Dadurch laufen Jugendliche Gefahr, sich strafbar zu machen.

A Jugendliche wiinschen sich einfachéetdefunktionen auf Plattformen

A Pravention ellte verstarkt inder Schule stattfinden. Hier finden Jugendliche am ehesten Vertrauenspersonen.
Gleichzeitig ist die Schutdt Ort des Geschehens (zum Beispiel, was die Verbreitung von Nacktbildern betrifft).

internet.at Sexuelle Belastigung onli
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Studie 2025: Onlinebefragung
n = 405 (11-17 Jahre)

4 Fokusgruppen /n =70
(13-19 Jahre), Oktober 2024

Saferinternet.at

Das Internet sicher nutzen!

38 % sind davon betroffen.

Intime Fragen und
Onlinegrooming’

28 % wurden schon einmal unangenehme sexuelle
und intime Fragen gestelit.

65 % von fremden Personen 72 %

12 % von bekannten der Bel_astlgungen
finden in sozialen
Medien statt.

399 dlteren Personen 399
Médchen 15-17 Jahre
@ 20+
11-14 Jahre
® 0 .

* Anbahnung von Sexualkontakten zu Kindern unter 14 Jahren

Dickpics
]

intime Fragen

anziigliche Kommentare

. Aufforderungen, Nacktfotos zu schicken
Intime Fragen werden...

... ignoriert. Jiingere

X (11- bis 14-Jéhrige)
... blockiert. und mannliche Befragte

gehen eher auf
..gemeldet. 39 % iibergriffige Fragen ein.

Madchen ignorieren eher und melden die Person.

Onlinebekanntschaften

ca. 8 von 10 Jugendlichen
sind online schon mit Fremden
ins Gesprach gekommen.

ca. 5 von 10 Jugendlichen
haben Onlinebekanntschaften

Pravention auch personlich getroffen.
muss frih beginnen ca. 8 von 10 Jugendlichen °

haben jemandem von
diesen Treffen erzahit.

LLLLLLLLLL

Jungs informieren seltener eine Vertrauensperson.

52 9, der Befragten meinen, dass bereits Volks-
schulkinder von sexueller Beldstigung betroffen sind.

ur viele Jugendliche Alifag wm::::.. -

18 % der getroffenen Personen waren élter als erwartet.

Die alleinige Verantwortung fiir die Veroffentlichung
liegt bei den Autor:innen.

Die Europische Union haftet
nicht fiir die Verwendung
der darin enthaltenen
Informationen.

Dieses Projekt wird aus
Mitteln der FFG gefordert.
www.ffg.at

m Nacktaufnahmen
und Sextortion”

38 % der Befragten wurden aufgefordert, °
ein Nackifoto oder -video von sich zu schicken. "

44 9 haben schon an eine fremde Person 36%
x g ine bekannt
einmal ein Nacktfoto e b
von sich verschickt.  sind unsicher, ob freiwillig 34%

unfreiwillig 16+

6 % wurden heimlich in einer intimen Situation gefilmt.

5% berichten, dass eigene Nacktfotos ungewollt
verbreitet wurden.

£ 2 % haben erlebt, dass fremde Nacktfotos ungewollt
verbreitet wurden.

65 9% finden, dass Jugendliche haufig mit Nacktfotos
oder -videos erpresst werden.

** Erpressung mit Nacktbildern

Victim Blaming

sind der Meinung, dass Personen, die Nacktfotos
von sich verschicken, sind, wenn diese
weitergeschickt werden.

Intime Bilder von anderen
diirfen weitergeschickt
werden. Das Weiterleiten dieser Bilder kann sogar

haben.

@ @ Dieses Werk steht unter der Creative-Commons-Lizenz
CC BY-NC Namensnennung (Saferintemet.at,
BY NC

studioback.at) Nicht kommerziell

Infografik | Saferinternet.:
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g‘ Sandra

Belastigung online

Ich stelle dir knifflige Fragen, Die
”_:l: Antworten dazu findest du auf

Frage Hinweise, wo du genau
suchen musst.

Fir jede richtige Antwort bekommst
~ du Buchstaben.

Notiere £ sie dir gut, um am Ende Tl
. den Lésungssatz herauszufinden!

V

Lo Jo 2

Elisa machte ihrem Freund Emanuel
ein Nacktfoto von sich schicken &
& . Ab welchem Alter ist das
erlaubt? &

. Schau dir dieses Plakat genau

‘ internet.at ;.F. bytewood

www.saferinternet.at/schnitzel

Saferinternet.at Schnitzeljagd | Saferinternet
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Mein Bauchg

~ 14 jabre e
GruppengrdBe” 3P

Dauer: 15 Minuten
en: keine

efuhl

Moterialien notwendig

Das mag ich nicht!

Alter: 12~ 14 Jahre

GruppengréBe: 3 - 5 Personen

Dauer: 25 Minuten

Materialien: digitales Gerit (Smartphone, Tablet, Computer)
bzw. digitale Tools

ﬁbung I:

Die Teilnehmer:innen bekommen in der Kleingruppe je eine Nachricht aus einem Chat mit einem Online-
Kontake, auf die sie reagieren sollen. Die Gruppe liberlegt und erstelle gemeinsam mégliche Antworten, wobei
sie kreativ experimentieren kann — u. 2. mit Text, Bildern, Emoticons, Memes, Emojis, Stickern, Al. Die
erstellten Antworten sollen danach in Bezug auf ihre Wirkung reflektiert werden und das beste Ergebnis wird
in der GroBgruppe prisentiert. Die Gruppe kann online mit digitalen Geriten und Tools arbeiten oder auch
offline mit Papier und Stifc.

Beispiele fiir Chatnachrichten:

W Sollen wir nicht lieber in den privaten Chat wechseln, muss ja nicht jeder mitlesen kénnen, wie gut
wir uns verstehen? Meine Geheimnisse mag ich nur mit dir allein teilen — dir vertrau ich!

W Echt, du bist in den Sommerferien in Griechenland gewesen? Du bist wohl ein Beach Boy/Beach Girl
:-) Schick doch mal ein Strand-Pic von dir — hier ist eines von mir!

®  Im Ernst? Du bist jetzt schon im Schlnfgmnd! Ist ja voll siiB! Mach mal deine Cam an — das muss ich
sehen :-)

= Wow, du hast ja voll untertrieben, wie hiibsch du bist! Zieh dech mal dein Shirt aus und schick mir
dann ein Pic! Dann musst du aber damit leben, dass ich einen Crush auf dich hab =)

¥ Hey, vertraust du mir etwa nicht! Ich habe dir doch auch schon ein Nude von mir geschicke — jetzt
bist du dran — oder magst du mich doch nicht?

Lernziel:

Die Teil il kennen die von p

Grenzen und Bediirfnissen und fiihlen sich

bestirkt, sagen zu diirfen, wenn sie etwas nicht méchten. Sie haben Ideen bzw. verfiigen iiber kenkrete
Sgli wie sie auf ii

Online-Kontakte reagieren kdnnen.

Scferinternet.at
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4 Melden an 6ffentliche

Kontakte und

Online-Stellen Information
In Gsterreich kinnen bildich sexualbezogenes Kindes-
und bildich Dar- Diese Organisationen bisten dstemsichweit Beratung zur
stellungen P persénlich fi i an
bei der digital Kinder- und Jugendanwaltschaften
folgende Stellen gameldet werden: Kinder- und Jugendanwialtschaften Dsterreichs

JStopline”: Die Stopiine” ist die dsterreichische
Online-Meldestelle gegen sexuelle Missbrauchsdar-
stellungen Minderjéhriger sowie gegen national-
sozialstische Wiederbetatigung im Internet. Sie
akzeptiert anonyme Online-Meldungen und leitet
diese nach entsprechender Priifung an den Host-
Provider und die zustandigen Beharden weites,
damit die Inhalte schnelstmaglich aus dem Inter-
net entfernt werden, www.stopline.at

auch Anlauf- und Meldestelle fir Missbrauchs-

Kiaat

Rat auf Draht - fiir Kinder und Jugendliche:
147 Rat auf Draht - Notrufnummer & Beratung

Jugendliche

Fachstelle - Prozessbeglsitung filr Kinder und
Jugendiche

pb-fachstelle at

ron Kindern oder
sexueller Ausbeutung von Kindern im Tourismus,
meldestelle@interpol 2t

5 Priifen einer Anzeige und
Mitteilung

In der Regel sind Behbrden oder Gffentiiche Dienststellen

ver-
pflichtet, sowohl eine Anzeige bei der Polizei oder Staats-
anwialtschaft sls auch eine Mitteilung iber den Verdacht
auf sing Kindeswohlgefahrdung bei der Kindsr- und Ju-
gendhitfe zu machen, wenn sie wahrend ihrer Arbeit auf
eine mégliche Kindeswohlgefahrdung staen,

Internet Ombudsstelle

Internet Ombudsstelle - kostenlose Schlichtung und
Hilfee bei Problemen im Internet
wyiw.ombudsstelle at

Handlungsleitfaden
zum Umgang mit
bildlichem sexual-
bezogenem Kindes-
missbrauchsmaterial
und bildlichen
sexualbezogenen
Darstellungen
minderjdhriger
Personen
Schritt-fiir-Schritt-Anleitung

fiir Fachkrafte aus psychosozialen
und padagogischen Einrichtungen

Bundesministerium

Bundeskanzleramt

§F e

Schritt-fiir-Schritt-
Anleitung

Diese Schritt-fir-Schritt-Ankeitung bistet Fachiriften,
diemit

Minderjahriger oder einem Verdacht konfrontiert werden,
eine klare Orientierung und praktische Unterstatzung in
wenigen Schitten. Zundichst ist es wichtig, llegale Inhalte
zuidentifizieren, Meldungen in Netzwerken cder Plattfor-
men vorzunehmen und eine ausreichende Dokumenta-
tion zu gewdhrieisten. AnschiieGend erfolgt die Meldung
an dffentliche Stellen und die Prifung einer moglichen

saferinternetat
=

Was ist bildliches sexualbezogenes
Kindesmissbrauchsmaterial?

Unter dieser Beschreibung versteht man Darstellungen,
die sexuelle Handiungen von oder an Kindern beinhalten
oder darauf abzielen, dies dem Betrachter glaubhaft zu
machen. Es geht aiso darum, der betrachtenden Person,
die dieses Material aufruft, zu 2eigen oder vorzuspiegein,

llegal sind weiteres Darstellungen mit Fokus auf die Ge-
schiechtsteile von Minderjahrigen

Was sind bildliche sexualbezogene
D i jahriger Personen?

Anzeige- oder gemall den
Bestimmungen.

W 1 Mllegale Inhalte identifizieren

InGsterreich definiert § 207a des dsterreichischen Straf-
gesetzbuches (StGB) den rechtlichen Umgang mit bid-
lich sexualbezogensm Kindesmisshrauchsmatenal sowie
bidlich. shricer el

sonen: Grundsdtzlich immer verboten ist der Besitz von

bildiich D d
14 Jahren. Unter bestimmten Voraussetzungen sind das
Tauschen und der Besitz von bildiich

Darunter versteht man insbesondere Darstelungen, die
‘minderjahrige Personen von sich selbst oder woneinander
bei sexuellen Handlungen oder von ihren Genitalien her-
stellen, ohne dass eine Missbrauchssituation gegeben
ist. Der Unterschied zum bildlichen sexualbezogenen
Kindesmissbrauchsmaterial® liegt daher darin, dass diese
‘Abbildungen freiwillig erstelit werden und diese Erstellung
damit filr die abgebildete Person meistens strafrechtlich
nicht relevant ist.

M Wodurch mache ich mich strafbar?

Darstellungen zwischen Jugendlichen ab 14 Jahren legal,
namlich, wenn diese fremwilig, im Einvernehmen und nur
zum eigenen Gebrauch erstellt und nicht an Dritte weiter-
gegeben werden. Unmiindige Minderjahrige dirfen bild-
lich sexualbezogene Darstellungen nur von sich selbst be-
sitzen und diese nicht weitergeben,

Erstellung von bl d
Persanen

und von bildlichen sexualbezogenen Darstellungen

wnmindiger Personen durch Dritte.

Weitergabe an Dritte

Dritten

Besitz und Sich-Verschaffen

Wissentliches Zugreifen

Alle diese Handlungen missen vorsstzlich geschehen,
d. h. die handelnde Persan muss den Sachverhalt ver-
wirkichen wollen, der § 207a S1GB entspricht.

2 Melden in Netzwerken und
Plattformen

Missbrauchsdarstellungen und sexualbezogene Darstel-
lungen Minderjahriger in sczialen Netzwerken und auf
Plattformen konnen schwerwiegende Auswirkungen
auf die Betroffenen haben und stellen zudem eine Ver-
letzung der Nutzungsrichtlinien dar. Fachkrafte kinnen
Kinder und Jugendliche dabei unterstiitzen und beglei-
ten, die identifizierten Inhalte korrekt zu melden.

3 Dokumentation der
Metadaten

Ermitteln Sie nicht selbst. Machen Sie keine Screen-
shots, da Sie damit Kopien der Inhalte erzeugen und
somit eine strafrechtlich verbotene Handlung setzen
wirden, Dokumentieren Sie stattdessen die Metadaten
und begleiten Sie die Betroffenen, dies zu tun.

Metadaten sind Daten, die Informationen Gber Merk-
male und Inhalte anderer Daten enthalten. Besonders
wichtig sind Telefonnummern, |P-Adressen, Zeitstem-
pel, Domainnamen, verwendete Intermetadressen und
das Userprofil.

Infos flr erwachsene Bezugspersonen | Saternet-Fachstelle digitaler Kinderscht
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falsch im Internet?

Informationskompetenz in der digitalen Welt

Mit Ubungen fiir den Unterricht (ab der 4. Schulstufe)

= Bundesministarium
Bikdung, Wissenschoft
ued Forschung

er Intemek:? -

@ » Online-,,Freund:innen* -

Gefahr durch Cyber-

Grooming

Apps: Kinder treffen im Internet schnell auf Perso-

nen, denen sie im normalen Leben nicht begegnen
wilrden. Meist handelt es sich dabei ebenfalls um Kinder,
die dieselben Interessen teilen. Manchmal versuchen aber
auch Erwachsene, sich — entweder ganz offen oder getamt
als Kind ~ das Vertrauen von Kindern 2 erschieichen, um

@b in sozialen Netzwerken, Chatrooms oder Spiele-

Tater:innen, die im Internet

Kontakt zu
sexuelle Misst

Kindern suchen und auf
brauchsdarstellungen aus

sind, fokussieren sich selten auf nur ein

sie spiter zu erpressen oder gar sexuell zu
Dann spricht man von Cyber-Grooming.

Identititen im

Internet liberpriifen

#Wie schmeichelhaft,

der findet mich hiibsch!“

B ei Cyber-Grooming” erschleichen sich (iber-

das Vertrauen von Kindern und Jugendlichen,
um sie sexuell zu beldstigen baw. zu missbrauchen.

Wie die Tater:innen vorgehen
Der Kontakt beginnt meist harmlos mit Gesprichen iiber
die Schule, Hobbys oder Comp«l:rsp\ele In dleser ersten

hast du noch weitere Bilder2“), spiter erotische Bilder oder
Nacktfotos. Oft verschicken die Groomer:innen dazu auch
selbst Bilder oder Kommenhre mit erotischem Inhalt an

Phase geht es den Ta b
en —sie agieren betont verstandnisvoll und geben sich oft

iger Zeit
dert - anfangs noch harmlose Bilder (,Ou bist ja so hiibsch,

O pps

Sie mit thren Schiller:i ie einfach es
ist, Profile und Bilder im Internet zu falschen. Trainieren
Sie mit ihnen, wie man verbal gegen Cyber-Groomer:in-
nen vorgehen kann:
> .Lass mich in Ruhe!”
> Lch will das nicht!"
» Was du da machst, ist verboten. Ich melde das der

Polizeil Ich zeige dich an!*

» wlch erzihle weiter,was du da machst, damit du nicht

ihre jungen C

Warum Kinder mit Cyber-Groomeriinnen chatten
Kinder 3

tesie hibsch, tollund attraktiv finden. Dass(hrnetchelt ih-
nen, Kontakt oft Dies ist vor
allem der Fall, wenn die Betroffenen in ihrem direkten Um-
feld kaum Erfahrungen machen: Schwierigkeiten
in der Schule, keine engen Freund:innen, dicke Luft oder
wenig Zuneigung im Elternhaus.

® Links

- Ratauf Draht - ,Cyber-Grooming": www:si.orat/672
- Sextalks —Sexualitit & digitale Medien:

https:/fs-talks.at/

auch noch andere Kinder gege isi it an
lch habe alles, ichert.ich | Kindern und g
habe Beweise!” - Stopline: gege lle M

ist schuld! it mir gemacht hast, ist jahr at

nicht in Ordnung.”

w¥98 Videos

- Zeichentrickfilm fir 5- bis 12-Jahrige: Sheeplive — ,Der verheimlichte Freund": www:si.orat/682
- Reflect and Act: .Und mit wem chattest du?” (fir 10- bis 14-Sahrige): www.si.or.at/680

- Der Online-Zoo: ,Mit wem chattet ihr da?* (fir 5-

10-J5hrige): wwwsi

- Fir Eltern: Video-Elternratgeber Frag Barbara! Folge 23 ,Cyber-Grooming": wwwfragbarbara.at

Erst denken, dann Klicken,

opfer,
Kindern gleichzei

, bei moglichst vielen
tig Erfolg zu haben. Leistet ein

. Kind Widerstand und geht den Forderungen

Nicht mit mir!

Alter: ab der 4. Schulstufe

Material Arbeitsblatt Nicht mit mir* (Seite 44)
| Unterrichtsficher: alle
Dauer: ab1UE

Ziele
? Qjber-Grooming erkennen und verhindem
fiir Cyb g kennen
> V\ﬁiwn, sty i wehrt
Ablauf
@) Die Schiiler:innen versetzen sich in die Lage eines Op-

fers von Cyber-Grooming und geben diesem hilfreiche
Tipps, wie es derart unerwiinschte Kontakte wieder
loswird.

Pha

S(l!ten Sle die Ubung mit dem Quiz ,Kennst du C!oo

Phase 3

Besprechen Sie die Ergebnisse Ihrer Schiler:innen und
erganzen Sie gegebenenfalls fehlende Eintrage auf
dem Arbeitsblatt.

() _Trick§

und besprechen Sie wdas Thema sexuelle szlisngung
im Internet.

Phase 2

Nun stellen sich die Schiil
vor:

nen folgendes Szenario

> Nach Detals zu gemeinsamen Interessen fragen:
Welche Spielfigur magst du in Spiel XY am
liebsten? Was findest du an Level XY am
schwierigsten?*

 Nach einem konkreten Foto fragen:
Mach ein Foto von dir wie du auf einem Bein

Du hérst von einer Fr in, de

Iingerer Zeit mit jemandem Kontakt hat. Anfangs fand
sie den Kontakt sehr nett und auch schmeichelhaff, weil
hat, Doch jetzt verlangt diese Bekanntschaft erotische
Bilder von deiner Freundin. Deine Freundin méchte das
nicht,

> Was ritst du ihr? Welche Tipps kannst du deiner
Freundin geben, damit sie nicht weiter beldstigt
wird und den Kontakt wieder loswird?

+ An wen kann sie sich wenden, um Unterstiitzung zu
erhalten?

Die Schiller:innen arbeiten mit dem Arbeitsblatt und
versuchen jede:r fiir sich (oder in Kleingruppen), eine
gute Strategie fir ihre Freundin zu finden.

stehst, eine’ dein Kinn
klemmst und dir dabei die Nase zuhaltst.*

G bt min

S

Materialien flir den Unterricht

Saferinternet.



ee Workshopformat: Cybergrooming - Nicht mit mir!

Das fiir die Arbeit mit Kindern und Jugendlichen konzipierte Workshopformat zum Thema
Cybergrooming soll den Teilnehmer:innen in einem praxisorientierten Setting vermitteln, wie sie sich
;}:-\ vor dieser Form der sexuellen Beldstigung schiitzen kénnen.

rinfernet.at Untersttzung durch Workshops | Saferinternet

Das Internet sicher nutzen!




6 bis 12 Jahre
(o

13 bi« 18 Jahre

Tipps fiir Eltern

Medien

in der Familie

}7 }|— 49 0:03/3:48

www.fragbarbara.at Folge 23: CybeBrooming

Saferinternet.at Unterstutzung fur Eltern | Saferinternet.

Das Internet sicher nutzen!



https://www.fragbarbara.at/

Handlungsleitfaden

Zum Umgang mit bildlichem,
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