Saferinternet.at

Das Internet sicher nutzen!

Musterantworten zum
Expertenquiz ,,Hilf Saferinternet.at*

Hier finden sich mogliche Antworten auf die Fragen aus dem Expertenquiz ,,Hilf Saferinternet.at®.
Naturlich sollen die Antworten nur eine Orientierung darstellen — moglicherweise kommen noch andere
Varianten in Frage, die ebenfalls richtig sind! ;-)

WhatsApp Kettenbriefe

Musterantwort:

4 )

Lieber Bernhard,

solche gruseligen Horrornachrichten werden immer wieder Gber WhatsApp verschickt, um
anderen Angst zu machen. Du musst dir aber keine Sorgen machen:Alles, was in der Nachricht
steht, ist frei erfunden. Egal was darin angedroht wird — dir und deiner Familie wird nichts
passieren, wenn du die Nachricht nicht weiterschickst. Denk daran, dass noch mehr Kinder Angst
bekommen konnen, wenn du diesen Kettenbrief weiterleitest. Rede vielleicht einmal mit deinen
Freunden und Freundinnen daruber, wie ihr mit Kettenbriefen in VWhatsApp umgehen konnt.

Am besten ist, wenn ihr sie einfach ignoriert und loscht!

Liebe GruBe,
dein Saferinternet.at-Team
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YouTube/Urheberrechte

Musterantwort:

/

Liebe Corina,

deine Mama hat leider recht: Lieder und Liedtexte sind genauso wie Fotos, Filme oder Grafiken
etc. urheberrechtlich geschiitzt. Das bedeutet, dass nur der Urheber oder die Urheberin — also
die Person, die das Lied komponiert hat — entscheiden kann, wer das Lied auf welche Weise
verwenden oder interpretieren (nachsingen/nachspielen) darf.

Ihr musstet beim Urheber/bei der Urheberin nachfragen, ob ihr ein eigenes Cover des Liedes
aufnehmen und auf YouTube veroffentlichen diirft. Gerade bei bekannten Songs ist es aber
sehr schwierig, Kontakt mit den beriihmten Kiinstler/innen oder deren Song-Schreiber/innen
aufzunehmen. Ohne Erlaubnis durft ihr das Lied auch nicht abspielen und die Lippen dazu
bewegen.

Wer das missachtet, verletzt Urheberrechte — und das kann sehr teuer werden, oft werden
mehrere tausend Euro gefordert.Also: Lasst es nicht soweit kommen und prasentiert auf YouTube
lieber eure eigenen Songs.

Viel SpaB!

Liebe GruBe,
dein Saferinternet.at-Team
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Datenschutz

Musterantwort:

-~

Lieber Jakob,

grundsatzlich ist es eine gute ldee, im Ausland kostenloses WLAN zu verwenden und das mobile
Daten-Roaming am Handy zu deaktivieren — damit vermeidest du das Risiko von unerwiunschten
Kosten. Kostenloses WLAN wird mittlerweile an vielen Orten angeboten — in Cafés, Hotels
oder an offentlichen Hotspots. Beim Surfen in offentlichen WLAN-Netzen solltest du folgende
Sicherheitstipps beachten:

* Besuche nur SSL-verschliisselte Websites. Diese erkennst du an dem vorangestellten
https:// anstatt http:// und einem Schloss-Symbol neben der Internetadresse.

* Achte darauf, dass du dich auch wirklich in das gewiinschte WLAN einloggst, also das
WLAN des Cafés oder Hotels, in dem du dich gerade befindest. Betriiger/innen stellen oft
falsche WLAN-Netze mit ahnlich klingendem Namen zur Verfiigung, um an deine Daten zu
kommen.

* Nutze wenn moglich nur WLAN-Netze, die mit einem Passwort geschiitzt sind (das
bekommst du z.B. an der Rezeption oder beim Kaffeehausbetreiber).

* Gib keine personlichen Daten (z.B. Passworter, Kreditkarten- oder Bankdaten) tiber
offentliches WLAN ein.

* Verwende auf deinem Gerat eine Anti-Viren-Software und fiihre regelmaBige Updates durch.

* Sei vorsichtig bei E-Mails oder Nachrichten von Unbekannten — offne keine
mitgeschickten Dateianhange und klicke nicht auf Links!

* Falls du einen offentlichen Computer mit Internetverbindung nutzt solltest du nicht

vergessen, dich aus allen verwendeten Konten (z.B. E-Mail) wieder auszuloggen.
Speichere dort auch keine Zugangsdaten wie Benutzername oder Passwort!

Schonen Urlaub!

Liebe GruBe,
dein Saferinternet.at-Team



https://www.saferinternet.at/viren-spam-co/
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Cyber-Mobbing/Privatsphare-Einstellungen

Musterantwort:

4 N\
Liebe Claudia,

gegen derartige Belastigungen kannst du in so gut wie jedem Sozialen Netzwerk vorgehen — auch
bei Instagram. Das kannst du tun:

* Markierungen nicht automatisch zulassen. Wahlen in den Einstellungen aus, dass du
jede Markierung zuerst bestatigen musst, bevor sie in deinem Profil angezeigt wird.
So hast du mehr Kontrolle liber die Fotos, in denen du markiert wirst.

* Markierungen entfernen. VWenn du gegen deinen Willen auf einem Foto markiert
wurdest, kann du die Markierung selbst entfernen. Achtung: Das gilt nur fir Markierungen auf
Fotos, leider nicht fiir Markierungen in Kommentaren!

* Personen blockieren. Du kannst andere Nutzer/Innen, die dich belastigen, blockieren.
Blockierte Personen konnen weder dein Profil noch deine Beitrage sehen, dir keine
Privatnachrichten mehr schicken und dich in keine Gruppe einladen.

* Belastigungen melden. Du kannst Nutzer/innen, die dich belastigen, auch direkt an
Instagram melden. Das funktioniert iiber ein Online-Formular.

Wie das alles genau funktioniert, kannst du in unserem Privatsphare-Leitfaden

‘

“Sicher unterwegs in Instagram” nachlesen.

Alles Gute,
dein Saferinternet.at-Team.



https://help.instagram.com/contact/584460464982589
http://www.saferinternet.at/leitfaden
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Datenschutz/Handy/Sicherheit

Musterantwort:

\ I

Liebe Stefi,

super, dass du deinen kleinen Bruder bei seinem ersten Handy unterstiitzen willst! Frag am besten
auch deine Eltern, ob sie sich an der Mission “Sichere Handynutzung” beteiligen wollen! :-)

Hier ein paar wichtige Tipps:

* Regeln aufstellen. Du bzw. deine Eltern sollten mit deinem Bruder klare Regeln fur
die Handynutzung ausmachen, z.B. wie lange es jeden Tag genutzt werden darf, wer die
Handyrechnung bezahlt, Apps diirfen am Anfang nur gemeinsam heruntergeladen werden,
personliche Daten wie Name, Alter,VWohnadresse oder Schule diirfen im Internet nicht
preisgegeben werden etc.Vereinbart auch was passiert, wenn dein Bruder sich nicht an diese
Regeln halt.

* Miteinander reden. Besprecht mit deinem Bruder, welche Moglichkeiten des Smartphones
ihn am meisten interessieren und begeistern. Freut er sich auf Spiele-Apps? Oder doch eher
auf WhatsApp und Instagram? Will er Podcasts horen oder doch lieber fotografieren? Probiert
gemeinsam Apps und Soziale Netzwerke aus und diskutiert, welche mogliche Gefahren es dort
gibt und wie sich dein Bruder davor schiitzen kann.

* Unerwiinschte Kosten vermeiden. Deaktiviert am Handy die Funktion In-App-Kaufe —
oft gibt es in (Spiele-)Apps die Moglichkeit, mit einem Klick kostenpflichtige Upgrades zu
kaufen, das kann schnell teuer werden. Lasst auch beim Mobilfunkanbieter kostenpflichtige
Mehrwertdienste bzw.WAP- oder WEB-Billing sperren.

* Nicht bendétigte Dienste deaktivieren. Schaltet am Handy die Bluetooth-Funktion und die
GPS-Standortdaten aus.

Fortsetzung auf der nachsten Seite
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* Apps sicher nutzen. Gerade am Anfang sollte dein Bruder neue Apps nur gemeinsam mit dir
oder deinen Eltern herunterladen.Wichtig: Nur Apps aus dem offiziellen App-Shop installieren —
Apps von Drittanbietern sind oft mit Schadsoftware verseucht. Uberpriift bei der Installation die
Zugriffsberechtigungen der App und verzichtet auf solche, die zu viele Berechtigungen verlangen
(z.B. braucht eine Taschenlampen-App keinen Zugriff auf den Standort!). Fiihrt regelmaBig die
angebotenen Software-Updates der Apps aus.VWerden Apps nicht mehr gebraucht, solltet ihr sie
regelmaBig wieder vom Gerat loschen.

* Handy kindersicher machen. Wenn dein Bruder erst acht Jahre alt ist, macht es Sinn, das
Smartphone mit technischen SchutzmaBnahmen auszustatten. Es gibt z.B. spezielle Browser
fur Kinder, in denen ungeeignete Inhalte (z.B. Pornos, Gewalt etc.) herausgefiltert werden.
Ahnlich funktionieren auch spezielle Kinderschutz-Apps. Besprich mit deinen Eltern, was
ihnen am sinnvollsten erscheint.Viele Informationen zu den Moglichkeiten findest du hier:

Filterprogramme, -Apps & Co.— wie kann ich Computer, Smartphone & Tablet sicherer machen?

Vor Viren & Co. schiitzen. Es ist auch eine gute Idee, am Handy deines Bruders eine Anti-
Viren-Software zu installieren. Hier findest du Infos zu Anti-Viren-Programmen fur Mobilgerate.

ier gibt es noch mehr Tipps fiir deine Eltern.

Liebe GruBe,
dein Saferinternet.at-Team

~



https://www.saferinternet.at/fuer-eltern/#c2317
https://www.saferinternet.at/handy-smartphone/#c2770
https://www.saferinternet.at/fuer-eltern/#c2275
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Cyber-Mobbing

Musterantwort:
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Liebe Marlene,

toll, dass du deine Mitschiilerin unterstiitzen mochtest! Vielen Leuten, die andere online
fertigmachen, ist oft gar nicht bewusst, wie verletzend das fur die gemobbte Person eigentlich ist.
Mache den anderen einmal deutlich — entweder in der WhatsApp-Gruppe oder personlich in der
Klasse — dass du nicht gut findest, wie uber das Madchen hergezogen wird.

Dabei handelt es sich um Cyber-Mobbing — und das ist weder ein SpaB noch ein Kavaliersdelikt,
sondern kann unter Umstanden sogar strafbar sein (§107c StGB). Manchmal horen die
Gemeinheiten und Ubergriffe auch schnell auf, wenn die Tater/innen merken, dass das Mobbing-
Opfer nicht alleine dasteht.

Du kannst dir auch Hilfe bei einer erwachsenen Vertrauensperson holen, z.B. deinen
Eltern, Geschwistern oder einem Vertrauenslehrer/einer Vertrauenslehrerin.Vielleicht gibt es ja in
deiner Klasse noch mehr Schiler/innen, die dem gemobbten Madchen helfen wollen.

Hilfe und Unterstiitzung bekommst du auch bei der kostenlosen Notrufnummer 147 Rat auf
Draht (am Telefon einfach 147 wahlen oder online unter www.rataufdraht.at).

Alles Gute,
dein Saferinternet.at-Team



http://www.rataufdraht.at
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Datenschutz

Musterantwort:
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Lieber Thorsten,

grundsatzlich sollte man bei Gewinnspielen im Internet immer vorsichtig sein — bei sehr vielen
handelt es sich um Fakes oder Betrugsversuche. Manche Anbieter wollen einfach nur an die Daten
von Leuten kommen, Preise werden nicht wirklich verlost.

Woran erkennst du ein serioses Gewinnspiel?

* Generell gilt: Auch im Internet hat niemand etwas zu verschenken! Du bezahlst bei
Gratis-Angeboten oder Gewinnspielen mit deinen Daten.

* Bei besonders wertvollen oder unglaublichen Preisen (z.B. eine Ladung des neuesten iPhones
ist vom LKWV gefallen und wird nun verlost) sollten die Alarmglocken lauten!

* Es wird von einem bekannten Unternehmen veranstaltet (Vorsicht: Auch hier gibt es
Fakes — im Zweifelsfall auf der VWebsite oder der offiziellen Facebook-Seite des Unternehmens
nachschauen bzw. nachfragen!).

* Lies dir die Teilnahmebedingungen genau durch — auch wenn das nervt.
Achte auf folgende Informationen:
- Wie viele Preise werden verlost?
- Wann findet die Verlosung statt?
Hol dir dabei eventuell Hilfe bei deinen Eltern. Gibt es keine Teilnahmebedingungen, ist das ein
Hinweis auf ein unserioses Gewinnspiel.

* Vorsicht bei Gewinnspielen auf Facebook: VWenn du den Beitrag teilen oder Freund/innen

zum Gewinnspiel einladen musst, verstoBt das gegen die Gewinnspiel-Regeln von Facebook —
lass lieber die Finger davon!

Fortsetzung auf der nichsten Seite
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Nimmst du an einem Gewinnspiel teil, solltest du nur die allernotwendigsten Daten angeben
(Pflichtfelder). Leg dir fir Gewinnspiele am besten eine eigene E-Mail-Adresse bei einem
kostenlosen Anbieter zu — auf diese Weise wird dein ,,echtes* Postfach nicht mit Werbung
zugespammt.Wenn du Newsletter oder andere Werbe-E-Mails von den Gewinnspiel-Anbietern
erhaltst, kannst du diese auch jederzeit wieder abbestellen (Abmeldelink in der Regel beim E-Mail

ganz unten).

Liebe GrufBe,
dein Saferinternet.at-Team
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Urheberrechte

Musterantwort:
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Lieber Piotr,

auch wenn man Bilder im Internet ganz einfach finden kann, heiBt das noch lange nicht, dass man
sie auch beliebig verwenden darf. In der Regel sind Fotos, Grafiken,Videos etc.im Internet (und
auch offline!) urheberrechtlich geschiitzt. Das bedeutet, dass nur der Urheber/die Urheberin
des Bildes — also z.B. der Fotograf oder die Fotografin — bestimmen darf, wer sein/ihr Bild
verwenden darf und wofir.

Man muss also immer vorher beim Urheber/bei der Urheberin die Erlaubnis einholen. Das ist
naturlich nicht immer so einfach — oft wei3 man nicht, wer der Urheber/die Urheberin ist oder
wie man ihn/sie kontaktieren kann. In so einem Fall solltest du die Finger vom Bild lassen (auch
wenn es noch so schon ist!).Verwendet man namlich ein urheberrechtlich geschiitztes Bild OHNE
Zustimmung des Urhebers/der Urheberin, begeht man eine Urheberrechtsverletzung — und

das kann teuer werden! Schickt der Urheber/die Urheberin eine Abmahnung, werden darin oft
mehrere tausend Euro gefordert. Lass es erst gar nicht soweit kommen!

Verwende besser ein eigenes Foto oder ein Bild, das unter einer sogenannten Creative
Commons-Lizenz veroffentlicht wurde. Solche Bilder darfst du kostenlos und ganz legal
verwenden, wenn du die Bedingungen des Urhebers/der Urheberin einhaltst.

Mehr Informationen dazu findest du auf unserer Website:

Creative Commons-Inhalte richtig verwenden!

Liebe GruBe,
dein Saferinternet.at-Team



https://www.saferinternet.at/news/news-detail/article/urheberrecht-in-der-schule-was-muessen-lehrende-beachten-528/
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Liebe Frederica,

fur viele Parchen ist es ganz normal, sich immer wieder aufreizende Fotos oder Videos zu
schicken. Das ist auch vollig okay, solange das beide wollen und sich damit wohlfiihlen.

Du solltest naturlich gut abwagen, ob du deinem Freund in dieser Hinsicht wirklich vertrauen
kannst. Es kommt immer wieder zu Problemen, wenn die Beziehung auseinandergeht und einer
der beiden die intimen Fotos des/der anderen aus Rache an Dritte weiterschickt. In so einem Fall
ist es so gut wie unmoglich zu kontrollieren, wo die Bilder uberall landen. In WhatsApp reichen
schon wenige Klicks, um Fotos mit sehr vielen Menschen zu teilen.

Vielen ist dabei gar nicht bewusst, dass sie sich eigentlich strafbar machen: Erotische
Aufnahmen von unter 18-)Jahrigen gelten als Kinderpornografie! Es ist streng verboten,
diese zu besitzen oder weiterzuverbreiten — auBBer zwei Jugendliche schicken sich einvernehmlich
und freiwillig solche Bilder (beide mussen aber lber 14 Jahre alt sein).

Wirkliches ,,Safer Sexting*‘ gibt es nicht — du kannst aber ein paar Dinge beachten, um deine
Fotos und damit deine Privatsphare zu schutzen:

* Miteinander reden. Mach deinem Freund klar, dass deine Fotos nur fiir seine Augen
bestimmt sind und dass er sie nicht herzeigen, weiterschicken oder sonst wie veroffentlichen
darf - er macht sich sonst strafbar wegen der Verbreitung von Kinderpornografie (§ 207a StGB
- Pornografische Darstellungen Minderjahriger).

*  Weniger ist mehr. Ein Foto kann auch dann erotisch wirken, wenn nicht alle intimen

Korperstellen komplett gezeigt werden. Du kannst z.B. die Arme oder Kleidungsstuicke so vor
dem Korper platzieren, dass nicht alles zu sehen ist — der Rest bleibt der Fantasie iberlassen.

Fortsetzung auf der nachsten Seite
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* Gesicht nicht zeigen. Erotische Aufnahmen sollten so angefertigt werden, dass man selbst
nicht eindeutig zu erkennen ist. Zum Beispiel kann es helfen, das Gesicht von der Seite zu
zeigen oder ganz wegzulassen bzw. die Aufnahmen mit einem Filter zu bearbeiten.

* Zeigen statt senden. Um die Kontrolle uber deine Nacktfotos zu behalten, solltest du sie gar
nicht aus der Hand geben. Zeig sie deinem Freund einfach auf deinem Smartphone oder Laptop.

* Alte Fotos loschen. Nacktfotos solltest du regelmaBig wieder |oschen — am besten
gemeinsam mit deinem Freund. Das schutzt vor neugierigen Blicken, falls zum Beispiel das
Smartphone einmal unbeobachtet herumliegen sollte, gestohlen wird oder verloren geht.

Alles Gute,
dein Saferinternet.at-Team
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Cyber-Grooming

Musterantwort:
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Hallo Matthias,

deine Lehrerin hat nicht ganz unrecht: Im Internet kann man leider nie hundertprozentig wissen,
ob das Gegenuber auch wirklich die Person ist, fir den er oder sie sich ausgibt. Es ist sehr einfach,
sich online als eine andere Person auszugeben, z.B. indem man das Profil oder das Foto von
jemandem kopiert. Leider gibt es immer wieder Erwachsene, die sich in Chats oder in Sozialen
Netzwerken als Kinder oder Jugendliche ausgeben, um sich das Vertrauen von jungen Leuten zu
erschleichen und einen sexuellen Kontakt herzustellen. Das nennt man (Cyber-)Grooming.

Deswegen lohnt es sich immer, bei Online-Bekanntschaften misstrauisch zu sein. Gerade
in Online-Spielen tummeln sich auch viele Tater/innen, die sich eigentlich recht ,,normal*
verhalten. Auffallig kann sein, dass sie besonders gut im Spiel sind und sich dazu noch nett und
verstandnisvoll verhalten, gerade wenn Eltern das Zocken verbieten oder gewisse Spiele nicht
erlauben.Vom Alter her geben sie sich haufig als knapp erwachsen aus, also etwa zwischen 18 und
30 Jahre alt. Direkte Fragen, die sich ,,auffliegen lassen konnten, stellen sie so gut wie nie. Erst bei
einem Treffen kommt es zur Belastigung. So kannst du dich schutzen:

* Vereinbare Treffpunkte nur an offentlichen Orten, z. B. in einem Café/Restaurant, das du
kennst, einem grof3en Kinokomplex, einem groB3en Einkaufszentrum oder Ahnlichem. Denn
wenn etwas schief lauft, kannst du dort z. B. andere Personen um Hilfe bitten. Triff dich niemals
an einem einsamen Ort oder bei dem/derjenigen zu Hause.

* Erzdhle jemandem vom geplanten Treffen, z.B. Freund/innen oder deinen Eltern. Mach
am besten aus, dass du dich vom Treffen aus meldest, um zu sagen, dass alles okay ist. Oder lass
dich von deinen Eltern oder einer Freundin/einem Freund wahrend des Treffens anrufen und
fragen, ob alles in Ordnung ist.

Weitere Infos zu Cyber-Grooming findest du auf der Website von 147 Rat auf Draht.

Liebe GruBe,
dein Saferinternet.at-Team



http://www.rataufdraht.at/themenubersicht/handy-internet/cyber-grooming

